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EDITOR’den

"Journal of Quantum Technologies and Informatics Research" dergisinin ikinci sayisin
sunmanin gururuicindeyiz. Bu 6zel say1, 29 Subat 2024'te yayimlanarak, kuantum teknolojileri
ve enformatik arastirmalari alaninda 6nemli bir doniim noktasini isaret ediyor. Alanimizin en
parlak zihinlerinin katkilariyla, siber giivenlikten otomatik birim testlerinin olusturulmasina,
kuantum hesaplama uygulamalarindan yapay zeka ve makine 6grenmesine kadar genis bir
konu yelpazesini kapsayan bu say, bilimin sinirlarini zorlayan calismalar1 yansitmaktadir.

Cengiz Calikoglu'nun "Kolektif Siber Giivenligin Onemi ve Tiirk Devletler Teskilat1" basliklt
makalesi, kuantum siber giivenlik teknolojilerinin gelecekteki potansiyelini vurgulayarak,
siber giivenlik stratejilerimizin nasil evrimlesmesi gerektigini derinlemesine analiz ediyor.
Bu ¢alisma, siber gilivenligin gelecegine dair kapsamli bir bakis agis1 sunarken, kuantum
teknolojilerinin bu alandaki 6nemini ortaya koyuyor. Sevdanur Geng'in "Otomatik Birim
Test Olusturmak I¢in Opcode Ayristirma Yaklagiminin Gelistirilmesi" baslikli ¢alismasi ve
Osman Semi Ceylan'in "Kuantum Fourier Dontisiimiiniin Yiiksek Boyutta Cirq Kullanarak
Uygulanmasi" {izerine makalesi, teknolojik yeniliklerin nasil pratik uygulamalara
doniistiiriilebilecegini gosteriyor. Ayetullah Ercel ve Emin U Ulugergerlinin "Ogrenen
Makineler Ve Fasiyes Ayrimi; ik Sonuglar” baglikli calismasi ise, yapay zeka ve makine
ogrenmesi alaninda yeni bir paradigma sunuyor.

Kuantum teknolojileri ve siber giivenlik {izerine genisletilmis bakis agimiz, bu saymin,
siber giivenlik protokollerinin ve ag altyapisinin kuantum tehditlerine karsi nasil yeniden
tasarlanmas1 gerektigine dair degerli i¢goriiler saglamasmi amaglamaktadir. Kuantum
internetin gelisi ve post-kuantum kriptografinin 6nemi gibi konular, siber giivenlik
uygulamalarinda temel bir dontisiimii temsil etmektedir. Bu ilerlemeler, hem bilimsel ve
teknolojik anlamda hem de toplumsal ve ekonomik anlamda biiyiik etkiler yaratmaya devam
edecektir.

Yazarlarimizin titiz ¢alismalari ve yenilikgi fikirleri, kuantum teknolojileri ve enformatik
arastirmalar1 alaninda Onemli ilerlemeler kaydedilmesini saglamaktadir. Bu sayiy:
okuyucularimiza sunarken, arastirmalarin bilgi birikimimizi artirmanin Otesinde,
toplumumuzun kars1 karsiya oldugu zorluklara ¢oziimler sunma potansiyeline sahip
olduguna inaniyoruz. "Journal of Quantum Technologies and Informatics Research" olarak,
bilimin sinirlarini genisletme yolculugumuzda sizleri yanimizda gormekten biiyiik mutluluk
duyuyoruz. Her bir makalenin, alanimizda yeni sorulari tesvik etmesini ve gelecekteki
arastirmalar igin ilham kaynag1 olmasimi umuyoruz.

Dog. Dr. Engin Sahin

Editor




EDITORS/EDITORLER

Sahibi ve Yayinci
Holistence Publications

Bas Editor
Prof. Dr. thsan YILMAZ
Canakkale Onsekiz Mart niversitesi

Editor
Dog. Dr. Engin Sahin
Canakkale Onsekiz Mart Universitesi

Yayin Kurulu
Prof. Dr. thsan YILMAZ
Prof. Dr. Idris KABALCI
Prof. Dr. Mehmet Sahin
Dog. Dr. Can AKTAS
Dog. Dr. Ugur ERCAN
Dr. Ogr. Uyesi Sevdanur GENC
Dr. Ogr. Uyesi Bayram KOSE
Dr. Ogr. Uyesi Ahmet Zahid KUCUK
Dr. Ogr. Uyesi Sevgi DEMIRCIOGLU
Dr. Davut Emre Tasar
Dr. Ogr. Uyesi Samet MEMIS
Ogr. Gor. Dr. Cumali Yasar
Dr. Ogr. Uyesi Veli Ozcan BUDAK

Teknik Destek
Cumali Yasar

Dergi Tasarimi
[lknur Hersek Sart

fletisim: Adres: Anafartalar Yerleskesi,
B2 Blok, Oda No: 8, Canakkale, Tiirkiye
Telefon: 5052423644
E-posta: jqtair@gmail.com
Web: https://journals.gen.tr/index.php/jqtair/

IV



Hakemler

Prof. Dr. Yunus Levent Ekinci,
Bitlis Eren Universitesi

Prof. Dr. Safiye Ayse Goker,
Canakkale Onsekiz Mart Universitesi

Prof. Dr. Emin Ulugergerli,
Canakkale Onsekiz Mart Universitesi

Dog. Dr. Engin Sahin,
Canakkale Onsekiz Mart Universitesi

Dog. Dr. Ugur Ercan,
Akdeniz Universitesi

Dog¢. Dr Mustafa Arslan,
Bilgi Universitesi

Dr. Ogr. Uyesi Sevdanur Geng,
Kastamonu Universitesi

Ogr Gor. Dr. Ercan Caglar,
Canakkale Onsekiz Mart Universitesi







CONTENTS / ICINDEKILER

Bas Editorden 111

RESEARCH ARTICLE / ARASTIRMA MAKALESI

Kolektif Siber Giivenligin Onemi ve Tiirk Devletler Teskilati

The Importance of Collective Cybersecurity and the Organization of Turkic
States

Cengiz Calikoglu

RESEARCH ARTICLE / ARASTIRMA MAKALESI

Otomatik Birim Test Olusturmak Icin Opcode Ayristirma Yaklagiminin
Gelistirilmesi

15

Enhancing The Opcode Parsing Approach for Automated Unit Test Generation

Sevdanur Geng

RESEARCH ARTICLE / ARASTIRMA MAKALESI

Ogrenen Makineler ve Fasiyes Ayrimi; Ik Sonuglar

31

Machines Learning and Facies Discrimination; Prelimineary Results

Ayetullah Ercel & Emin Ugur Ulugergerli

RESEARCH ARTICLE / ARASTIRMA MAKALESI

Kuantum Fourier Doniisiimiiniin  Yiiksek Boyutta Cirq Kullanarak
Uygulanmasi

45

Implementation of High Dimension Quantum Fourier Transform via Cirq

AOsman Semi Ceylan & Cumali Yasar







KUANTUM TEKNOLOJILERI VE ENFORMATIK ARASTIRMALARI
Volume / Cilt: 2, Issue / Sayt: 1, 2024, pp. 1-13

E - ISSN: 3023-4735 Received / Gelis: 22.01.2024
, ot a rechrotont URL: https://journals.gen.tr/index.php/jqtair/ Acccepted / Kabul: 04.02.2024
ourna o uantum echnologies
and Informatics Researchg DOI: https//dOIorg/]O5281/Zen0d010102956

JOT/AIR

RESEARCH ARTICLE / ARASTIRMA MAKALESI

Kolektif Siber Giivenligin Onemi ve
Tiirk Devletler Teskilati

The Importance of Collective Cybersecurity and the Organization
of Turkic States

Cengiz Calikoglu ®

Bilgi Universitesi, Tiirkiye, e-mail: ccalikoglu@hotmail.com

Oz

Dijitallesen diinyada siber giivenligin énemi her gecen giin artmaktadir. Bu baglamda iilkeler ve topluluklar,
konuyla ilgili gerekli yatirimlar1 yapmakta, onlemler almaya calismakta, ulusal ve uluslararas: diizeyde siber
saldirilarla miicadele etmektedir. Bu ¢alismada siber giivenlik, siber saldirilar, ortak siber giivenlik yapilar1 ve son
yillarda diinyada gerceklesen siber saldirilarla ilgili bilgiler sunulmustur. Ayrica, Tiirk Devletleri Tegkilatina tiye
iilkelerin “Kolektif Siber Savunma Giicii” ad1 ile ortak siber savunma giicii olusturulmasi konusunda onerilere de
yer verilmistir. Bu ¢alisma, devletler, arastirmacilar, bilim insanlar1 ve bu alana ilgi duyan kisiler i¢in 6nemli bilgiler
igermekte ve bundan sonra yapilacak ¢alismalara kaynak olusturmaktadar.

Anahtar Kelimeler: Siber Giivenlik, Siber Savunma, Siber Tehditler, Tiirk Devletleri Teskilati, Kolektif Siber
Savunma Giicti, TDT- Kolektif Siber Savunma Giicii, TDT- KSSG

Abstract

In the digitalized world, the significance of cybersecurity is progressively increasing. In this context, countries
and communities are making necessary investments, attempting to take precautions, and collaborating to combat
both national and international cyberattacks. This paper provides information on cybersecurity, cyberattacks,
collaborative cybersecurity frameworks, and recent cyberattacks worldwide. Additionally, recommendations are
made regarding the establishment of a joint cyber defense force under the name “Collective Cyber Defense Force”
for member countries of the Turkic Council. This study contains valuable information for governments, researchers,
scholars, and individuals interested in this field, serving as a resource for future research endeavors.

Keywords: Cybersecurity, Cyber Defense, Cyber Attacks, Organization of Turkic States, Collective Cyber Defense
Force, OTS- Collective Cyber Security Force, OTS- CCFS
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GIRIS

Glintimiizde, hizla dijitallesen diinya diizeninde
siber giivenlik, ulusal ve uluslararas1 giivenligin
temel bir bileseni olarak 6n plana gikmaktadir.
Siber alan, sadece bireysel kullanicilar igin
degil, ayn1 zamanda devletler ve ¢ok uluslu
orgiitler igin de stratejik bir Gneme sahiptir. Tiirk
Devletleri Teskilati (TDT) kendi tiye devletlerinin
siber giivenlik alaninda karsilastig1 tehditlere
kars1 koyma ve bolgesel is birligini giiclendirme
yoniinde 6nemli adimlar atmaktadir. Bu ¢alisma,
TDT tyesi {iilkeler arasinda siber giivenlik
entegrasyonunun gii¢lendirilmesi icin yenilikgi
onerileri ele almakta ve boylece siber tehditlere
karst birlikte miicadele etme kapasitesinin
artirlmasimi hedeflemektedir. Siber giivenlik,
sadece teknolojik bir konu olmanin O&tesinde
ekonomik, sosyal ve politik boyutlariyla da
derinlemesine incelenmesi gereken bir alandur.
Bu baglamda TDT>nin siber giivenlik stratejisi,
bolgesel ve kiiresel siber tehditlerin dogasi ve
bu tehditlere karsi alinabilecek tedbirler {izerine
yogunlasmaktadir. Dijitallesen diinyada, siber
givenlik entegrasyonu, iiye iilkeler arasindaki
bilgi paylasgimimi, ortak egitim programlarini,
ortak siber tatbikatlari, teknolojik is birligini ve
hukuki diizenlemeleri icermelidir. Bu temeller
cercevesinde ortak siber giivenlik yapisi
olusturulmasiyla birlikte, gelecekteki degisen
teknolojilere derin teknoloji odaginin olmasi
kritiktir. Bu entegrasyon, ayn1 zamanda, TDT
ulkelerinin siber alanda karsilastiklar1 ortak
tehditlere karsi koymada daha etkili ve koordineli
bir yaklagim gelistirmelerini saglayabilir.

Ulkeler bir araya gelerek siber saldirilara
karst yeni is birlikleri gerceklestirmekte veya
tilkeler tarafindan kurulmus Kuzey Atlantik
Anlasma Teskilat1 (The North Atlantic Treaty
Organization-NATO), Avrupa Birligi (AB) gibi
organizasyonlarda siber giivenlik boltimleri
olusturmuslardir. Bu g¢alismada Onerilen yap1
vasitastyla TDT {iye {ilkelerinin mevcut siber
givenlik yapilari, karsilastiklar1 zorluklar ve
firsatlar detayl bir sekilde analiz edilebilecektir.
Ayrica, siber

giivenlik  politikalarmin

olusturulmasinda ve uygulanmasinda
tiye tilkeler arasinda daha iyi bir uyum ve
koordinasyon saglamay1 hedeflemektedir. Etkili

bir siber giivenlik entegrasyonu igin, teknik

kapasite gelistirme, ortak risk degerlendirme
yontemleri ve acil durum miidahale ekiplerinin
tizerinde

olusturulmasi  gibi  unsurlarin

durulmustur.

TDT f{ilkeleri arasinda “Kolektif Siber Savunma
Gilicli” ad1ile bir yap1 olusturulmasi dnerilmistir.
Kolektif Siber Savunma Giicii siber giivenlik
konusunda birlikte c¢alisarak, TDT f{ilkelerinin
siber alanda daha direncli ve hazirlikli olmalarini
saglamayr amagclamaktadir. Siber tehditlerin
ulusal smirlar1 asan dogast goz Oniinde
bulunduruldugunda, bu tiir bir entegrasyonun,
bolgesel ve kiiresel diizeyde siber giivenligi
artirict  etkisi olacagl diisiiniilmektedir. Bu
makale, TDT {ilkelerinin siber giivenlik alaninda
karsilagtiklar1 mevcut zorluklar1 tartisacak ve
yenilikci bir entegrasyon modeli onererek, bu
zorluklarin {istesinden gelmelerine yardima
olacak stratejiler sunmaktadir.

SIBER GUVENLIK, SIBER
SALDIRILAR ~ VE  JEOPOLITIK
OLAYLAR

Siber giivenlik, elektronik aglar ve sistemler
tizerinden bireyler wve kuruluslar arasinda
paylasilan hassas ve gizli verileri korumak igin
benimsenen bir dizi 6nlem ve uygulama (Tiirk Dil
Kurumu, 2024) olarak ifade edilebilir. Bilgilerin
giivenli bir sekilde iletilmesini ve depolanmasini
saglamanin yani sira verilere yetkisiz erigim,
kullanim, degisiklik veya imhanin dnlenmesini
igerir. Siber giivenligin birincil amaci veri, yazilim
ve donanim gibi djjital varliklarin biittinliigindi,
kullanilabilirligini ve gizliligini potansiyel siber
tehditlere ve saldirilara kars1 korumaktir.

Siber saldir1 ise bir veya birden fazla bilgisayar
sistemlerine veya aglarina yetkisiz erisim
saglamak  i¢in  saldirganlar  tarafindan
gerceklestirilen bir dizi kotii niyetli faaliyet
(Turk Dil Kurumu, 2024) olarak agiklanabilir.
Bu saldirilar verilerin ¢alinmasi, degistirilmesi
veya imha edilmesi gibi farkli sekillerde
olabilir. ~ Saldirganlar, hedef  sistemdeki
aciklardan faydalanmak ve kendi ¢ikarlar
i¢in kullanabilecekleri hassas bilgilere erisim
saglamak icin cesitli teknikler kullanirlar. Siber
saldirilar bireyler, isletmeler ve hiikiimetler
icin ciddi bir tehdit olusturmaktadir ve bunlara

kars1 korunmak igin onleyici tedbirler almak ¢ok
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Oonemlidir.

Siber giivenlikle ilgili literatiire baktigimizda
her gegen giin bu konuda yapilan akademik
calismalarin arttig1 goriilmektedir. Son zamanda
yapilan calismalara (Gilindiiz & Das, 2022;
Nezgitli & Benzer, 2020; Karasoy & Babaoglu,
2021; Kurnaz & Onen, 2019; Altin, 2023; Koker,
2022; Atakan, 2021; Kisman & Giileg, 2021; Eldem,
2021; Paltaci, 2022) (Ada & Cakir, 2017; Acar &
Pekcandanoglu, 2020; Gogoglu & Aydin, 2019;
Renda, 2022; Giindogdu, 2023; Yilmaz, 2018;
Dolma, 2023; Citak, 2021; Giintay, 2018; Unal,
Kanat, & Giirkaynak, 2023) ornek gosterilebilir.

Bu c¢alismada, kosullar, durumlar ve 6zelliklerin
ortaya koyulmasi, mevcut olaylarin daha onceki
benzer olay ve kosullarla iliskileri dikkate
almarak agiklanmasini hedefleyen (Kaptan,
1991) betimleme yontemi kullanilmistir.

Siber saldirilar iilkelerin altyapilarini etkilemekte
ve bu saldirilar genel olarak askeri, finansal ve
kritik altyapilar olarak {i¢ baglikta ele alinabilir.
Enerji iiretim ve dagitim, su ve gaz dagitim
altyapilar1 genel yapilara drnek gosterilebilirken,
askeri komuta kontrol ve iletisim sistemler askeri
yapilarak Ornek gosterilebilir. Havalimanlari,
bankacilik ve 0Odeme sitemleri, Telekom ve
iletisim altyapilar1 ise finansal altyapilara drnek
gosterilebilir.

Jeopolitik olaylarin oldugu {ilkelerdeki olaylar
ile siber hareketlilikler arasinda bir korelasyon
saldirilarin

oldugu  soylenebilir.  Siber

durumlariyla ilgili bazi1 veriler Sekil 1-3 de

sunulmustur.

Jeopolitik olaylar ve siber saldirilar arasinda
bir korelasyon oldugu soylenebilir. Tiirkiye 20
Ocak 2018 tarihinde Zeytin Dali Harekat1 (Milli
Savunma Bakanligi, 2018) gerceklestirmistir.
Sekil 1. de goriildiigli tizere 6 Ocak 2018
tarihinde siber saldirilar 50.000'nin altindayken,
Zeytin dali harekatinin basladigi 20 Ocak
2018 tarihinde siber hareketlilik giinliik olarak
50.000'nin tizerine giktig1 goriilmektedir. Tiirkiye
Cumhurbagkan: ve 57. donem milletvekilligi
se¢imi 2018 yilinda yapilmistir (Yiiksek Segim
Kurumu, 2019). Yine sekil 1 de gortldigi
tizere secimler oncesinde Tiirkiye ile ilgili siber
hareketlilik 50.000'nin altidayken, segimlerle
ilgili haberlerle birlikte 14 Nisan 2018 tarihinde
Tirkiye ile ilgili siber hareketlilik giinliik
150.000'nin {izerine ¢ikmistir. Bu ve benzeri
orneklerden yola c¢ikarak jeopolitik olaylarin
basladigi zamanlarda siber hareketliliklerin
arttig1 goriilmektedir.

Jeopolitik Olaylar ile Siber Hareketlilik arasinda
korelasyon bag1 oldugunu gosteren ikinci bir
ornek Sekil 2 de sunulmustur. Tiirkiye'nin
zeytin dali operasyonuna devami olarak, Afrin
operasyonu sliresince de siber hareketliligin
artarak devam ettigi goriilmektedir. Suriye’de
savas ve operasyonlar siirecinde Amerika
Birlesik Devletleri (ABD) baskani Donalt Trump
“hazir ol Rusya, fiizelere gelecek” baslikli bir
acgiklama yapmistir (NTV , 2018). Bu agiklamayla
birlikte sekil 2'de de gorildigii {lizere siber
hareketliligin artif1 goriilmektedir.

Sekil 1. Jeopolitik Olaylar ve Siber Hareketlilik (Tas, 2017)
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Jeopolitik olaylar ve siber hareketlilikle ilgili
olarak son &rnek ise Rusya ile Ingiltere arasinda
casus krizi Ornek verilebilir. 2018 yilinda
Ingiltere ajan Sergey Skripalin Rus yapimi
kimyayalar madde ile zehirlendigi iddia etmistir
(Anadolu Ajansi, 2018). Konuyla ilgili Sekil
3- ‘te goruldugii iizere 3 Mart 2018 tarihinde
Rusya da siber hareketliligin 100.000in {izerine
caiktigr goriilmektedir. Tablo detayli olarak
incelendiginde Ocak 2018 de en yiiksek siber
hareketlilik 55.000 civarindayken, ajan krizi ile
birlikte Mart aymda yapilan agiklamalardan
sonra siber hareketlilik % 82 artarak 100.000’in
tizerine ¢itkmustir.

Bu oOrneklerden yola cikarak Siber saldirilar
ile jeopolitik olaylar arasinda karmagik bir
iliski bulundugu sdylenebilir. Cagdas diinya

diizeninde, siber saldirilar sadece teknik
birer ihlal degil, ayn1 zamanda devletler aras:
iligkilerin bir parcasi haline gelmistir. Jeopolitik
gerilimler, uluslararas: sahnede meydana gelen
siber saldirilarda artan bir rol oynamaktadir.
Siber saldirilarin potansiyel yikiciligi, geleneksel
savaslar kadar ciddi sonuglar dogurmaktadir. Bu
saldirilar, devletlerin kritik altyapilarina, askeri
sistemlerine ve ekonomik yapilarma yonelik
olarak gerceklestiginde, uluslararasi arenada
gli¢ dengelerini etkilemektedir. Gliglii devletler,
siber yeteneklerini ulusal giivenlik stratejilerinin
bir parcasi olarak kullanabilir. Bu devletler,
casusluk, bilgi calma ve diger siber operasyonlar1
ylriiterek ulusal ¢ikarlarini koruma amacin
tasiyabilir. Bazi durumlarda ise birden fazla
devlet, ortak hareket ederek karmasik ve

Sekil 2. Jeopolitik Olaylar ve Siber Hareketlilik (Tas, 2017)
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sofistike siber saldirilar diizenleyebilirler. Bu
durum, uluslararas: iligskilerde yeni bir boyut
kazandirarak, siber alanin giderek daha onemli
bir stratejik unsura donitisebilir.

SIBER GUVENLIK VE i$ BIRLIGI

Siber giivenlik Kkisilerin, firmalarm, kamu
kuruluslar1 ve diger organizasyonlarin hassas
verilerini, her tirlii altyapilarini tehlikelere
kars1 korumak ve siirdiirmek i¢in énemlidir. Bu
tehditlere kars1 kisiler ve kurumlar tedbirleri
almaya calisirken yetersiz kalabilmektedir. Bu
durumda {ilke politikalarinda ve stratejilerinde
siber tehditlere karsi gerekli hukuksal ve
teknolojik dnlemler alinmaya calisilmaktadir. Bu
calismalar iilke bazinda bazi durumlarda yeterli
olmamakta, iilkeler arasinda is birligini zorunlu
kilmaktadir. Ayrica, iilkelerin olusturmus NATO
gibi ortak savunma giigleri igerisinde siber
givenlik konusunda boliimler olusturulmakta
ve ig birligi yapilmaktadir. Siyasi ve ekonomik
orglitlenme oOrgiitii olaraktan AB iilkeleri kendi
aralarinda siber giivenlik yapisiyla ilgili her
tirlii calismalar1 yapmakta ve gerekli 6nlemler
konusunda is birligine gitmektedir. Bu ¢alisma
kapsaminda siber giivenlik ve is birligi ile ilgili
NATO ve AB’deki ¢alismalara yer verilmistir.

Avrupa Birligi Siber Giivenlik Ajansi (ENISA)

ENISA, 2004 yilinda Yunanistanin bagkenti
Atina’da  kurulmustur. Bu olusumun temel
amaci, Avrupa’nin siber giivenlik kapasitesini
gliclendirmektir. Bagimsiz bir ajans olarak
faaliyet gosteren ENISA, Avrupa Birligi iiye
devletleri arasinda siber giivenlik is birligini
artirmaysi, kabiliyetleri gii¢clendirmeyi ve direngli
bir siber giivenlik ekosistemi olusturmay1
amaclamaktadir. Saldirtya ugrayan iilkelere
yardim saglama, iiye {ilkelerin siber olaylara
miidahale ekipleri ile is birligi yapma ve ulusal
kapasitelerin gelistirilmesine destek olma gibi
gorevlerle hareket eden ENISA, kolektif siber
giivenligi artirmak adina bilgi paylasimi, egitim,
is birligi ve ortak tatbikatlar diizenlemektedir.
Yonetim kurulu tiyeleri her AB iiye devletinden
secilirken, ajansin bagimsizhigini saglamak ve
gorevlerini etkin bir sekilde yerine getirmek
igin Icra Direktorii tarafindan yonetilmektedir.
ENISA'min kurulusu, Avrupa genelindeki siber
giivenlik endiselerine karsi bir yanit olarak ortaya

¢ikmis olup, 6zellikle 1ngiltere, Almanya, Fransa
gibi {tilkelerde yasanan ciddi siber giivenlik
saldirilarindan alinan derslerle sekillenmistir
(ENISA, 2024).

ENISA, AB iilkelerinde gercek zamanli olarak
siber saldir1 izlemeleri yapmamaktadir. Siber
saldirilarin anlik olarak izlenmesi ve yonetilmesi
her bir AB {iyesi devletinin sorumlulugundadar.
Diger taraftan saldirtya ugrayan bir AB {iiyesi
talep etmesi durumunda destek vermektedir.
Boylece kolektif siber giivenlik saglanmakta
ve is birligi yapilmaktadir. ENISA'nin diger
onemli bir faaliyeti ise AB {ilkeleri arasinda
bilgi paylasimi ve olasi siber saldirilarla ilgili
tatbikatlar yapmaktir. Bu pratik uygulamalar
olas1 saldirilara kars: tilkeleri hazir ve giivende
tutmaktadir. ENISA, karasal olarak bir ordusu
olmamasina ragmen, dijital olarak siber uzayda
ortak ordu mantigryla sahip oldugu soylenebilir

NATO Miisterek Siber Savunma Miikemmeliyet
Merkezi (CCDCOE)

NATO, 4 Nisan 1949 tarihinde 12 tilke tarafindan
imzalanan Kuzey Atlantik Anlasmas: ile
kurulmustur. 2024 yili itibariyle bu ittifaka
31 iilke fiiyedir. NATO'nun amaci, insanlar
ortakliklar
tehditlerle savasmak, barig ve istikrari korumak
olarak ifade edilebilir (NTV, 2023).

korumak, gelistirmek, yeni

Diinyadaki en 6nemli ve kapsamli olusumlardan
biri olan NATO siber giivenlik konusunda da
gerekli calismalar1 yaparak Miisterek Siber
Savunma Miikemmeliyet Merkezi'ni 14 Mayis
2008  tarihinde CCDCOE'nin
amaci oldukca genis kapsamli ve stratejik bir

kurmustur.

rolii iistlenmektedir. 2008 yilinda Estonyanin
bagkenti Tallinn'de kurulan merkez, bilgi
gilivenligi konusunda NATO tiilkelerini koruma
ve savunma gorevini iistlenmistir. Merkezin
yonetimine “Bilgi Giivenligi Bas Sorumlusu”
bagkanlik etmekte olup, NATO merkezlerini
oncelikli olarak korumak, siber olaylara
miidahale etmek ve saldirilar1 6nlemek temel
amaglar arasinda yer almaktadir. Ayrica, iiye
tilkeler arasinda bilgi paylasimy, is birligi ve ortak
tatbikatlar diizenlemek de merkezin stratejik
hedefleri arasinda bulunmaktadir. Bu kapsamda,
2016 yilinda Belcika'min Mons sehrinde Siber
kurulmasi,

Uzay Operasyon Merkezi'nin
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NATO'nun  siber
gliclendirmeye yonelik bir adim olarak one
cgikmaktadir. NATO CCDCOE, siber giivenlik
alaninda miittefikler arasinda koordinasyonu ve

savunma kapasitelerini

dayanismay1 saglayarak, siber tehditlere karsi
etkili bir savunma mekanizmasi olusturmay1
amaglamaktadir (CCDCOE, 2023).

2004 yilinda NATO’ya katilan Estonya, bu
surecte ittifaka bir siber savunma merkezi
kurulmasi Onerisini ortaya atmistir. Ancak,
2007 yilinda Estonya’ya yonelik siyasi amacli ilk
siber saldirilar, bolgesel ve uluslararas: diizeyde
biiyiik bir endise yaratmis ve siber giivenlik
konusundaki hassasiyeti artirmigtir. Bu olaylar,
siber saldirilarin sadece teknik bir mesele olmanin
otesinde, siyasi ve stratejik bir boyuta da sahip
oldugunu gostermistir (Dilek & Talih, 2023). Bu
deneyimler, siber giivenlik konusundaki stratejik
yaklasimlarin  gelistirilmesine ve giivenlik
tedbirlerinin artirilmasina katkida bulunmustur.

CCDCOE  tarafindan yiiriitillen faaliyetler,
miittefik {ilkeler arasinda siber giivenligi
gliclendirmeyi hedefleyen ©nemli bir rolii
yansitmaktadir. Merkez, iiye tlkelerin gercek
zamanli izlenmesi sorumlulugunu tagimaz
ve bu gorevleri tiye devletlere birakir. Ancak,
siber tehditlere kars: koordinasyonu saglamak
ve kolektif savunma c¢abalarin1 desteklemek
amactyla kolaylastirici bir rol iistlenir. Merkez,
tiye devletlerin talepleri dogrultusunda yardim
saglama ve siber savunma kapasitelerini
gliclendirmek iizere is birligi yapma yetenegine
sahiptir. Bilgi paylasimi, is birli§i ve ortak
tatbikatlar diizenleme konusundaki faaliyetleri
ile CCDCOE, miittefik tilkeler arasinda siber
giivenlik konusunda bilinglenmeyi artirmak
ve etkili bir kolektif savunma mekanizmasi
olusturmak adina 6nemli bir rol oynamaktadir
(CCDCOQOE, 2023).

CCDOCOE ve ENISA amag ve hedefleri olaraktan
bir birilerine benzemekte ve dijitallesen diinyada
siber giivenlik konusunda O©rnek olabilecek
gelecege
olaraktan calismalar yaptig1 goriilmektedir.

calismalar, mevzuatlar, yonelik

TURK DEVLETLERI  TESKILATI
KOLEKTIF SIBER SAVUNMA GUCU

Tiirk Devletleri Teskilat: ve Siber Giivenlik

Tirk Devletleri Teskilati, Ttirk Devletleri arasinda
kapsamliisbirligini tesvik etmek icin uluslararasi
bir orgilit olarak 2009 yilinda kurulmustur.
Tegkilatin
Kazakistan, Kirgizistan ve Tiirkiye'dir. Ekim
2019da Bakiide gergeklestirilen 7. Zirve
sirasinda Ozbekistan Tegkilata tam {iye olarak
Macaristan ise Eyliil 2018de
Kirgizistan’in Cholpon-Ata sehrinde diizenlenen

kurucu  tyeleri  Azerbaycan,

katilmistir.

6. Zirve sirasinda, Turkmenistan Kasim 2021'de
Istanbul'da diizenlenen 8. Zirvede, Kuzey Kibris
Tirk Cumhuriyeti Semerkant’ta diizenlenen 9.
Zirvede ve Ekonomik Is birligi Teskilat1 (EIT) 2023
yilinda Astana’da diizenlenen 10. Zirve sirasinda
Teskilat nezdinde gozlemci statiisii kazanmustir.
Nahcivan Anlasmanin 6nsoziinde iiye devletler,
Birlesmis Milletler Anlagsmasimin amag ve
ilkelerine baghliklarini teyit ederek, TDT'nin
genel amacini, Tiirk Devletleri arasinda kapsaml
is birligini derinlestirmek, bolgesel ve kiiresel
baris ile istikrara katkida bulunmak olarak
tanimlamuglardir. Uye iilkeler ayrica, demokrasi,
insan haklarma saygi, hukukun {stiinliigii ve
iyi yonetisim gibi temel ilkelere bagliliklarim
ifade etmislerdir. TDT kapsamindaki is birligi,
tiye lilkeler arasindaki ortak tarih, kiiltiir, kimlik
ve Tiirk dili konusan halklarin dil birliginden
kaynaklanan 06zel dayanisma temelinde insa
edilmektedir (Turk Devletleri Teskilati, 2024).
2024 Ocak ay1 itibariyle TDT asil ve gozlemci iiye
ulkeler Sekil 4’te sunulmustur.

Dijitallesen  diinyamizda siber  giivenlik
tanim, kavram ve konuya bakis agilar1 kokten
degismis, siber tehdit ve saldirilar bireysellikten
devletler aras1i diizeye ¢ikmistir. Uzaydaki
siber gilic dengeleri, giivenlik stratejilerini ve
ulusal kabiliyetlerin gelistirilmesini zorunlu
kilmaktadir. Glintimiizde tlkelerin fiziksel
simirlarint korumak kadar, tilkenin verisini ve
dijital altyapisini korumak kaginilmaz olmustur.
Siber giivenlik, devlet giivenligiyle esdeger
oneme sahip bir konu haline gelmistir.

Bu c¢alismanin ilgili boliimiinde diinyada
yasananlar, jeopolitik olaylarla, siber olaylar
arasinda korelasyon oldugu verilerle detayl
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bir sekilde agiklanmistir. Diinyada ortak
siber giivenlik vyapilar1 olarak ENISA ve
CCDCOEnin ortak siber giivenlik yapilari
detayli incelenmistir. Bu boliimde de belirtildigi
tizere AB’'de de NATO'da da baz {ilkeler siber
giivenlik saldirilarina maruz kalmis ve bu
saldirilar ENISA ve CCDCOE kurulusunu
hizlandirmistir. Bu iki organizasyonun ortak
siber giivenlik yapilarinda ortak amag {iye
devletleri arasinda siber giivenlik ig birligini
artirmayi, kabiliyetleri giiclendirmeyi ve direngli
bir siber giivenlik ekosistemi olugturmay:
amaclamiglardir. Yine saldirtya ugrayan iilkelere
yardim saglama, iiye tilkelerin siber olaylara
miidahale ekipleri ile is birligi yapma ve ulusal
kapasitelerin gelistirilmesine destek olma gibi
gorevlerle hareket etmekteler ve kolektif siber
glivenligi artirmak adina bilgi paylasimi, egitim,
is birligi ve ortak tatbikatlar diizenlemektedirler.

Diinyada artan siber hareketlilik konusunda
Tiirkiye'ye yonelik olaraktan Onemli siber
olaylarm yasandig1

banklalar,

goriilmistiir. Bu

saldirilardan Telekomiinikasyon

sirketleri, sektor bazi sirketler etkilenmistir (TRT
Haber, 2019), (BBC News Tiirkge, 2015). Benzer
sekilde TDT f{iye iilkelere yonelik siber olaylarmn
oldugu ge¢mis yillarda gozlenmistir. TDT {iye
tilkelere yonelik bir¢ok siber saldirilirsa bilinse
de uluslararas: yaymlara diisen su oOrnekleri
verebiliriz (The Hacker News, 2012; The Hacker
News, 2012; The Hacker News, 2023; The Hacker
News, 2012; The Hacker News, 2012; The Hacker
News, 2023; The Hacker News, 2022; The Hacker
News, 2019).

Tim bu gelismeleri dikkate aldigimizda,
dijitallesen ve kutuplagan diinyada bireysellikten
devletler arasi diizeye cikan siber giivenlikte
Tiirk Devletleri Teskilati {iye devletler olarak
ortak hareket etmek bir zorunluluk ve c¢ok
kritik bir stratejik is birligi gereksinimi ortaya
cikmistir. Ayrica, TDT iiye devletlerine genel
olarak bakildiginda bazi1 devletlerin teknolojik
altyapy, insan kaynagi, mevzuat ve siber giivenlik
altyapilarinin  iyilestirilmesinin ~ kaginilmaz
oldugu soylenebilir. Tiirk diinyasmin biiyiik
diistiniirii Ismail Gaspirali bundan yaklagik 110

Sekil 4. TDT tiye ve gozlemci devletler

Ozbekistan
Uye Ulke Uye Ulke
Turkmenistan < * Macaristan
Goézlemei Ulke Gézlemei Ulke
A
KKTC
Goézlemei Ulke
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yil once «Dilde, iste, fikirde birlik» sozleriyle
tim Tirk halklarim1 birlik ve dayanismaya
cagirmigtir. Tirk topluluklarmin  gelismesi
i¢in yol ¢izen, basin ve egitim calismalariyla iz
birakan Kirtm Tatar Tiirk’ii Ismail Gaspirali
fikirleriyle Tiirk diinyasmi etkilemeye devam
etmektedir (Anadolu Ajansi, 2020).

Gegen 110 yilda diinyamizda c¢ok biiyiik
degisimler olmus, sanayi devrimi, gelisen
Endiistri 4.0 ile
altyapilari, siber uzaydaki gelismeler ve

teknolojiler, dijitallesen
onimiizdeki yillar yapay zeka destekli siber
saldirilar1  diistindtigiimiizde “teknoloji  ve
siber giivenlik” her seyin merkezinde olacag:
soylenebilir. Bu bakigla Tiirk diisiiniirii Ismail
Gaspriralinin soziine atifla “Dilde, fikirde, iste,
teknolojide ve giivenlikte birlik” icin is birligi
ve ortak calismalar yapilabilir. “Birlikte daha
glivendeyiz” bakistyla bu yapinin kurulmasinin
Tirk diinyast igin tarihi bir sorumluluk
oldugunu disiintilebilir. Bu kapsamda TDT
tiye devletleri i¢in «TDT Kolektif Siber Giivenlik
Glicli» kurulmasi 6nerilmektedir.

TDT Kolektif Siber Giivenlik Giiciiniin Gerekliligi

TDT iiye {ilkeler arasinda ulusal giivenligin
ve kritik yapilarin korunmasi, ulusal siber
gilivenlik olgunluk seviyesinin gili¢lendirilmesi,
ulusal giivenlik politika ve stratejilerinin
desteklenmesi, devletler, kurumlar ve sektorler
arasinda kopriiler kurulmasi, uluslararas: is
birliginin tesvik edilmesi ve kapasite gelistirme
konusunda is birligi yapilmas: kaginilmazdir.

TDT {iye devletleri arasinda siber giivenlik is
birligini artirmak, kabiliyetleri giiclendirmek,
gliclii bir siber giivenlik ekosistemi olusturmak
onem arz etmektedir. TDT {iye {ilkelerimizden
birine olas1 siber saldir1 oldugunda yardim
saglamak, {iye {ilkelerin siber olaylara
miidahale ekipleri ile is birligi yapmak ve ulusal
kapasitelerin gelistirilmesine destek olmanin
yaninda kolektif siber giivenligi artirmak
adma bilgi paylasimi, egitim, is birligi ve ortak
tatbikatlar diizenlenmesi {ilkelerimizi siber
saldirilarinin korumanin yaninda daha giivende

hissettirecektir.

TDT Kolektif Siber Giivenlik Giiciiniin Amact ve
Hedefi

Istihbarat paylasimi, kolektif hareket, onleme,

zarar toplama, etkin caydirmay1 amaglayan TDT
Kolektif Siber Gilivenlik Giiciiniin hedeflerini

kisaca asagida ozetlenebilir:
= Gizliligi korumak ve tesvik etmek,

=Kapasite gelistirme konusunda is birligi
yapmak,

*Uluslararas: kuruluslar ve kilit oyuncular/
ortaklar ile stratejik ortakliklar kurmak,

*Ulusal siber giivenlik olgunluk seviyesinin
gliclendirilmesi igin ilgili ulusal politikalarin,
stratejilerin olusturulmasini desteklemek,

= Kamu sektorii, 6zel sektor, akademik kurumlar
arasinda kopriiler kurmak,

=Belirli siber istisareler icgin ikili veya ortak
komisyonlar olusturmak,

sEgitim & ARGE faaliyetleri ile siirekli
iyilestirmelerde bulunmak,

* Ekosisteme 0Ozgii zorluklar1 periyodik olarak
ele almak,

*En iyi uygulamalar1 gelistirmek ve tesvik
etmek.

TDT Kolektif Siber Giivenlik Giiciiniin Organizasyon
Yapisi:

Bir olusumun basarili olabilmesi i¢in; planlama,
orglitlenme, yonetme, denetim gibi unsurlar:
yuruten yoOnetim organizasyon yapismin
olusturulmasi son derece Onemlidir. Bu
kapsamda TDT Kolektif Siber Giivenlik Giiciiniin
ilk olusumu asamasinda yonetim komitesi ve alt

komiteler Sekil 5 ve 6 da sunulmustur.

Sekil 5te gortildiigii tizere TDT Kolektif Siber
Giivenlik Giicti is stirekliligi ve kriz yonetim,
yasal ve uyum, teknoloji ve inovasyon, bilgi
glivenligi ve yonetim komitesi olmak tizere dort
komiteden olusmasi Onerilmektedir. Gelisen
teknolojiler ve giiniin ihtiyaglaria gore yonetim
komitesinin sayisi artirilabilir.

Sekil 6'te gortildiigii tizere TDT Kolektif Siber
Giivenlik Giicti, s Siirekliligi ve Kriz Yonetimi,
Program  Yonetisimi, Operasyonel Model
Tasarimi, Egitim & ARGE, Denetim & Risk &
Yasal ve Uyum, Siber Giivenlik Yonetimi Ekibi
olmak iizere alt1 ekipten olugsmasi nerilmektedir.

TDT Kolektif Siber Giivenlik Giiciiniin Faaliyet
Alanlar
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kritik
glivenligin

TDT Kolektif Siber Gilivenlik Giici,

altyapinin ~ korunmasi,  ulusal
korunmasi, vatandaglarin mahremiyetinin ve
verilerinin korunmasi, ekonomik biiyiimenin
desteklenmesi, uluslararas: is birliginin tesvik

edilmesi gibi konularda faaliyet gosterebilir.

= Kritik altyapimin  korunmasi:  Siber gilivenlik
tehditleri elektrik sebekeleri, ulasim sistemleri
ve finans kurumlar1 gibi kritik altyapilar igin
onemli bir risk olusturmaktadir. Kritik altyapiya
yonelik bir siber saldiri, temel hizmetleri
aksatarak ve yaygin ekonomik hasara yol agarak
yikict sonuglar dogurabilir. Ulkeler ve ittifak
glicleri siber giivenlik yapilar1 kurarak kritik
altyapilarini siber saldirilardan koruyabilir ve
temel hizmetlerin devamliligini saglayabilirler.

= Ulusal giivenligin korunmasi: Siber saldirilar
hassas bilgileri ¢almak, askeri operasyonlar:
sekteye ugratmak ve hatta halk arasinda nifak

tohumlar1 ekmek icin kullanilabilir. Ulkeler ve
ittifak giigleri siber giivenlik yapilari kurarak
ulusal giivenliklerini siber saldirilara kars:
koruyabilir ve diismanlarina kars: stratejik bir
avantaj saglayabilirler.

» Vatandaslarin ~ mahremiyetinin  ve  verilerinin
korunmasi: Siber sugclular, kisisel bilgileri ve
finansal verileri ¢almak icin bireyleri giderek
daha fazla hedef almaktadir. Ulkeler

ittifak giigleri siber giivenlik yapilar1 kurarak

ve

vatandaslariin gizliligini ve verilerini siber
saldirilardan koruyabilir ve vatandaslarinin
kullanirken kendilerini

cevrimic¢i hizmetleri

giivende hissetmelerini saglayabilir.

Siber
ekonomisinde

= Ekonomik  biiyiimenin  desteklenmesi:
givenlik giintimiiziin dijital
ekonomik biiyiime igin vazgecilmezdir. Her
bliyiikliikteki isletme faaliyetlerini siirdiirmek

igin internete giivenmektedir. Siber saldirilar

Sekil 5. TDT Kolektif Siber Giivenlik Giicii Yonetim Komitesi

TDT KOLEKTIF SIBER GUVENLIK GUCU

ilk Kurulus icin Komiteler

is Stirekliligi ve Kriz

Yonetimi Komitesi
Amag;: Is strekliligi planlarini
olusturmak ve kriz durumlarinda
etkili bir yanit saglamak.

‘Siber CEO (Chief
Executive Officer)

Amag: Kurulusun siber

Amag: Givenlik teknolojilerini
degerlendirmek, entegre etmek ve
gelecege yonelik inovasyonlar takip
etmek

glvenlik stratejilerini
belirlemek ve yonetmek

Amag: Yasal diizenlemelere uyumu
saglamak ve organizasyonun hukuki
riskini yonetmek.

Hukuk ve Yasal Uyum
Komitesi

%

Amag: Bilgi varliklarinin giivenligini
saglamak ve bilgi gtvenligi
politikalarini belirlemek.
Siber Giivenlik Yonetim
Komitesi

Sekil 6. Kolektif Siber Giivenlik Giicii Calisma Ekipleri

Is Siirekliligi ve Kriz Yonetimi Ekibi V | Egitim & ARGE Ekibi
Program Yonetigimi Ekibi v | Denetim & Risk & Yasal Uyum Ekibi
I Operasyonel Model Tasarim Ekibi w |

Siber Giivenlik Yonetim Ekibi
(SOME / CERT)
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sirketlerin operasyonlar1 aksatabilir, itibara
zarar verebilir ve mali kayiplara yol agabilir.
Ulkeler ve ittifak giicleri siber giivenlik yapilari
kurarak isletmelerin gelismesi i¢in daha giivenli
ve istikrarli bir ortam yaratabilir. Bu durum
ekonomik biiyiime ve istihdam yaratilmasina
katk: saglar.

= Uluslararast is birliginin tesvik edilmesi: Siber
givenlik, etkin bir sekilde ele alinmasi igin
uluslararas1 is birligi gerektiren kiiresel bir
sorundur. Ulkeler ve ittifak giigleri, siber
giivenlik yapilar1 kurarak bilgi paylasmak, tehdit
istihbarat1 gelistirmek ve siber saldirilara karsi
miidahalelerini koordine etmek igin birlikte
calisabilirler. Bu is birligi genel siber saldiri
riskini azaltmaya ve kiiresel toplumu daha
giivenli hale getirmeye yardimci olabilir.

TDT Kolektif Siber Giivenlik Giiciiniin Kritik Basar
Faktorleri

TDT Kolektif Siber Giivenlik Giicliniin basari
kriterlerini yonetim, mevzuat ve finansal olmak
tizere Ui¢ baslikta incelenebilir.

= Yonetim Yapisi: Onerilen yapmin TDT catist
altinda kurulmas: ve projeye tam destek
verilmesi, siber giivenlik stratejisinin basarili
bir sekilde uygulanmas: agisindan kritik bir rol
oynar. Bu destek, projenin siirdiiriilebilirligini
saglamak, hedeflere ulasmak ve ulusal siber
giivenlik  kapasitesini  giiclendirmek adma
onemlidir. Sahiplik olmadan, her bir kurumun
kendi onceliklerine odaklanmasi, projenin
biitiinliigiinii ve etkisini azaltabilir. Onerilen
yapinin bagkaninin, belirlenen komitelerden
secilen uzman bir ekip olmasi, projenin
yonetiminde etkinlik ve odaklanmasaglayacaktir.
Ozellikle Yonetim Komitesinde, bu yapinin bas
yOneticisinin ve her iilkeyi temsilen sabit tiyelerin
olmasi Onem arz etmektedir. Yine kurucu
ekibin hedeflenen kurulum siiresi boyunca
sabit kalmas1 projenin basaris1 agisinda onemli
olacaktir. Bu komitelerde yer alacak iiyelerin tek
gorevlerinin siber giivenlik isine odaklanmas;,
uzmanlhik ve derinlemesine bilgi saglayarak
projenin basarisina katkida bulunacaktir. Bu
sayede, hizla evrilen siber tehditlere kars: etkili
bir miicadele stratejisi olusturmak miimkiin
olacaktir. Projenin basarili olabilmesi igin sadik
siber giivenlik uzmanlariin yetistirilmesi ve
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korunmas: O6nemlidir. Bu uzmanlar, projenin
teknik gereksinimlerini karsilamak ve giivenlik
onlemlerini giincel tutmak adina kritik bir rol
oynarlar. Ayrica, personel sirkiilasyonlarina
karst alternatif ¢oziimler belirlenmesi, bilgi
birikiminin korunmasimi saglayarak projenin
uzun vadeli etkinligini artirabilir.

= Ulke Mevzuatlari: Onerilen yapmin basarili bir
sekilde kurulabilmesi igin, tlkeler arasindaki
siber giivenlik mevzuatlarinin uyumlu hale
getirilmesi kritik bir 6neme sahiptir. Bu uyum,
siber giivenlikle ilgili is birligini gii¢lendirmek,
veri koruma standartlarini belirlemek ve
sekilde
saglamak icin gereklidir. Ayrica, genel veri

projenin  etkili  bir yOnetilmesini
koruma yonetmeligi (General Data Protection
Regulation- GDPR) gibi mevzuatlar goz dniinde
bulundurularak toplanacak veriye dair eksiksiz
ve hatasiz bir mevzuat olusturulmalidir. Bu
mevzuat, kullanicilarin  gizliligini koruma,
veri giivenligini saglama ve siber saldirilara
karst koruma saglamak tizere tasarlanmalidir.
Onerilen yapinin  amacina uygun olarak
islevselligini yerine getirebilmesi icin, iilkeler
arasinda siber istihbarat amacli veri paylasimi
biiytiik bir 6nem tasir. Bu, hizli ve etkili bir sekilde
siber tehditlere karsi miicadele edebilmek adina
kritiktir. Bu baglamda, {iilke iilke siber istihbarat
verilerinin  paylasilabilmesi  i¢in mevzuat
diizenlemelerinin yapilmas1 ve degisikliklerin
devlet nezdinde desteklenmesi gerekmektedir.
Veri paylasimini  destekleyen bir mevzuat
cercevesi, siber giivenlikle ilgili bilgilerin giivenli
bir sekilde paylasilmasini saglayarak projenin
etkinligini artirabilir ve {iilkeler arasi is birligini
gliclendirebilir. Bu noktada, siber giivenlik
mevzuatinin olusturulmas1 ve diizenlenmesi
siirecinde paydaslarin, uzmanlarin ve sivil
toplum kuruluslarinin katilimi 6nemlidir. Seffaf,
gliclii ve katilimcr bir siireg, mevzuatin etkili
bir sekilde uygulanmasmi ve siber giivenlik
alaninda bagarili bir yap: olusturulmasini
destekleyecektir.

=Biitee  Olusturulmasi: ~ Onerilen  yapinin
kurulmasi icin, gerekli bilesenlerin alinmasi,
ortamlarin kurulmasi, yonetilmesi, maliyetlerin
karsilanmasi, kaynaklarin temin edilmesi ve
belirlenen sartlarin yerine getirilmesi igin yatirim

mekanizmasinin olusturulmas: gerekmektedir.
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SONUC VE DEGERLENDIRME

TDT Kolektif Siber
kurulusu, glintimiizde karsilasilan karmasik ve

Giivenlik  Giicliniin

artan siber tehditlerle basa ¢gikabilmek ve ulusal
glvenligi saglamak adina tilkeler arasinda gticlii
bir is birligi ve koordinasyonun gerekliligini
vurgulamaktadir. Bu ortak yaps, siber tehditlere
etkin bir sekilde kars1 koymay1 amaglayarak bilgi
paylasimini artirir ve ortak savunma stratejileri
gelistirir. Koordineli bir sekilde hareket etmek,
siber saldirilara hizli ve etkili yanitlar verme
kapasitesini artirir. Bu yapi, {ilkelerin siber
giivenlik kapasitelerini giiclendirerek, ulusal
sistemlerini daha direngli hale getirmeyi
hedefler.

TDT Kolektif Siber
kurulmasiyla birlikte, {iye {ilkeler arasinda

Glivenlik  Gictiniin

siber giivenlik konusunda is birligi ve
koordinasyonun gii¢lenmesi, bolgesel ve kiiresel
diizeyde giivenligi artirir. Ayrica, ortak bir
siber giivenlik politikas1 olusturarak uyum ve
standartlar biitiinliigiinii saglar. Bilgi ve deneyim
paylasiminin artmasi, {ilkelerin siber tehditlere
karst daha hazir ve bilgili olmalarmi saglar.
Ortak tehditlere karsi kolektif 6nlemler alabilme
yetenegi, liye iilkelerin daha etkili bir sekilde
givenliklerini saglamalarina olanak tamir. Bu
yap1 ayni zamanda dijital ekonominin gelisimine
destek olacak standartlarin belirlenmesine katki
saglar, bireylerin ve kurumlarin dijital verilerinin
glivenligi ve gizliligi korunur.

Giivenlik

katilmamanin beraberinde getirdigi riskler,

Uluslararast  Siber Yapilarina
modern diinyanin karmagik siber tehdit
ortaminda bir iilkeyi onemli zorluklarla karsi
karstya birakabilir. Savunma zayifligi, ulusal
bilgi ve veri glivenligini tehdit edebilir, ekonomik
iliskileri ve dis politika stratejilerini olumsuz
etkileyebilir. Ayrica, gelisen siber tehditlere
hazirliksiz olma olasiligt artar ve tlkeyi
beklenmedik siber saldirilara karsi savunmasiz
birakabilir. Bu baglamda, uluslararas1 siber
givenlik yapilarina katilmak, bir tilkenin siber
giivenlik kapasitesini artirarak, kiiresel diizeyde
daha giivenli ve direngli bir dijital ortam
olusturmasina katki saglayabilir.

TDT Kolektif Siber
kurulusu, kutuplasan diinya diizeni, artan

Guvenlik  Gliclinin

siber saldirilar, uzaydaki degisen siber giic
dengeleri gibi faktorlerle sekillenen modern
diinyanin gergeklerine uygun olarak ortak
bir siber giivenlik tegkilati kurma ihtiyacin
vurgular. Bu olusum, tiye {iilkeler arasinda giig
birligi olusturarak siber tehditlere karsi etkili
bir savunma saglamay1 amaclar. Ayni1 zamanda,
bireysellikten devletler arasi diizeye ¢ikan
siber tehditlerle basa g¢ikabilmek adina ulusal
glvenlik stratejilerini ve kabiliyetlerini revize
etmeyi hedefler.

TDT Kolektif Siber
kurulusuyla birlikte tiye {ilkeler, ortak bir

Glivenlik  Giictiniin

siber glivenlik tegkilatinin avantajlarindan
faydalanarak siber tehditlere etkili bir miicadele
verme kapasitesini artirir. Bu c¢aba, iilkeler
arasinda giig birligi, caydiricilik, siber tehditlere
ortak miidahale, istihbarat paylasimi, kolektif
hareket, Onleme ve toparlama stratejilerinin
birlikte olusturulmasi gibi hedefleri igerir. Bu
sayede, tlilkelerin verileri ve dijital altyapilar:
daha giivenli bir sekilde korunurken, bolgesel
dayanisma ve siber giivenlikte liderlik gii¢lenir.

TDT Kolektif Siber Giivenlik Giicliniin kurulusu,
tiye {ilkeler icin saglayacagi katma degerli
hizmetlerle dijital giivenligin giiclendirilmesine
yonelik kapsamli bir strateji sunar. Ortak
siber savunma giicii olusturulmasi, TDT f{iye
tilkelerini siber tehditlere kars: giic birligi igcinde
ortak miidahale etme imkaniyla donatir. Bu yapi,
siber saldirilardan korunmak adina kapsaml bir
ekosistem olusturulmasma katki saglar. Aym
zamanda, olasi finansal kayiplarin engellenmesi
amactyla zamaninda siber saldirilar1 fark etme
ve Onleme yetenekleri giiclendirilir.

Bilgi ve altyap1 esitlenmesi, TDT {iye tilkelerinin
kendi iglerindeki siber giivenlik agiklarin
merkezi bir diizeyde koruma altina almasim
saglar. Bu sayede, tilkeler siber saldir1 sonrasinda
en az hasarla toparlanma yeteneklerini
artirir ve dijital giivenliklerini daha etkin bir
sekilde yoOnetir. Ayrica, teknoloji ve giivenlik
altyapilarinda  standardizasyon  saglanarak
tilkeler arasinda siber giivenlikte bir uyum ve is

birligi ortam1 olusturulur.

TDT Kolektif Siber
kurulusu, sadece TDT f{iye tilkelerine degil, tiim

Guvenlik  Gliciniun

diinyada siber saldirilara kars: etkili dnlemler
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Calikoglu

alinmasma katki saglayacak ve dijital giivenligi
gliclendirecektir. Bu yapi, bolgesel giivenligi
artirmanin  yani sira benzer siber gilivenlik
olusumlarmma Ornek teskil edebilir. Bolgesel
giuvenlik ic¢in sagladigi avantajlar, TDT'nin
dijital diinyadaki liderligini pekistirir ve kiiresel
diizeyde siber giivenligi artirmaya yonelik bir
¢abanin 6nemli bir pargasi olur.

Yukarida belirtilen unsurlarin hepsi bir araya
geldiginde, TDT Kolektif Siber Giivenlik
Glictiniin  kurulmasi, tiiye iilkelerin siber
givenlik kapasitelerini giiglendirerek, siber
tehditlere karsti daha etkin bir savunma
mekanizmas: olusturmayr amacglamaktadir. Bu
¢abalarin sonucunda, dijital diinya daha giivenli
bir gelecege dogru adim atmay1 hedeflemekte ve
ulusal giivenligi gliclendirmektedir.
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Oz

Yazilim gelistirme siire¢lerinde dogruluk ve giivenilirlik, birim testlerin etkin bir sekilde olusturulmasiyla dogrudan
iligkilidir. Bu baglamda, birim test {iretimi ve yazilim testi stiregleri, gelistiricilerin ve yazilim miihendislerinin
onemli bir odak noktasi haline gelmistir. Bu ¢alisma, otomatik birim test olusturma stirecindeki gelismeler {izerinde
durarak, gelistirilen Opcode ayristirma yonteminin Java Agent teknolojisiyle entegrasyonunu incelemekte ve bu
entegrasyonun yazilim testi alanindaki potansiyel etkilerini degerlendirmektedir. Java bytecode seviyesindeki
opcodelart analiz ederek, Java Agentlarin dinamik kod manipiilasyonu kabiliyetini kullanarak, otomatik
test senaryolarinin olusturulmasi hedeflenmistir. Bu yontem, yazilim gelistirme siireclerinde test kapsamimn
artirarak, kod kalitesini iyilestirmeyi ve yazilimin dogrulugunu saglamayr amaglamaktadir. Ayrica, calisma,
Java Agent teknolojisinin opcode analiziyle birlestirilmesinin, otomatik birim test olusturma siirecindeki etkisini
deneysel verilerle destekleyerek, bu teknik entegrasyonun pratik uygulanabilirligini degerlendirmektedir. Elde
edilen sonuglar, Java Agentlarin opcode analiziyle birleserek otomatik test olusturma siirecindeki potansiyelini
vurgulayarak, yazilim miihendisligi alanina énemli bir katki saglamaktadir.

Anahtar Kelimeler: Opcode Ayristirma Yontemi, Birim Test Uretimi, Bytecode, Java Agent, Yazilim Testi.

Abstract

In software development processes, accuracy and reliability are directly associated with the effective creation of
unit tests. In this context, the production of unit tests and software testing processes have become a significant
focal point for developers and software engineers. This study examines the developments in automated unit
test generation processes, focusing on the integration of the developed Opcode parsing method with Java Agent
technology, and evaluates the potential impacts of this integration in the field of software testing. By analyzing
opcodes at the Java bytecode level and leveraging the dynamic code manipulation capabilities of Java Agents, the
aim is to generate automated test scenarios. This method aims to enhance test coverage in software development
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processes, improve code quality, and ensure software accuracy. Additionally, the study assesses the practical

applicability of this technical integration by supporting it with experimental data, highlighting the impact of

merging Java Agent technology with opcode analysis in the process of automated unit test generation. The results

underscore the potential of Java Agents combined with opcode analysis in automating the test generation process,

offering a significant contribution to the field of software engineering.

Keywords: The Opcode Parsing Method, Unit Test Generation, Bytecode, Java Agent, Software Testing.

1. GIRIS

Sun Microsystems tarafindan gelistirilen ve 1995
yilinda piyasaya siiriilen Java programlama
dilinin ana amaci, tasmabilir, 6grenmesi kolay,
genel amacli, platformdan bagimsiz ve nesne
odaklibir programlama dilinin olusturulmasiyda.
Java derleyicisi, kaynak kodunu platformdan
bagimsiz bir ara dil olan Java bytecode’a
doniistiiriir. Bu kod daha sonra her platformda
Java sanal makinesi tizerinden islenir ve
calistirilir. Java ajanlari, JVM tarafindan c¢alisma
zamaninda yiriitiilen uygulama mantigini esnek
bir sekilde degistirmek i¢in kullanilir. Bir Java
Agent, 0zel olarak tasarlanmuis bir jar dosyasidir.
Bu dosya, mevcut JVM'de yiiklenmis olan
bytecodelar1 degistirmek i¢in Instrumentation
APl'yi kullanir. Java Agent araglarmnin en
Oonemli oOzelligi, calisma zamaninda smniflar
yeniden tanimlayabilme veya degistirebilme
yetenekleridir. Metot govdelerini sabit ve
degisken Ozelliklerini yeniden tanimlayarak
degistirebilirler. Ayrica, metotlarin nesne veya
kalitim 6zelliklerini degistirebilirler.

Yazilim kalitesi ve iiretkenlik ihtiyaglar1 yazilim
gelistirme siirecinde bir arada degerlendirilir. Bu
nedenle, akicibir algoritma ve giiglii risk yonetimi
gibi faktorler mevcut yazilimin bu kriterlere
uygunlugunu test etmek icin gereklidir. Bu
faktorleri yerine getirmek icin test alaninda ciddi
sorumluluklar bulunmaktadir. Hizli testler ve
sonuglarin yiiksek dogrulugu, yazilim gelistirme
stirecinde fark yaratan faktorlerdir. Bu faktorii
gerceklestirmek igin yazilim test otomasyonu
gereklidir. Yazilim projelerindeki odak noktasi
genellikle yazilim test siirecleridir. Basaril
bir test siirecinin sonunda, hatalar1 en az olan
ve yiiksek dogrulukta bir yazilim elde edilir.
Tiirkiye’deki yazilim kalitesi iizerine yapilan
calismalar, test odakli yazilim gelistirme siireci ve
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test araclarina olan ihtiyacin tilkemizde artmakta
oldugunu gostermektedir [1]. Test odakli yazilim
gelistirmede hedef, gerekli isi yapacak kod
yazmadan &nce, dncelikle test edilebilir bir kod
yazmak ve bu koda ait senaryoyu olusturmaktur.
Farkli yazilim gelistirme prensipleri bu test
edilebilir kodu tasarlar; eger yiiksek dogrulukta
bir sonug alinirsa, yazilim basarili bir sekilde testi
gecmis olur. Test sonugclar1 basarisiz olursa, basa
doniiliir, kod incelenir ve sorun diizeltilmeye
calisilir. Yazilim projelerinde, her birim (smnif
ve metot) hatasiz ¢alistigini kanitlamak adina
birim testleri denilen testler yazilir. Birim
testleri yazilim gelistirme siirecini kolaylastirir,
hizlandirir ve her sinif ve metodun dogru sekilde
calistigindan emin olunmasini saglar.

Java platformunda en yaygin kullanilan iki temel
test cercevesi bulunmaktadir: JUnit ve TestNG
[2]. Her ikisi de karmasik test durumlarinda
istenilen kod parcalar1 {izerinde test yapmaya
imkan taniyacak kadar giigliidiir. JUnit,
yinelenebilir testler yazmak ve calistirmak igin
acik kaynak kodlu bir framework’tiir. Cesitli
test durumlariyla test verilerini ¢alistirarak
programdan beklenen sonuglar1 test eder.
TestNG, JUnit'den daha iglevseldir ve kullanim1
daha kolaydir. TestNG, test thread’lerinde test
durumlarini paralel olarak ¢alistirmay1 destekler.
Ayrica esnek test yapilandirmalari, detayl
hata mesajlarinin analizi, gelismis arsivleme ve
editorler icin eklenti destegi gibi bircok ozellige
sahiptir.

Geligtirici tim bu birim testlerini otomatik
olmayan sistemlerle yani elle yazarak kodlar.
Testleri otomatiklestirmek, zamani kaliteli bir
sekilde kullanmay1 ve is trafigini hizlandirmay
Onerir. Bu nedenle, test araglarimin hizi ve
dogrulugu 6nemlidir. Ornegin, anahtar kelime
tabanli kodlar ©nemli istiinliiklere sahiptir.
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Bu yaklasimda, test edilen yazilimin boyutu
onemlidir, test sayist degil. Bu, kod bakim
maliyetini bliyiik Olglide azaltir ve otomatik
testlerin uygulanmasini  hizlandirir.  Aym
zamanda, test otomasyonunda basari elde etmek
i¢in kodlarmn ve verilerin yeniden kullanilabilir
olmas1 gereklidir. Bu, tekrarlanan gorevleri
ortadan kaldirir ve yeni testlerin uygulanmasini
hizlandirir. Bununla birlikte, otomatik testler,
elle yazilan testlere kiyasla yazim hatalarinin da

onlenmesine yardimci olabilir [3].

Bu arastirma, ¢alisma zamaninda birim testlerin
otomatik olarak olusturulabilmesi igin bir
¢Oziim olarak opcode ayristirma yontemini
onermektedir. Bu yazilim, bir masatistii
uygulamasi olarak gelistirilmis olup belirtilen
Java smiflarinda birim test dontistimleri
gerceklestirebilmektedir. Tiim bu dontisiimler,
Java Agent ve bytecode temellidir. Calisilacak
Ornek Java smiflarinin nesneleri, metotlar:
ve degiskenleri ile ilgili tiim bilgi c¢alisma
zamaninda veriye doOnistiiriilmiistiir. Bu
dontisiim sirasinda bilgi hem veritabanina
kaydedilmis hem de kaydedilen verilerle birlikte
bir sablon motoru araciligiyla otomatik birim

testleri haline getirtilmigtir.

Bu calismada, otomatik birim testi tiretimi i¢in
cesitli yaklasimlar sunulmustur. Calismanin
literatiire katkilar1 sunlardir:

1.Bytecode dontistimleri sirasinda c¢alisacak
olan bir opcode ayristirma yontemi, Java string
fonksiyonlarindan yararlanarak gelistirilmistir.
Bu yontemle, her bir opcode’a karst nesneler,
degiskenler ve giris-cikis parametreleri gibi
degerler ayrilmis ve bu veriler JSON formatinda
listelenmistir. Gelistirilen opcode ayristirma
yontemi, acik kaynak kodlu bir yaklagim oldugu
i¢in gelecekte farkliihtiyaglara gore gelistirilmeye
agiktir. Literatiirdeki c¢alismalarda, Bytecode
API'nin simrli hazir fonksiyonlar: kullanilmis
ve yine bunlarla birlikte farkli yaklasimlar
sunulmustur.

2.Bir Java smifindaki her bir nesne, NoSql
veritabani koleksiyonlar1 kullanilarak JSON
formatinda saklanir. Bu sekilde, degiskenlerin
ve  giris-cikis

parametrelerinin  degerleri,

olusturulacak birim testlerde yeniden

kullanilabilir veya bu degerlere benzer rastgele

degerler atanabilir. Bu veriler ayni zamanda
sistemde bir arsiv dosyasinda da saklanir.
Literatiirde, XML ve Oracle gibi farkli veri
depolama ortamlar: kullanilmistir.

3.JUnit
her bir birim test icin gerekli olan dogrulama

standartlarina  gore olusturulacak
yapisi, FTL (FreeMarker template) sablon
motoru kullanilarak hazirlanmigtir. FTL sablon
motorunun literatiirdeki otomatik birim testi
tretimi tiriinlerinde kullanilmadig: goriilmiistiir.
Bunun yerine farkli yontemler gelistirilmistir.

2. ILGILI CALISMALAR

Yazilim test uygulamalarinda birim test {iretimi
tizerine son 20 yilda yayinlanan farkli ¢alismalar
incelenmis olup Cizelge 1'de bu c¢alismalar
Ozetlenmistir.

3. MATERYAL VE YC)NTEM
3.1. Otomatik Birim Test

Yazihm test otomasyonlarmin mantigi, elle
yazilan testleri otomatiklestirmek ve bir araca
doniistiirmektir. Otomasyon, test senaryolarinin
stirekli tekrarlanmasini ifade eder. Bu durumda,
test senaryolarin1 hazirlayan calisanlar, kodlar
calistirabilen otomatik bir yazilima ihtiyag¢ duyar
ve bu yazilimlara yazilim test otomasyonu denir.
Yazilim test otomasyonunda, test edilebilir
her tiirlii algoritma, metot ve smif yapilar
bulunmaktadir. Bunlar1 ayr1 ayr test edebilmek
i¢in de birim test yapilar1 ortaya ¢ikmistir. Birim
testlerde kullanilan test senaryolar1 oncelikle
gelistirilir ve yazilim bu senaryolarin sonuglarma
gore kodlanir. Amag, test sonuglarinda
dogrular1 ve hatalar1 aramaktir. Test kodu
gelistiricileri tarafindan bulunan tiim hatalar,
diizeltilebiliyorsa calisma zamaninda diizeltilir.
Aksi takdirde, test sonuglarinin raporlarinm
ilgili birimlere yonlendirerek yardimc olurlar.
Dogru kabul edilen her bir birimin testi, iiriin
yazilimima ait kodunun yazilmasiyla devam
ettirilir, boylece her modiil tamamlandiktan
sonra lirtin birlestirilir ve tamamlanir.

Bu calismada, birim testlerin tiretilebilmesi
igin otomatik yazilim test otomasyonlarinda
kullanilabilecek bir opcode ayristima yontemi
tasarlanmistir. Bu yontemin tasarim asamasinda,
java bytecode, java agent ve javassist gibi onemli
yapilar kullanilmaistir.
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3.2. Java Agent, Java Bytecode ve Javassist siniflardan farkli degildir. Ancak onlar1 6zel kilan

Java Agent: Java Instrumentation API'sim sey, Java kodunu JVM'de caligan diger herhangi

kullanarak JVM fizerinde calisan uygulamalara bir uygulamay1 engellemesine izin veren belirli

miidahale ederek bytecode manipiile edebilen bir kural1 takip etmeleridir. Buradaki tek amacg,

0zel bir Java kiitliphanesidir. Genellikle bir jar sadece bytecodelart sorgulayan veya degistiren

dosyasi olarak hazirlanir. Java agent’i temsil eden ajanlar olugturmaktir. Bu gliclti zellik, normalde

smiflar, Java API kiitiiphanesinde bulunan diger bir Java programinin yapabileceginden  daha

fazlasini saglar. Bir bakima, bir programa

Cizelge-1: Birim test tiretimine iliskin dnceki aragtirmalar.

Yazar Caliyma Bulgular:

JCr'as'hf.:r ‘?dh otomatik b.ir test ﬁr'etim aracl | Test iiretimi igin verilen 6rnek Java smifimin
Csallner ve calisma | gelistirilmis. Bu arag, Eclipse IDE ile entegre bilgilerini inceledikten sonra rastgele verilerle
arkadagslar [4] bir sekilde calisabilir. Test igin JUnit test edilir.

kullanilmistir. Test agamasinda olugan hatalar1 da tespit edebilir.

) o Nesne odakli programlar igin geribeslemeli birim
Pacheco ve calisma | JUnit kullanarak Randoop adli otomatik bir testi olusturabilir ve olusan hatalar1 yakalayabilir.
arkadaglar [5,6] birim testi {iretim araci gelistirilmis. [ Rastgele test verileri olusturmak ve test

sonuglarini birlestirmek igin gelistirilmistir.

0 Ornek bir smifin gelismis ozelliklerini ortaya
¢ikardiktan sonra birim testlerin sistemli bir
sekilde olusturur.

arkadaslar [7] gelistirilmis. 0 Java test siiflarimin durumu hakkinda bilgi

saglayabilir ve JUnit gibi uzmanlagmis birim testi

uygulamalariyla karsilagtirilmistir.

Java ortaminda Cute adinda bir uygulama | ;;  Sempbolik kod yiiriitme kullanarak &zel girisler ve

gelistirmis olup, C programlama dilinde kisitlayic1 ¢dziimleri asmaya yardimer olur.

Sen [8] yazilmis  kodlart test etmek  etmektedir. Ancak, sistem ¢agrilarim analiz etme ve dogrusal

Otomatik ve rastgele test ~mantigini olmayan tamsayr denklemlerini g¢dzme gibi
birlestirerek ¢aligir.

Simons ve c¢aligma | JWalk adli bir Java birim testi araci

iyilestirilmesi gereken alanlar1 bulunmaktadir.

[J Her bir bytecode igin geriye dogru arama

Java bytecode programlari igin otomatik test yapilmasina ve bellek {zerindeki karmagik

Charreteur ve ¢alisma kisitlar1 ¢dzmeye izin veren bir kisit tabanli

irdisi el k la k I bi
arkadaslar: [9] girdisi elde etmek amaciyla kisit tabanli bir

akal yiiriitme yaklasimi kullanmuglardir. model gelistirilmistir.
[1 JAUT adim verdikleri bu ¢alisma, Cute, JTEST

ve PEX gibi ¢alismalar i¢in onciiliik etmektedir.

EvoSuite adli bir test olusturma araci [0 Bu aragla gerceklestirilen tim testler istenen
kriterlerle karsilastirilabilir.

Fraser ve g¢alisma

arkadaslar1 [10] gelistirilmislerdir. Java'da yazilmis olan bu

test olusturma aract genis ozelliklere sahiptir. [J  Karsilagtirma sonucunda analiz ve optimizasyon
islemleri gergeklestirilir.

JTExpert adinda bir otomatik test olusturma
Sakti ve c¢aligma | araci gelistirilmis. Java programlama dilinde ’ ' i !
arkadaglari [11] kullanilabilen bu arag, gahstirilabilir bir jar JUnit formatinda otomatik olarak bir test veri
dosyasidir. paketi olusturur.

[1 JTExpert araci, test edilen her bir java sinifi i¢in

Tanno ve calisma | CATG adinda bir hibrit birim test araci | | Sembolik ve somut girisleri dinamik olarak
gergeklestiren bir kavram olan konkolik testi

kullandilar.

arkadaslar1 [12] gelistirilmis.

TACKLETEST adinda agik kaynakl bir arag
Brill ve caligma | gelistirilmis. Java uygulamalari i¢in otomatik |
arkadagslar1 [13] birim seviyesinde test senaryolar1 olugturmak
i¢in kullanilir.

Birim testleri i¢in kapsama hedeflerini hesaplama
icin yeni ve tamamlayici bir yontem uygular.

Higo ve calisma Otomatik  test ~ olusturma  tekniklerini | 7 ygakjagik 36 milyon satirlik bir kaynak kodundan

arkadaslar [14] kullanarak bir veri kiimesi olusturma araci fonksiyonel olarak esdeger Java metotlar1 veri

geligtirilmis. kiimesi olusturmuslardir.

Dinamik programlama dili olan Python i¢in | | vyijksek kod kapsamma sahip regresyon testleri

Pynguin - adinda Otof‘“éti}( })ir birim  test iireten genisletilebilir bir Python test olusturma
olusturma yazilim gelistirilmis. cercevesi gelistirdiler.

Lukasczyk ve ¢alisma
arkadaglar1 [15]
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girilebilir ve bytecode’unu degistirebilir veya
karisiklik ¢ikarabilir.

Javassist: Java programlar1 {izerinde dinamik
olarak bytecode {iiretme, degistirme ve analiz
etme iglemlerini saglayan bir kiitiiphanedir. Bu
kiitiphane, bytecode diizeyinde programlari
manipiile etmek i¢in kullanilir. Java simiflarmi
olusturmak, diizenlemek veya analiz etmek icin
kullaniciya genis olanaklar sunar.

Java Bytecode: C ve C++ derleyicileri assembler
ile temsil edildigi gibi, java programlar1 da
bytecode ile temsil edilir. Bir java derleyicisinin
uretecegi  bytecode  aslinda  programin
kendisidir. Ayni1 zamanda bytecode, Java'min
tasmabilirlik ve giivenlik gibi sorunlarina bir
¢ozlim olmak zorundadir. Java derleyicisinin
ciktist yritiilebilir olmadigr icin bytecode’a
ihtiya¢ duyulur. Bytecode’lar JVM tarafindan
yorumlanir. Bu sayede bytecode’lar calisma
zamaninda iyi bir sekilde optimize edilir.
Bytecode sayesinde bir java programi bir¢ok
farkli ortamda calistirilabilir. Sekil 1'de bir

bytecode’un ¢alisma akis1 verilmistir.

 —
.Java Uzantili m/M (Java Sanal Makine%
Dosya D ————
—_—
Sinif Yiikleyicisi
R 2N )
Java Derleyicisi
(Javac) e e
—_— .
Bytecode Dogrulayici
v )
.Class Uzantil N
Dosya i PRSI, SEEEEEEN
—_— Java Galisma Zamani
Sistemi
—
PRSI, SN
Yerel isletim Sistemi

—

Sekil-1: Java Bytecode'un ¢alisma akis1

Bir metodun bytecode akisi, JVM icin bir dizi
talimatiigerir. Her talimat, bir byte opcode’undan
ve bu opcode’u takip eden sifir veya daha fazla
operand’dan olusur. Operand’lar, bir komutun
veya talimatin isleme sokulacak olan veri veya
hedef degerleridir. Bu degerler, komutun
islevini gerceklestirmek icin kullanilir. Bu
baglamda, bir opcode (bytecode talimati) belirli
bir islemi temsil ederken, operandlar bu islemi
tamamlamak igin gerekli olan degerleri veya

hedefleri igerir. Opcode,

islemi gosterir. JVM islem yapmadan 6nce daha

gerceklestirilecek

fazla bilgi gerekiyorsa, bu bilgi opcode’u takip
eden bir veya daha fazla operanda kodlanir.
Her opcode tiirti bir mnemonic’e sahiptir.
Mnemonic, bir bilgisayar programinda veya
isletim sistemlerinde, spesifik bir islemi veya
komutu temsil etmek i¢in kullanilan sembolik
veya hatirlatict bir kisaltma yada semboldiir.
Ozellikle bellek adresleri, komutlar veya
islemcilerin komut setleri gibi teknik veya
karmasik konulari temsil etmek i¢in kullanilirlar.
Bu baglamda. bir opcode’un islevini veva

iload_1
iload_2
P e

ireturn

public int Toplamalslemi(int sayi1, int sayi2) {
return sayi1 + sayi2;

public double Toplamalslemi(double sayi1, double sayi2) {
return sayi1 + sayi2;

dload_1
dload_3
I .40

dreturn

Sekil-2: Java ile yazilmig parametre alarak toplama
islemini gergeklestiren bir metodun farkli veri
tiirtindeki operand durumlari verilmistir [16]. (a)'da

int, (b)'de ise double veri tiirlerine 6rnek verilmistir.

Sekil 2’de java ile yazilmis basit bir metodun
almus oldugu farkl veri tiirtindeki parametrelerle
kullanim1 ve bu kodlara karsilik gelen opcode’lar
verilmistir. Sekil 3'de ise Sekil 2.(a)da verilen
metot yapisinin operand y1gin gosterimi basit bir
sekilde incelenmistir.

int: Toplamalslemi metodu igin yigin (stack) gosterimi

© < <
v N
int : sayi1 int : sayi2 int : sayi1+sayi2
© Y Y
v M
int : sayi1

© Y Y
v N

iload_1 iload_2 iadd

Sekil-3: int veri tiirli doniistimli Toplamalslemi

metodunun yigin iizerinde gosterimi

Bytecode ile ilgili kodlarin oldugu talimat seti
karmasik olacak sekilde tasarlanmigtir. Tim
talimatlar, tablo olusturmak i¢in iki kod disinda
bayt smirlarina hizalanmistir. Opcode’larin
toplam sayist azdir, bu nedenle bytecode’lar
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yalnizca bir byte yer kaplar. Boylece, JVM
tarafindan ¢alistirilmadan 6nce sinif dosyalarinin
boyutunu en aza indirmeye yardimci olur.
Ayrica, JVM uygulamasinin boyutunu kiigiik
tutmaya da yardimc olur. JVM'deki tim
hesaplamalar y18in {izerinde gergeklestirilir. Bu
nedenle, bytecode talimatlar1 oncelikle yigin
tizerinde ¢aligir [17].

Java bytecode, .class uzantili dosya bigimindeki
makine kodudur. Java'da bytecode kullanimi,
JVM icin komut setidir ve derleyiciye benzer
sekilde calisir. Bytecode’un detayli incelenmesi,
belirli opcode’larin oldugunu ortaya koyar. Baz
opcode’larin oniinde sekil 2'de de goriildigi a
veya i gibi harfler bulunur. Ornegin, aload_0
ve iload_2. Bu 6n ekler, opcode’un hangi tiirle
calistigini temsil eder. a 6n eki, opcode’un bir
nesne referansini degistirdigini ifade eder. i 6n
eki, opcode’un bir tam say1y: isledigini belirtir.
Diger opcode’lar; byte igin b, char igin c ve double
icin d olarak kullanilir. Bu 6n ekler, iglenen veri
tlirli hakkinda bilgi saglar.

JVM tarafindan bytecode’un yiiriitiilmesi igin
yigin tabanh bir makine kullanilir. Her bir is
parcaciginin bir JVM yigimi vardir; bu yigin,
verilerini bir cercevede depolar ve bir cerceve
yigimina doniistiiriir. Bir yontem ¢agrildiginda
her seferinde bir gergeve yigini olusturulur ve
operand yigini1, yerel degiskenlerin bir seti ve
mevcut smifin ¢calisma zaman gibi veriler igerir.
Yerel degiskenler seti (dizi), ayni zamanda
yerel degiskenlerin degerlerini tutmak igin
kullanilan yerel degiskenler tablosu olarak da
bilinir. Parametreler, dizindeki 0>dan baslayarak
saklanr. Yap1 bir yapict ya da dinamik yontem
icinse, referans 0 pozisyonunda saklanr.
Ardindan, 1. pozisyon ilk formal parametreyi
ve 2. pozisyon ikinci formal parametreyi alir.
Bir statik yontem igin, ilk formal yontem
parametresi 0 pozisyonunda saklanir, ikincisi
ise 1. pozisyonda. Yerel degiskenler dizisinin
boyutu derleme zamaninda belirlenir ve yerel
degiskenlerin sayist ve boyutu bir formal
prosediir parametine baglidir. Operand yigini,
degerlerin yerini degistirmek icin LIFO (Son
Giren Ilk Cikar) yontemini kullanir. Belirli
opcode talimatlari, operand yigmina degerler
tasir; digerleri operatorleri yigindan ceker,
manipiile eder ve sonucu olusturur. Operand
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yigmi ayni zamanda yontemlerin tiimiinde
doniis degerlerini almak icin de kullanilir.

3.3. Opcode Ayristirma Yontemi

Gelistirlen opcode ayristirma ydntemi igin
oncelikle bir Java sinif1 sisteme tanitilir. Tanitilan
Java smifi, bir java agent yardimiyla bytecode
dosya formatina doniistiiriiliir. Bu dontisim
gerceklestirilirken; smif adi, degiskenler,
nesneler, metotlar ve bunlarin girdi-gikts
parametreleri gibi bir¢ok opcode, java string
fonksiyonlar: kullanilarak satir satir ve kelime
kelime ayristirilir. C)rnegin, invokevirtual,
invokestatic, ifge, iflt, ifeq, iinc gibi opcode’lar,
bytecode dosyasinda java string fonksiyonlar:
kullanilarak kontrol edilir ve karsiik gelen
parametreler belirlenir, degiskenlere aktarilir.
Aynizamanda, sinifta tanimlanan nesne tiirlerini
gosteren opcodelarin  verdigi parametreler
kontrol edilerek Mock-Stub yoOntemlerinin
kullanimui i¢in de ayrim yapilabilir. Degiskenlere
aktarilan tiim parametreler anlik olarak JSON
formatinda listelenir ve NoSql veritabani yapisi
kullanilarak veri halinde kaydedilir. Tim
dontisim  islemleri tamamlandiktan sonra
kaydedilen veriler, FTL sablon motorunun
yardimiyla aninda birim test formatina otomatik
olarak doniistiiriiliir. FreeMarker Java Template
Engine-FTL (Java Template Engine), Apache
tarafindan {retilen bir sablon motorudur.
Sablonlar ve degisen verilere dayali olarak
HTML web sayfalari, e-postalar, yapilandirma
dosyalar1 ve kaynak kodlar1 gibi metin giktilar:
tiretebilen bir Java kiitiiphanesidir. Genellikle
java gibi genel amaglh bir programlama diline
verileri hazirlamak igin kullanilir. Ardindan
FTL sablonlar1 kullanilarak hazirlanan verileri
goriintiiler. FTL sablonlarinda verilerin “nasil”
sunulacagl ve sablon disinda “hangi” verilerin
sunulacagma odaklanur [18]. Boylece, esnek bir
framework olarak {iretilen opcode ayristirma
yontemi sayesinde istenen opcode tiirii igin
gerekli kod degisiklikleri yapilabilir. Bu
tamamen agik kaynak kodlu olmasi nedeniyle
projeye katki saglamaktadir.

Bu ¢alismada, calisma zamaninda veri toplayarak

otomatik  birim  testlerin  olusturulmasina

imkan saglayan bir opcode ayristirma

yontemi gelistirilmistir. S6z konusu arag,
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Java programlama dili kullanilarak Netbeans
ortamindakonsol ve masaiistiiuygulamasi olarak
gelistirilmistir. Bu c¢alisma, Java programlama
dili tizerine kurulu oldugundan, Java tabanl
kodlar1 test etmek i¢in JUnit framework'i
kullanild1 ve birim testlerin olusturulmasi bu
baglamda yapildi. Gelistirilen yontemin akis
semasi Sekil 4'de verilmistir.

Java - Class - Bytecode Donligliimu

Y

/ Framework \

( )\
Opcode Ayristirma Ydntemi ile sinif, nesne,
yontem, degisken gibi bilgiler veriye
dénistirilir ve NoSQL tiiriinde DB'e
kaydedilir.

& J

v

( )

Veriler DB'den okunur ve FTL formatina
donistiriilirken test sinifi ve birim test
metotlari otomatik bir sekilde olusturulur.

N /

Sekil-4: Calisma Zamani Verilerini Toplayarak

Otomatik Birim Test Olusturmada Kullanmak i¢in

Opcode Ayristirma Yonteminin Akis Semasi

Sekil 5'te opcode ayristirma yonteminden bir
kesit verilmistir. Burada getstatic ve ifge gibi ilgili
opcode’larin dosya igerisinden nasil okunacagt
hakkinda bir algoritma kullanilmigtir. Tamamen
string fonksiyonlarindan yararlanilarak her
bir satirdaki kodlar taranmis ve yakalanan
ifadeler ilgili MongoDB’ye gdnderilmesi igin
aract degiskenlere aktarilmigtir. Ayrica ifge gibi
kosul belirten yapilarin kullandigr < ve > gibi

// _" + linenumber + ""

if (line .contains(": getstatic #9) {

operatorlerde kontrol edilmistir.

3.3.1. Opcode Yonteminin

Tasarimi

Ayristirma

Java - Class - Bytecode Doniisiimleri:

Gelistirilen ayristirma yontemi kullanicilar
tarafindan kolaylik olmasi amaciyla bir arayiiz
olarak NetBeans ortaminda tasarlanmistir.
Oncelikle bir Java sinifi bu sisteme yiiklenir.
Bu Java dosyas: ara yiizde bulunan bir buton
yardimiyla .class dosyasma doniistiiriiliir ve
gelistirilen yazilimin neredeyse her boliimiinde
.class dosyasi kullanilir. Smif dosyasini derlemek
icin JavaCompiler kiitiiphanesi kullanilmstir.
Burada birden fazla Java sinift ile iligkili ve
baglantili olan bir smif sisteme tanitilirsa,
dosyanin bulundugu konumdaki ilgili diger
smiflarda sistem tarafindan otomatik olarak
algilanmaktadir. Gelistirilen sistem okudugu
tim dosyalar1 Iterable koleksiyon listesinde
saklar ve daha sonra bu liste opcode doniisiim
islemlerinde kullanilir.

e Java dosyasindan Sinif dosyasina
doniistimiin ~ ardindan, bytecode doniisiim
islemleri gergeklestirilir. Bu islem igin javassist
kiitiiphanesindeki ClassPool, CtClass, CtMethod
ve InstructionPrinter alt smiflar kullanilmistir.

Bu alt siniflardan bahsedecek olursak;

e ClassPool: Yiiklenen siniflart ve bunlarin
metodlarini, degiskenlerini ve diger 6zelliklerini
yoneten bir veri havuzu olarak islev goriir.
Siniflarin ve bunlarin bilesenlerinin depolanmasi,
erisilmesi ve degistirilmesi igin kullanilir.
Genellikle smnif dosyalarimi temsil eder ve bu
siiflar tizerinde yapilan islemleri saglar.

objectClassName2 = line .substring(line .indexOf("Field") + 6, line .indexOf("("));
docu.mentAappend("$set” , new BasicDBObject() .append("ObjectInClass_Field", convertToByteCodeField(cbjectClassName?Z2))) ;

searchQuery = new BasicDBObject() .append("Execution Id",

table.update (searchQuery, document, true, false);

document .append ("$set”, new BasicDBObject() .append("ImportField", StringUtils.substringBeforeLast (objectClassNameZ2,
searchQuery = new BasicDBObject() .append("Execution Id",

table.update (searchQuery, document, true, false);
}

if (line .contains(": ifge")) { //value>=0

"4+ executionId + "'");

mrno4+ executionId + "'");

ifMap.add(new bcList("ifge", Integer.parseInt(line .substring(line .indexOf("ifge") + 5, line .length()))));

ifSetVariable = ifGetVariable("<", linenumber);
writeToDBtoIf("ifge" + linenumber, ifSetVariable);

Sekil-5: Opcode ayristima yonteminden bir 6rnek
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e CtClass: Javassist kiitliphanesinde temsil
edilen bir smifin yapisint ve &zelliklerini
icerir. Bu smif, yiiklii sinuflar1 temsil eden bir
veri yapisidir. Smiflarin yapisini degistirmek,
Ozelliklerini incelemek veya diizenlemek igin
kullanlir.

o CtMethod: Javassist kiitiiphanesindeki bir
smifin veya arabirimin bir yontemini temsil
eder. Bu smuf, yontemlerin 6zelliklerini igerir,
ornegin yontem adi, parametreleri, doniis tiirii
vb. yontemleri olusturmak, degistirmek veya
incelemek icin kullanilir.

InstructionPrinter: Javassist kiitiiphanesinde
kullanulan bir alt simif olup, bytecode veya
islem  talimatlarini,  metotlarin  igerigini
yazdirmak ve goriintiilemek i¢in kullanilir. Bu
smif, bytecodelarni okunabilir bir formatta
goriintiilemek icin kullaniir ve genellikle
bytecode’unu veya metot igerigini denetlemek

ve anlamak icin kullaniciya yardimecr olur.

Ozetle, yapilan ¢alismada, okunan java smnif
dosyasindaki sinif ve metot bilgileri classPool
adli smmif havuzunda tutulur. Daha sonra,
classPool’'dan InstructionPrinter ile bilgi alinir ve
sonuglar bir ¢ikt1 olarak goriintiilenir.

Sekil 6>de java smifinin  bir bytecode’a
dontstiirilmiis  haline ait 6rnek bir ¢kt
verilmistir. Smiftaki her metot MethodName
satirlar1 arasinda ayrilir. Her metot 0 numaral
satir ile baslar ve geri kalan diger metotlardan
ayrimi otomatik olarak yapilmis olur. Bu metot,
dreturn anahtar kelimesiyle bir deger dondiiriir
ve ayni zamanda lcd2_w anahtar kelimesiyle
parametreleri aldigini gosterir.

22

MethodName :
: dload_©
ldc2 w #2 = int 100.0
ddiv
dload_2
dmul

: dreturn
ethodName :
: dload 2
dconst_1
dcmpg
ifge 8
dconst_1
dstore_2
dload ©
ldc2_w #2 = int 100.0
: ddiv

13: dload 2

14: dmul

15: dreturn

InterestRate

InterestRateEx

ONAATWNRPOEENOOUVAREO

= 0
N e-

Sekil-6: Bir Bytecode 6rnegi

Bu  bytecodelar, Javassist  kiitliphanesi
tarafindan okunur ve ilgili sinifin dosya ad1 ve
yolu gibi parametrelerde ClassPool, CtClass ve
CtMethod gibi yapilar iginde saklanir. Bytecode’a
dontstiiriilen tim kod satirlari, Netbeans
arayliziiniin konsol ekraninda goriintiilenebilir;
ayrica metin belgeleri olarak da ¢ikti alinabilir.
Bu ayristirma yontemi igin gelistirilen baska
bir sinif ise FindObjectsInClasses’dir. Bu sinifin
yardimiyla, herbir bytecode, bytecode dosyasinin
¢iktisindan satir satir okunur ve bu kodlar
NoSQL formatinda MongoDB veritabanina
depolanir. Bunun i¢in, ConnectionDB olarak
adlandirilan bir smif framework igerisinde
olusturulmustur. Bu smifta, com.mongodb
kiitiphanesinin yontemlerini kullanarak bir
koleksiyon olugsturma ve koleksiyondaki verilere
erisme gibi Ozellikler bir araya getirilmistir. Bu
smnif aymi zamanda tiim JSON formatindaki
verilerin bir metin belgesinde arsivlenmesini
saglar.

Burada onemli olan nokta, bilgilerin geri
alinmasi ve veritabanina kaydedilmesinde java
string fonksiyonlarindan yardim alinmasidir.
Bu, calisma igin gelistirilen opcode ayristirma
yontemi yardimci olmaktadir. Smifta kullanilan
degiskenler, varsa metot isimleri, aldiklar:
parametreler ve gonderdikleri sonuglar,
olusturulan tim nesneler, kullanilan kosul ve
dongii bloklarma iligkin bilgiler, sirasiyla string

fonksiyonlariyla almir. Alman bilgiler, Sekil



Kuantum Teknolojileri ve Enformatik Arastirmalari, Volume/Cilt: 2, Issue/Say1: 1, Year/Y11:2024

7 ve Sekil 8de goriildigii gibi MongoDB’de
saklanir. Bunun yani sira, invokevirtual, getfield,
invokestatic, getstatic, ifge, ifle, iflt, ifgt, ifeq,
ifne, iinc, if_icmp ve goto gibi en sik kullanilan
opcode’larla ilgili bilgiler de kaydedilir. Ayni
zamanda, bu bilgiler islemin yapildig1 giin ve
saatine gore sistem dosyalar1 altinda metin
belgesi (.txt) big¢iminde arsivlenir. Bdylece
MongoDB tarafindan iki koleksiyon kullanilir.
Bunlardan ilki, Sekil 7’da goriilen byteCoding
adl koleksiyondur.

Sekil-7: byteCoding adl1 koleksiyonun yapist

NoSQL yapis1 altinda, veri anahtar-deger (key-
value) yapisiyla listelenir. Anahtar alanlarmin
adlandirilmasi bazi alanlarda yapilacak islemlere
iliskin olurken, digerlerinde bytecode terimlerini
hatirlatir.  Ornegin, MethodReturnType adh
anahtar alani, methodun gonderdigi sonucu
depolar; ifge45Line adli anahtar alami ise if
blogunun hangi isleme karsilik geldiginin
degerini saklar. MongoDB’de kullanilan ikinci
koleksiyon adi ise Kkayitlardir. S$Sekil 7de
gorildiigti gibi, sinflar ve metodlar hakkinda
tim bilgiler kaydedilmistir. Oyle ki, mock
uygulanabilecek aday islemlere ait nesnelerin

smif ve nesne adlari, bu liste iginde mocking
anahtar kelimesi altinda yer alir.

Veri Aktarimi - Sablon Doniistiirme:

MongoDB’de arsivlenen tiim veriler, veri okuma
veya yazma gibi islemler icin otomatik birim test
yazilimi ile iletisim kurabilmelidir. Bu nedenle,
veritabani ile yazilim arasinda iletisimi saglamak
i¢in bir POJO smift yazilmistir. Her tiirlii basit
seviyedeki test senaryolaria cevap verebilecek
sekilde kurucu ve getter-setter yontemleri,
degiskenleriyle birlikte tanimlanmistir. POJO
smifi, gelistirilen ayristirma yontemi igerisinde
veri tasiyict olarak islev goriir.

Sekil 7 ve Sekil 8'de de goriildiigii iizere veriler,
veritabaninda iki tabloda yani koleksiyonda
depolanmaktadir. Bu koleksiyonlar,
birlestirilmis ve id'ler kullanilarak birbirleriyle
iligkilendirilmistir. Bu iligkilendirilmis
koleksiyonlardan  veri okunabilmesi igin
iki farkli smif yazilmistir. Bunlardan ilki,
framework icin gelistirilmis GetltFromMongoDB
sinifidir. Calisma zamaninda okunan kosul ve
dongiilerin kodlar1 byteCoding koleksiyonunda
saklanmistir. Bu koleksiyonda okunan veriler,
birim test koduna dontstiiriilmek tizere FTL
formatina yonlendirilir ve bu islem POJO
siifinin yardimiyla gergeklestirilir. ByteCoding
koleksiyonunda ‘if’ ile baglayan anahtar
kelimeler i¢in degiskenler; sinif adi, metot ad1 ve
doniis degerleri ile birlikte POJO sinifina iletilir.
‘it" ile baslayan tiim degerler bir metot igerisinde
kullanilan sart yapilarmin tiim olasiliklarin
sekilde

yonteminde alt algoritmasi gelistirilmigtir.

karsilayacak opcode  ayristirma

MongoDB veritabanindan veri gekmek amacryla
ReadDataFromDB sinift olusturulmustur. Bu
sinifta, birlestirme islemleri igin iki koleksiyona
baglanmuigtir. Ilgili tim degiskenler hem
veritabanindan okunur hem de birlestirme
islemleri i¢in giincellenmesi gereken alanlar
olup olmadigr kontrol edilir. Tiim degiskenler,
cercevenin ana sinifina yonlendirilir.
Veritabanindan alinan tiim veriler ise, tasiyici
smif POJO ile gekilir. Veritabaninda depolanan
bu verilerle birlikte, birim testleri istenen dosya
biciminde FTL kullanilarak otomatik olarak
hazirlanir ve bir c¢ktiya doniistiiriliir. Bu

giktilarin igerigi, calisma zamaninda toplanan

23




Geng

verilere dayali olarak olusturulan yeni bir sinifa
ait kodlardur.

4. DENEYSEL SONUCLAR
Opcode Ayristirma Yonteminin Uygulanmasi:

Uygulamanin backend kodlar1 tamamlandiktan
sonra, frontend kodlar ile araytiizii hazirlandu.
Boylece, uygulama sadece bir konsol ortam
olarak degil, ayn1 zamanda bir masatstii
platformu olarak da gelistirildi. Bunun igin
UnitTestGeneratorGUI adli bir simif tasarlandi.
Bu tasarim i¢in hem Ingilizce hem de Tiirkge
dillerinde arayiizler olusturuldu. S$Sekil 9'de
verilen ekran goriintiisii tasarlanan bu smnifa
aittir. Smif, framework’iin ilgili boliimlerinin
calismasi igin gerekli hiyerarsiyi kullamir; tim
komut diigmeleri, listeler ve metin kutular1 bu
hiyerarsideki siniflara ait islevleri gerceklestirir.
Deneyler, Windows 10 isletim sistemine sahip,
i7 2.50 GHz CPU ve 16.0 GB bellege sahip bir
bilgisayarda JDK 11 ¢alistirilarak gergeklestirildi.

Calisma kapsaminda cesitli java siniflari ile
ilgili test simiflar1 gergeklestirildi. Gelistirilen
yontem sadece degiskenler, nesneler ve
metotlar {izerinde c¢alismiyor. Ayni zamanda,
kosullu yapilar ve dongiiler gibi ek 6zellikleri
de kapsamaktadir. Sekil 9>da da goruldigi
gibi, araytliz iki ana boliimden olusmaktadir.
flk olarak, test dosyasinin hazirlanacagi java
dosyasini sisteme yiiklemek icin dosya seg
diigmesi tiklanir. Dosya yiiklendikten sonra,
ikinci kisimda sekmeler yer almaktadir. Segilen
Java smifinin igerigi, bir dokiim olarak Java Kod
Dosyast penceresine gelir. Sinif kodlarmdaki

her bir kod bytecode’a doniistiiriilecek olsa

da, yorum satirlarindaki ifadeler ya da kod
ciimleleri bytecode’a doniistiiriilmez. Bu 6zellik
tim derleyicilerde bulunmaktadir. Ayrica
sekildeki ornekte, bu sinifin hem kosul hem
de dongii yapilar: igerdigi goriilmektedir. Bilgi
al diigmesine tiklandiginda, smifin adi ve ait
oldugu metodlarin adlar1 ekranin sag tarafinda
listelenmektedir. Bunun igin arka panda ¢alisan
GetInfoAboutJavaAndByteCodeFile adh
bir smif tasarlandi. Burada oncelikle, dosya
yoluyla okunan java dosyasi, JavaCompiler
kiitiiphanesi kullanilarak bir smif dosyasina
dontstiiriilmektedir. Bu dontisiimle Dbirlikte
ilgili sinifin bytecode’u da elde edilmektedir. Bu
doniisiimler tamamlandiktan sonra ilgili sinifin
ad1 ve sahip oldugu metotlarin adlar1 bir dizi
degiskeni ile toplanmakta ve bu bilgi ekranin sag
tarafindaki listede gosterilmektedir. Bytecode
dosyasimni olustur diigmesine tiklandiginda,
Opcode ayristima yontemine ait alt fonksiyon
ve Ozellikler calisir ve Sekil 10'da gosterilen
Bytecode Dosyas1 sekmesi aktif hale gelir.

Javassist  kiitliphanesinin  yardimiyla, ilgili
ornek smifin .class dosyasi olusturuldu ve
bytecode’a doniistiiriildii. Bytecodelari, javassist
kiitiiphanesi tarafindan belirlenen standarta
uygun olarak, metot isimlerine gore ayrilmstir.
TestFile Olustur diigmesine tiklanildiginda tiim
bilgiler MongoDB’ye aktarilir ve FTL doniisiim
islemleri gergeklestirilir.

Sekil 11’de tiglincii sekme ile FTL sablonuna ait
¢iktilarin bu ekrana aktarilan test sinifi ve birim
test metotlar1 gosterilmisgtir.

Sekil 12'de dordiincii sekme ile MongoDB

Sekil-8: kayitlar isimli koleksiyonun yapisi
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- JSon  GOrdiniim formatlarina

ulasilabilmektedir. Iki sekme bulunmaktadir.

dosya

MongoDB yazilimindan ¢ekilmis iki NoSQL
formatinda koleksiyonlar bulunmaktadir. ilk
sekmede; framework tarafindan toplanan veriler
kaydedildiginde, ilgili java smifinnn adi ve
metod isimleri, aldif1 parametreler, nesnelerle
iliskilendirilen degerler, bunlara sahip olduklar:
smmif adlarina ait isimler, metodlardan doénen
degerler gibi bilgiler iceren kayitlar koleksiyonu
listesidir. Ayrica, bu listede bir taklit (mocking)
olup olmadig1 gibi bilgiler de yer alr. Ikinci
sekmede ise; byteCoding koleksiyonunun
verileri listelenmektedir. Java simmifindaki her
metodun dongii ve kosul yapilarmin ayri ayri
analizi yapild1 ve bunlarla ilgili degerlerin 6zet
bilgisi ayr1 ayr1 topland: ve kaydedildi.

Literatiirde yaygmn olarak kullanilan diger
otomatik birim test olusturma araglariyla bu
gelistirilen otomatik birim test olusturma
yaziliminin ve bu yazilim ile elde edilen ¢alisma
zamani verilerinin toplanmasiyla gerceklestirilen
islemlerin karsilastirmasi, tartisma, sonug ve
Onerilier bolimiinde ele alinmustir.

Bu gelistirilen ¢alismanin uygulamas: https://

Dosya Hakkinda ENG

github.com/SevdanurGENC/Nano-Automatic-
Unit-Test-Generator adresinde yayinlanmaistir.

5. TARTISMA, SONUC VE ONERILER

Bu c¢alismada, bir Java Agent yardimiyla
calisma zamaninda veri toplayan, bu verileri
NoSQL veritabaninda depolayan ve bu verileri
JTL sablon motorunu kullanarak birim testine
doniistiiren bir uygulama gelistirildi. Yapilan
calismalar ve gelistirilen arag, literatiirdeki
onceki calismalara kiyasla gesitli ac¢ilardan farkl
bir yap1 kullanmaktadr.

e Opcode ayristirma yonteminin tstlinlitk ve
eksikliklerinden bahsedecek olursak;

e Bu calismada, Onceki literatiirdeki bazi
calismalar test gorevlerini otomatize etmek
icin genetik algoritmalar gibi meta-sezgisel
optimizasyon arama tekniklerini kullanmigtir
[19]. Ancak bu calismada herhangi bir
optimizasyon arama veya genetik algoritma
yontemi kullanilmamugtir. Dogrudan,
bytecodelart olusturuldugu bir java smifinin
opcode’lari, java string metotlar1 kullanilarak

ayristirilmstir.

e Bytecode API tarafindan sunulan smirli ve

Liitfen test edilecek sinifi segin

Dosya Yolu : C\Users\Nano\Desktop\19042022\TezSampleEng\CalculateCredit java

Dosya Seg

J Java Ked Dosyasi ] Bytecode Dosyasi I Test Dosyasi SonuglarTest Dosyasi Sonuglari I MongoDB - JSen Goranam Bigimi 1

Java Kod Dosyasi :

package edu.sdu.sample project;
public class CalculateCredit {

public static double InterestRate(double principal, double rate}{
return principal00*rate;

}

public static double InterestRateEx(double principal, double rate){
if (rate<1.0)
rate=1.0;
return principal/100*rate;

public staticint InterestRateFor(int numitems) {
int total = 0;
for (inti = 0;i < numitems; i++){
total = total + i

}
return total;

public static double InterestRatelF(double principal, double rate) {
if (rate > 7.0 && rate < 9.0) {
rate=5.0;
}else if (rate >= 3.0 8& rate <=6.0){
rate = 3.75;
telseif (rate > 1.6 8& rate <= 2.95){
rate =175;
telse {
rate=20;

return principal / 100 * rate;

L <<BILGI AL >> J

Sinif Adi :

CalculateCredit

Tiim Metotlara Ait Isim Listesi :

InterestRate
InterestRateEx
InterestRateFor
InterestRatelF

Bytecode Dosyasina Olustur >>

Sekil-9: Otomatik birim testi olusturma Framework’iiniin ekran goriintiisii
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<] Otomatik Birim Test Oluturmada Kullanmak igin Opcode Ayristima Yonteminin Gelistirilmesi - o %

12: dempg

13:ifge 23
16:1dc2_w#8 =int5.0
19: dstore_2

20:goto 73

23

24:1dc2_w#10 =int 3.0

31:dioad_2
32:1dc2_w#12=int6.0
35: dempg

36: ifgt 46

39: Idc2_w #14 =int 3.75
42: dstore_2
43:goto 73

46: dload_2
47:1dc2_w #16 =int 1.6
50: dempl
51:ifle 69

54: dioad_2

55: Idc2_w #18 =int 2.95
58: dcmpg

50: ifgt 69

62: 1dc2_w#20 =int1.75
65: dstore_2

66:goto 73

69: Idc2_w #22 =int2.0
72: dstore_2
73:dload_0

74:1dc2_w #2 = int 100.0

Sekil-10. Java sinifinin bytecode doniisiimii

< Otomatik Birim Test Olusturmada Kullanmak igin Opcode Aynstirma Yonteminin Gelistirilmesi - o X

import org junit*;
import static org junit Assert*;

public class CalculateCreditTest{
CalculateCredit _CalculateCredit = new CalculateCredit();

@Test(groups="if the Group Name is exist, please write it")

publicvoid InterestRateTest() {
double hesapla =_CalculateCredit InterestRate([742.0,815.0]);
assertEquals(5047.3, hesapla, [742.0,815.0]);

}

@Test(groups="if the Group Name is exist, please write it")

publicvoid InterestRateExTest() {
double hesapla =_( 0,380.0]);
assertEquals(30.400000000000002, hesapla, [8.0,380.0]);

}

@Test(groups="if the Group Name is exist, please write it")
publicvoid InterestRateForTest() {
inthesapla =_CalculateCredit InterestRateFor([341));
assertEquals(57970, hesapla, [341]);

}

@Test(groups=Tf the Group Name is exist, please write it)

publicvoid InterestRatelFTest() {
double hesapla=_
assertEquals(16.52, hesapla, [826.0,442.0])

Sekil-11: MongoDB'de yer alan kayitlar koleksiyonunun JSon formati
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hazir fonksiyonlarin yani sira gelistirilen bu
opcode ayristirma yontemiyle, istenen opcode’a
giris-cikis
bytecode’a doniistiiriilen ¢iktida erisilebilir. Ay

karsilik  gelen parametrelerine
zamanda, bu gelistirilen yontem agik kaynak
kodlu oldugundan, kullanicilar her bir fonksiyon
icinde kendi ihtiyaclarina gore istedikleri
Ozellikleri ekleyebilir veya kaldirabilirler.

oBir smifta {iiretilen bir nesneye ait diger
smiflar ayni yerde oldugu siirece, temel smif
ile birlikte otomatik olarak islenebilir. Ozellikle
mock-stub uygulamalar i¢in diisiiniildiigiinde,
kullanicidan ekstra bir eylem gerektirmez ve
gelistirilen ¢erceve bunu kendisi algilar.

e Bu calismada, literatiirde Venkatesan ve
digerlerinin ¢alismasinda oldugu gibi, opcode
ayristirma yonteminden elde edilen tiim veri
tiirlerini depolamak icin esnek bir veri depolama
sistemi gerekiyordu [20]. Opcode ayristirma
yontemi sonrasinda c¢ikti parametreleri JSON
formatinda kaydedildigi icin, bu veriler herhangi
bir NoSQL tabanli veritabani yonetim sisteminde
kolayca incelenebilmektedir.

o Simdilik gelistirilen uygulama, belirli bir java

|#:) Otomatik Birim Test Olusturmada Kullanmak icin Opcode Aynistirma Yonteminin Gelistirilmesi

Dosya Hakkinda ENG

sinif1 tizerinde detayli islemler yapabilir. Sonraki
calismalarda gelistirilen bu yontemle, birbirine
bagl bir¢ok sinifa ait bir projenin konumundan
sonra projenin tiim Ozelliklerine gore otomatik
birim testler olusturmay1 planlanmaktadar.

Test verisi olarak gelistirilen sistemde, int ve
double gibi sayisal veri tiirlerine ait rasgele
veriler atanmaktadir. Gelecek ¢alismada, tim
veri tiplerini kapsayan rasgele veriler tizerinden
otomatik veri se¢imi veya hatta ige aktarilabilen
ornek bir veri seti planlanmaktadir.

Bu calisma kapsaminda gelistirilen aracimn,
ulusal yazilim testi alaninda da Onemli bir
yer edinecegi disliniilmektedir. Gelistirilen
opcode ayristirma yontemi, yazilim testgileri
tarafindan gergeklestirilecek birim testlerde
etkin bir sekilde kullanilmasi amaglanmaktadr.
Mevcut formuyla en temel test senaryolarina
yanit verebilen bu arag, bytecode tabanli bir
yapiya sahip oldugundan, ¢ok daha gelismis
senaryolarda nasil davranmasi  gerektigi
konusunda gelistirilebilecek bir yapiya sahiptir.
Bunun en biiyiik nedenlerinden biri Java'nin agik

kaynak kodlu bir sistem olmasidir. Gelecekte

Liitfen test edilecek sinifi segin

Dosya Yolu : ‘ C:\Users\Nano\Des kiop\19042022\TezSampleEng\CalculateCredit java

‘ L Dosya Se¢. J

[ Java Kod Dosyas| I Bytecode Dosyasi T Test Dosyasi SonuclariTest Dosyasi Sonuglari I MongoDB - JSon Gérinim Bigimi ]

L << TUM VERILERI AL >> J

_[ Kayitiar Koleksiyon Listesi | ByteCoding Koleksiyon Listesi |

{
“id:{
“$oid" : "6300ff0df4e 153088117400
%

“Execution Id”:71:17,

“Kaynak™ : “public static double org.brutusin.instrumentation logging.CalculateCredit InterestRate(double double)™,

“Baslangic Suresi™: “Sat Aug 20 18:34:37 EET 20227,
“Degiskenler : "[742.0,815.0]",
“ClassName" : “CalculateCredit™,
"MethodName" : “InterestRate™,
"MethodReturnType™ : “double™,
“MethodParameters” : “[double arg0, double arg1]”,
“ObjectinClass_Field™ : null,
“ObjectClassName_Method™ : null,
“Mocking™: null,
“Importiethod™ : null,
“ImportField” : null,
“Toplam Suresi™: “302 ms™,
“Returned” : "6047.3™
}
{
Tdmo{
“$oid": "6300ff0ef4e15c3d88117411”

3
“Execution Id”: 71:27,

“Kaynak™ : “public static double org.brutusin.instrumentation.logging.CalculateCredit InterestRateEx(double double)”,

“Baslangic Suresi™: “Sat Aug 20 18:34:37 EET 20227,
"Degiskenler : "[8.0,380.0]",

“ClassName" : "CalculateCredit™,

"MethodName" : “InterestRateEx™,
“MethodReturnType™ : “double™,
“MethodParameters” : “[double arg0, double arg1]”,
“ObjectinClass_Field" : null,

Sekil-12: MongoDB’de yer alan kayitlar koleksiyonunun JSon formati
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Geng

ihtiya¢ duyulabilecek diger ilgili bytecode’lar
da tercime edecek olan bu cerceve icin farkl
modiiller de gelistirilebilir.

Yerli bir iirtin olarak hedeflenen otomatik birim
test olusturma yaziliminin gelistirilmesiyle,
opcode doniisiim islemleri gergeklestirildikten
sonra basit bir sekilde otomatik birim testi
olusturulmaktadir.

Bu calisma su anda, smnif iginde olusturulan
nesne baglantili diger siniflar1 harig tutarak, tek
bir Java dosyast i¢in ¢alismaktadir. Gelecekteki
calismalarda, Onceden  tamimlanmis test
senaryolarinin kullanic1 tarafindan segilmesi
ve opcode ayristirma yontemi ile toplanan
tiim bilgilerin bu senaryolara direkt otomatik
olarak uygulanacagi bir uygulama gelistirilmesi
planlanmaktadir. Ayrica bu ikinci asamada,
framework Dbiitiinlii§ii olarak birden fazla
ekledikten

test senaryolarmma gore olast otomatik birim

Java dosyasi sonra, Dbelirtilen
testlerinin  {iretilmesi de hedeflenmektedir.
Ek olarak, SF110 siuf Ornekleri gibi en
son gelismelerin takip edildigi Orneklerle
karsilastirma yapilacaktir [21]. Kod satirlar ve
sistemdeki kullanilan bellek siireleri hakkinda
kiyaslamalar yapilarak analizler hakkinda bilgi

verilmesi hedeflenmektedir.
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Oz

Makine 6grenmesi uygulamalasi kuyu loglarindan jeolojik istifin ayirtlanmasi i¢in kullanilmistir. Kuyu logu
verilerinden fasiyesleri tahmin etmek icin makine 6grenmesi yontemi siniflayicilarindan biri olan degisim arttirici
tiirev (gradient boosting) algoritmasindan yararlanilarak agac tabanli (tree-based) bir egitim modeli gelistirilmistir.
Tahmin basar1 oranini arttirmak igin veri toplulugu iizerinde iyilestirmeler yapilmistir. Deneme veri toplulugu
olarak, Society of exploration geophysics tarafindan makine 6grenmesi i¢in 6nerilen, Kansas (ABD) eyaletindeki
kuyu verileri kullanilmistir. Calismada makine 6grenmesi yontemi olarak degisim arttiric1 tiirev ile siniflama
algoritmasi ile tekil deneme kuyusu tizerinde % 57, komsu fasiyes bilgisi ile %88 oraninda dogruluk ile elde edilen
tahmin sonuglar1 elde edilmistir.

Anahtar Kelimeler: makine 6grenmesi, gradient boosting, kuyu loglar1

Abstract

Machine learning applications have been used to distinguish the geological sequence from well logs. A tree-based
training model was developed using the gradient boosting algorithm to predict facies from the well log data set.
Testing data were, obtained from Kansas state (USA), recommended for machine learning studies by the Society of
exploration geophysics. In the study, the gradient boosting algorithm predicted results with 57% accuracy on the
single trial well and with 88% accuracy with using well log information from neighbourhood.
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GIRIS
Yeralt1
loglar1 yaygin olarak kullanilmaktadir (rn.

Anderson 2001, Pekiner 2002). Yiiksek ayrimlilik
giiciine karsin karmasik jeolojik istiflerde hatali

kaynaklarinin  aranmasinda  kuyu

yorumlarin yapilmast en Onemli sorunlardan
biridir (6rn. Dubois vd. 2007). Bu soruna bir
¢OozUim olarak insan tabanli ve eldeki var olan
veriler ile edinilecek bilgi birikiminin kullanimi
en yaygm yoldur (URL1). Bu c¢alismada,
giintimiizde her alanda oldugu gibi yeraltinin
arastirilmasinda da genis bir kullanim alani
bulan yapay zeka uygulamalar1 (YZU) kuyu
loglarindan jeolojik istifin ayirtlanmasi igin
kullanilmigtir (6rn., Ahmadi vd. 2013).

Jeolojik tanimlamada yaygin olarak kullanilan
fasiyes terimi, belirgin bir jeolojik siireci ve
birikme ortamini ve kosullarmi yansitan tortul
birimlerin ve 6zelliklerinin genel tanimi olarak
kullanilagelmektedir. Fasiyeslerin birbirleriyle
olan iliskilerinde kademeli gecisler izlenebilir
ve Ozellikleri birbirine oldukga yakin komsu
fasiyesler olusabilir. Bu ve benzeri sorunlar
litolojik olarak benzer fasiyeslerin smirlarinin
tanimlanmasinda  zorluk

(Dubois vd. 2007)

olusturmaktadir

Calismada kuyu logu verisinden yola ¢ikarak
fasiyesleri tahmin etmek icin makina 6grenmesi
algoritmas: gelistirilmistir. Algoritmada Python
programlama dili icin gelistirilen “scikit-
learn-SCL” ag¢ik kaynak makina o6grenmesi
kiittiphanesi (Pedregosa vd. 2011) kullanilarak
“gradient boosting” (GB) algoritmas1 ile bir
smiflayict karar agact modeli olusturulmus
ve tahmin basar1 oranini gelistirmek igin veri
toplulugu tlizerinde iyilestirmeler yapilmistir.

Veri olarak, Society of exploration geophysics
(SEG) tarafindan YZU igin Onerilen, Kansas
(ABD) eyaletinde elde edilmis halka acgik kuyu
verileri kullanilmistir. Anilan veriler hem SEG
tarafindan diizenlenen YZU calistaylarinda
hemde Kansas Universitesinde Sinir Aglari
ve Bulanik Sistemler (URL2) tizerinde yapilan
calismalarda kullanilmistir (Bohling ve Dubois
2003, Dubois vd. 2007).

[zleyen boliimlerde kuyu loglari kisaca tanitilmus,
YZU nun makine 6grenmesi uygulamalarindan
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biri olan GB ile kuyu logu verilerinin bilgisayar
tarafindan tanimlanmasi, siniflayici algoritmasi
ve verilerin siniflandirilmasi agiklanmistir.

Kuyu loglar:

fiziksel
ozelliklerini dogrudan birim icinde yapilan

Kuyu loglari, jeolojik birimlerin
Ol¢limler ile belirlemeye calisan bir jeofizik
yontemdir (6rn. Darling 2005). Bu calismada
bes farkli log verisi ele alinmistir; gamma 1511
(Gamma Ray - GR), ozdireng (Resistivity),
fotoelektrik etki (Photoelectric effect - PE),
netron-yogunluk (Neutron - Density - ND)
gozeneklilik farki (Porosity Difference) loglari
kullanilmistir (6rn. Glover 2000). Bu loglara dahil
edilmek tizere iki farkli jeolojik tanimlayici kosul
(constraint) iglemlere dahil edilmistir; denizel
veya karasal ortam belirleyici (nonmarine-
marine indicator - NM_M) ve goreceli konum
(relative position- RELPOS).

Elde edilen verilerin yiizey jeofizik yontemlerden
farki 6zdireng, hiz vb. fiziksel biiyiikliikleri
dogrudan birim icinde 6l¢iilmesidir. Ancak, elde
edilen veriler algilayicilarin (probe) boyutu ile
jeolojik birimin kalinlik iligskisine bagh olarak
gercek degerinden saparlar. Bu asamada gergek
fiziksel degerler elde etmek icin abaklar (URL1)
veya modelleme calismalari (6rn. Anderson
2001, Ulugergerli 2017) yapilmalidir. Her iki
yaklasimda kendi iginde sorunlar barindirir.
Bunun baslica nedenleri jeolojik birimlerin
tekdiize olmamas: kimyasal igeriginin yer
bagimli olmas: vb. nedenler sayilabilir. Makine
ogrenmesinin log verilerine uygulanmasi bu
soruna ¢oziim icin farkli bir yaklasim olarak
onerilmektedir.

Log wverisi stratigrafik olarakta bir anlam
tasidigindan bu veri ile ortamin tanimlamasini
fiziksel olarak yapmak olasidir. Bunedenle, kuyu
loglara gore ayrimlama, kuyu verisinin 6n
islemesinin onemli bir adimidir. Log egrilerinden
elde edilen

sonuglarin  kargilastirilmas,

onerilen modelin  kuyunun  bulundugu
bolgesindeki birimlere uyumu dogrulugunun

degerlendirilmesine olanak saglar.
Ogrenen makinelerin katkisi

Fasiyeslerin ~ smuflandirilmasi  sedimanlarin

ol¢iilen belirli fiziksel veya kimyasal 6zelliklerine
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Bagil Deniz Seviyesi Deniz Seviyesi
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Sekil 1. Sedimanter kayag dongiisii baz alinarak elde edilen bagil (goreceli) konum ve ortam belirleyicisinin
fasiyeslere gore etkisinin egri ile ifadesi. (Dubois vd 2007’ten degistirilerek alinmistir.)
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Sekil 2. Kuyu log verisi 6rnegi
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gore bir gruba atanmasi islemidir. Siniflandirma
i¢in kuyudan ¢ikarilan karotlarin analizlerinden
yararlanilir, fakat maliyetinden dolay1 yaygin
degildir (6rn. Bestagini vd. 2017).

Buna karsin dolayli bir yaklasim olan kuyu
loglar1 da fasiyeslerin siniflama islemlerinde
kullanulabilir. Ancak log verilerinin geleneksel
yontemler yardimi ile kullanimi oldukga
zahmetli ve zaman gerektiren bir siiregtir.
Bu nedenle, cesitli alternatif yaklasimlar
istatistiksel
yontemler gelistirilmistir (Wolf vd. 1982, Busch
vd. 1987). Daha sonra Wolf vd. (1982) ile Busch
vd. (1987) siniflandirma islemi igin yapay sinir

onerilmistir.  Ilk  calismalarda

aglarinin kullanilmasini 6nermistir (Baldwin vd.
1990, Rogers vd. 1992).

Guniimiizde ozellikle son birkag yilda
bilgisayarlarin hesaplama gticlerinin artmasi
ve depolama alanlarinin genislemesine kosut
olarak gelismekte olan biiyiik veri (big data)
olgusu ile, makina 6grenmesi teknikleri farkl
alanlarda ele alinmaya baglamistir. Makina
ogrenmesi teknikleri giiniimiizde arastirma
gruplari tarafindan da irdelenmeye baslanmistir
(Smith ve Treitel 2010, Zhang vd. 2014, Zhao vd.

2015, Kobrunov ve Priezhev 2016).

Bu baglamda Hall (2016) tarafindan makina
ogrenmesi teknikleri ile basit bir fasiyes
siiflama egitimi sunmustur. Egitimde kiigiik
bir veri toplulugu olarak Kansas'in giineyindeki
Hugoton gaz alaninda bulunan 10 farkh
kuyudan 7 log bilgisi kullanilmistir. Bu veri
toplulugundakiloglar yorumlanarak ve karotiyer
bilgisi kullanilarak fasiyes siniflamasi yapilmistir
(Dubois vd. 2007). Bu veri toplulugundan yola
cikarak fasiyes bilgisi bilinmedigi kabul edilen
bir deneme kuyu verisinin sonuglar1 tahmin
edilmistir.

Makina 6grenimi teknikleri veri toplulugunun

niteliklerine gore danismali O0grenme
(supervised learning - SL), danismasiz 6grenme
(unsupervised learning -USL) ve tiirevi olan
yontemlerden olusur. SL, 6nceden goézlemlenmis
ve sonuglart bilinen verileri kullanarak bu
tretebilecek  model

smiflamay1  tekrardan

parametrelerinin  belirlenmesini ~ tanimlar.
USL ise giris ¢ikis iliskisini ele almadan

verinin kendi igindeki Oriintiiyli kullanarak
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tanimlama islemidir (Nizam ve Akin 2014). Bu
calisma igin SL yaklagimi kullanilmis ve faw
girdisi ve Ydw ciktis1 eglestirilerek 6grenme
(egitim) saglanmistir. Egitimi izleyen asamada,
egitilen modelden yola ¢ikarak bilinmeyen
verinin  siiflandirma  iglemini algoritmaya
yaptirilmaktadir (6rn. Alpaydin 2009).

Bu amagla, kontrol edilmis ve siniflanmig veri

toplulugundan yola ¢ikarak ozellik vektoriinii

d,
" _ [£GR £0ZD ¢FE gNfark cNort ¢NM ¢GK
f(x)d.w - [ daw ldw rJdwlaw Jdw d,w'fdw (1

olarak tamimlayabiliriz. Onceki calismalarda
(Hall 2016, Bohling ve Dubois, 2003, Dubois vd.
2007) sunulan aymi diizenlemeyi varsayarak,
ile isaretlenen her bir kuyu i¢in derinlikte yedi
farkli sayil log degeri bulunmaktadir. Bunlar;

(fdw)  dosal

B Gamma ray olusum

radyoaktivitesini,

- 0zD . .
B Ozdireng (faw yerin elektrik akimi karsi
gosterdigi direncini

[ | Fotoelektrik etki (ff £) 151k 1gimnlart ile
aydinlatilan fasiyeslerin elektron emisyonunu,

Nfark
B Netron yogunluk- porozite farkh (f, dw );
ortalama netron-yogunluk porozite : (£Nort

fasiyes yogunlugu ile iliskisini sunan loglardir.
Bunlara ek olarak; .

BmKarasal /Denizel belirleyici dw 7>

BGoreceli konum (f; d‘fv’i)

veri incelemesi veri topluluguna dahil edilmistir.
Fasiyes smiflar (etiketleri)(ydlw )

yg,'w € {SS, CSiS, FSiS,SiSh,MS,WS, D, PS, BS}
Kiimesi ile tamimlanmugtir. SL” de f(X)qw
girdisi ile  giktisin1 birbirine esleyen bir islev
(smnuiflayict) asagidaki gibi bir gorsellestirilebilir.
Verilerin Siniflanmasi

Egitimde kullanilacak verilerin siniflandirilmasi
bircok  farkl
gelistirilmistir (6rn. Bishop 2006). Calismada

amaciyla  igin algoritma
kullanilan veri toplulugunun yedi ozellikten
olusmasi ve simrhh miktarda egitim verisi
oldugunu go6z Oniine alinarak simiflandirma
islemi icin basit bir karar agaci toplulugu
algoritmast kullanilmistir (Breiman vd. 1984,
Friedman 2000). Izleyen béliimde yontem
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hakkinda kisa bir bilgi verilecektir. Konunun
ayrintili agiklamasi igin Bishop (2006) ve
Alpaydin (2009) ¢calismalarina bakilabilir.

Karar agaclar1  verilerin  smiflandirilmasi
amactyla kullanilan baslica tekniklerden biridir.
Smiflandirma islemini veriden elde ettigi
kurallar1 Ogrenerek yapar. Bir agac yapisinu
andiran bu yontemde agag¢ diigiimleri ozellik
vektoriintin  elemanlarmi belirtirken, agacin
dallar1 ise bu elemanlara yapilacak islemleri

gostermektedir (Mitchell 1997, Drucker 1996).

Karar agaa smiflayicist  izleyen Ornekle
acgiklanabilir. Esitlik 1 de verilen 6zellik vektori
iki sayil 6zellik barindirsin, f = [f(gl), f(g2)]
sinif kitmesi, Y ise dort farkl fasiyes (simif,

etiket) igersin.

A

a A :
Ay A :
1 A:&‘A ! -..i.:l=
A I
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Sekil 4. Ozellik vektoriiniin farkli renkler ve sekil ile

tanimlanmis siiflar i¢in dagilimi

Ozellik, Etiket

!

Siniflayici

Bu ornekte, (g1, g2) her biri farkli bir smifa ait
0zelligi iceren dort boliime kolayca ayrilabilir.
Egitim sirasinda, karar agact siniflandiricisy,
farkli smiflara ait Ozellikleri ayirmak igin
verileri bolerek esik degerlerini (6rn., y1, y2
ve y3) Ogrenir (belirler). Bu islem uygun bir
sekilde tanimlanmis bazi amag fonksiyonlarini
en kiiciikleyerek yapilir (Rokach ve Maimon
2005). Smniflayict modeli bilinmeyen veriye
uygulandiginda, veriyi sniflandirmak icin, g1 ve
g2 bilesenlerini 6grenilen {i¢ esikle karsilagtirmak
yeterlidir. Bu adim, mantiksal olarak bir agag
diyagrami olarak gosterilebilir (Sekil 5). Bu
nedenle bu tiir siniflandiricilar karar agaci olarak
bilinir (Breiman vd. 1984).

gl >y1 E

Sekil 5. Karar agaci diyagrami

Uygulamada sik rastlanilan  sorunlardan
biri, algoritmanin egitim setini “ezberleme”

egilimi gostermesidir. Bunun sonucunda elde

Ozellik

!

Siniflayici ‘ Etik
: et

Sekil 3. Onerilen algoritmanin genel hatlari, egitim ve deneme asamalari.
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edilen esik degerleri baska veri setlerine uyum
gosteremezler (Ho, 1998). Bu etkiyi onlemek
i¢in, birkag kii¢lik agagtan elde edilen sonuglarin
birlestirilmesi yoniinde ¢esitli yaklasimlar
gelistirilmistir (Ho 1995, 1998, Friedman 2000).

Schapire (1990) tarafindan Onerilen degisim
arttirict (boosting) algoritma 20007 yillara kadar
gelisim gostermistir (Friedman 2001, Friedman
vd. 2000, Freund vd. 1996). Anilan algoritmada
amac zayif temel 6greniciler ile giicliileri bir araya
getirip gliclit bir simmiflandirict olusturmaktir.
Bu amag igin gelistirilmis bircok algoritma
olmakla birlikte anilan ¢alisma Friedman (2001)
tarafindan gelistirilen degisim arttirici tiirev
smiflayici (Gradient Boosting Classifier — GBC)
yaklasimina dayalidir ve gozlemleri farkhi alt
kiimelere bolerek ¢alisir. Her alt kiimeden, tiirev
tabanli hatay1 en kiigiikleme (gradient descent-
GD) tizerine kurulu bir algoritmay1 ¢ozerek yeni
bir karar agaci olusturmak i¢in simirli oranda
Ozellik secilir (Friedman, 2001). GBC yontemi
ozelligi geregi onceki (dogru olmayan) egitim
sonuglarindan yola ¢ikarak farkli bir model
olusturur. Her yeni model bir 6nceki modellerin
genel hatasimni en kiiciiklemeye c¢alisir. Yeni
bir ozellik alan f vektoriiniin smiflandirilmasi
gerektiginde, ilk Once olusturulan her farkl
agacta denenir. Her agac bir aday sinifi saglar.
Tiim agaglardan elde edilen sonuglar daha sonra
tek bir kararda birlestirilir ( yt). Boylece karar
agaclar1 6grenme teknigi ile egitilen sistem igin
bir tahmin modeli tiretilmis olur. Sisteme eklenen
her yeni modelin genel hatay1 nasil diistirdiigii
Sekil 6’de gosterilmistir (Kalayci, 2018).

b sl
5 k
|
P e
+ |+
Sidh S
+
Iterations

Sekil 6. Sistemin model eklenerek en kiigiiklemesi

(Kalayc1 2018’dan degistirilerek alinmistir.)
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Bu bolimden ilk olarak Friedman (2001)
tarafindan ortaya atilmis 6grenme algoritmasi
GBC'nin basitlestirilmis mantigin1 sunacagiz.
Algoritmalarin ve oOzelliklerinin matematiksel
¢ikarimi bu makalede ele alinmayacaktir.

SL yonteminde, egitim seti icin f ozellik
vektoriine karsilik gelen etiket degerleri olmak
tizere veri toplulugu uzunlugu i¢in amag f(x)

fonksiyonunu bir kayip (loss) fonksiyonu
L, f(x)) ile f() fonksiyonu icin

f @) = min Tl f ()] 2
biciminde  bir yaklasimda  bulunmaktir.
Burada [L (y, f (x))] tiirevlenebilir bir kayip
(2001)
tarafindan gelistirilmis bu yontem en kiigiikleme

fonksiyonunu  tamimlar.  Friedman
i¢cin kayip fonksiyonu olarak genellikle Esitlik

3’de bulunan karesel hata ortalamasin kullanar.

L=15 01~ f@H? ©

Buradan  veri toplulugu buyuklugi, Y; i
hedef degeri, f (x)l-t tahmin degeri, olmak
tizere L(yj, fjt) kayip fonksiyonunu tanimlar.

tane veri igin iyilestirilmis tahmin modeli,

2 .1

f=min{" ¥, Ly, f(x))} )
seklinde elde edilir. GBnin amaci, degerlendirilen
kayip fonksiyonu [k y1 ulk=1l in negatif
gradyan vektoriine

—OL(yif (%))

u’i,k = _[ af (xp) ]f(x)=fk—1(x) (5)

seklinde kestirmektedir. GB algoritmasi tahmini
zor verilere odaklanir ve yineleme yoluyla
yeterince egitilemeyen model parametrelerinin
kestirilebilirligini arttirir (Mayr vd. 2014).

Karisiklik Matrisi ve Basar1 ol¢iitii

Smiflandirma  yontemlerinden elde edilen
modellerin basarilarin1  degerlendirmek igin
dogruluk (Accuracy), duyarlilik (Recall), kesinlik
(Precision) ve F1-Olclitleri kullanilir. Basari,
dogru ve yanlis smniflara atanan orneklerin say1

nicelikleri ile ilgilidir.
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Siniflandiricinin tahmin yetenegini
degerlendirmek amaciyla hedef degisken igin
tahmin degeri ile gercek degeri karsilastirilir.
Ulasilan sonuglarin basar1 bilgileri karisiklik
matrisi ile ifade edilir. Bu matriste satirlar
degerlendirilen verideki Orneklere ait gergek
sayilari, kolonlar ise tahmin degerlerini ifade

eder (Tablo 2).

2x2 ornek olarak verilen matriste DN, YP, YN ve

YP ve YN kosegeni yanlis tahmin degerlerini
gostermektedir.

Model bagarisinin = Slglilmesinde  kullanilan
dogruluk orani, dogru siiflandirilmis 6rneklerin
toplam Ornek sayisina orani ile elde edilir.

DP+DN

Dogruluk = ———F———
DP+DN+YP+YN (6)

Kesinlik degeri, dogru olumlu (pozitif) olarak

DP modelin gozlem degerlerini belirtmektedir. sinuflandirilan gozlem say1simn, tahmin degerleri

DN ve DP késegeni dogru tahmin degerlerini, olumlu sinifi olan tiim gozlemlere orani seklinde

hesaplanir.

Tablo 1. GBC algoritmasi (Friedman (2000) den degistirilerek alinmustir).

Algoritma: Tiirev Takviyeli Siiflayic1 Algoritmast

Girdiler

Girdi verisi (f(x),y)i=1"

Yineleme sayist M

kayip fonksiyonu L(y, f)

Bir dizi temel 6grenici hy (x1), .. hy(x,) Ozellestirilir.

Algoritma

1. Modeli bir tahmini f; ile baslat
2. Donglik=1,....,nyap
3. Negatif gradyeni hesapla u; (x)
_ _ZOLuf(x)
ui,k - [ f (xp) ]f(x)=fk—1(x)
i=1,...n

4. Her bir temel 6grenici hjye uy, negatif gradyan vektorii uyarlanir.
Uy, _temeldgrenici_ hk,j(xj)u j=1,..,p
5. eniyi azalan tlirev degerini p; i¢in :

pe = miny > L[y, s (5) + phi s (0]

=1

6. kestirim fonksiyonunu giincelle
fro &« froe1 + sLpg hy,j(x;)  Burada sl (kiigiik adim uzunlugu) 6grenme oranidir.
0<sl<=1

7. Dongii sonu

Tablo 2. karigiklik matrisi

Tahmin edilen olumsuz Tahmin edilen olumlu

Gergek olumsuz Dogru olumsuz (DN) Yanlis olumlu (YP)

Gergek olumlu Yanlig Olumsuz (YN) Dogru olumlu (DP)
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DP
DP+YP )

Kesinlik =

Duyarlilik, dogru smiflandirilmis olumlu 6rnek
sayisinin toplam olumlu orneklere orani olarak
elde edilir.

DP
DP+YN (8)

Duyarlilik =

F1-o6lciitii, kesinlik ve duyarlhilik degerlerinin
harmonik ortalamasiyla elde edilir. 0 ile 1
arasinda olan bu olgiit degeri 1’e yaklagsmasi
modelin basarisini gosterir.

KesinlikxDuyarlilik

F1=2X—rr
Kesinlik+Duyarlilik 9)

Uygulama

Kullandigimiz veri toplulugu (Hall 2016), fasiyes
tipleri etiketlenmis 10 farkli kuyudan (4149
ornek) elde edilen yedi farkli log kaydindan
olugsmaktadir (Sekil 7). Birgok makine 6grenme
problemi i¢in bu, kiiglik bir egitim seti olarak
kabul edilebilir.

Smiflandirma yontemlerinin veriye dogrudan
uygulanmast yerine, verinin Oonceden cesitli
yontemlerle sayisal degere doniigiimii ile daha
fazla basari saglandigi bilinmektedir. Ozellik
vektoriintin elemanlar1 arasinda biiyiik Olgek
farki varsa, hepsinin aym oOlgege getirilmesi
hem Ogrenmeyi hemde Ogrenme basarisin
arttirir. Izleyen boliimlerde veri topluluguna
smiflandirma algoritmalarini uygulamadan 6nce
Olceklendirme islemi yapilmistir. Olcekleme
icin SCL kiitiiphanesindeki “StandardScaler”
olgekleyicisini  kullanilmistir  (Pedregosa vd.
2011).

Tabloda 3 calismaya konu olan fasiyeslerin
kisaltilmis etiketleri ve komsgulari tanimlanmastir.
Fasiyes ile ilgili bilgiler karotiyer ile ornek
alinarak ve sondaj sirasinda yiizeye ulasan
kirintilardan elde edilmistir. Ug fasiyes karasal
kokenli (SS, CSiS, FSiS) ve alti tanesi denizel
kokenli (SiSh, MS, WS, D, PS ve BS). Fasiyelerin
birbirlerine yakinligi karismalarina neden olur.
Fasiyesler ve bunlarin yakin komsgulari, Tablo 3
de kisaltmalar ve tutarli renklerle belirtilmis ve
isaretlenmistir.

Fasiyesler i¢inde kiregtasi tiirii olan “bafflestone”
(BS) kisith sayida yer almaktadir. Bu nedenle
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fasiyesin smiflama yetkinligini, diger bir deyisle
tahmin edilebilirligini, arttirmak icin eldeki veri
setine ek olarak, tamami BS tagindan olusan bir
kuyu daha eklenmistir (Dubois et al. 2007).

PE log degeri veri toplulugundaki 4149 6rnekten
sadece 3232 6rnekte bulunmaktadir. Bu problemi
ortadan kaldirmak igin eksik kalan PE degerleri
i¢in sifir degeri atanmustir.

Komsu katmanlardaki fasiyeslerin iligkili
oldugunu goz oOniinde bulundurarak, egitim
sonrasi  smiflandirmayr  iyilestirmek igin
izleyen islem yapilmistir; Biitiin fasiyesin
tek bir birimden olustugu varsayilirsa, buna
bagh olarak farkli tek bir fasiyes bu hakim
fasiyesin ic¢inde yer alirsa bunun tek sebebinin
yanlis smiflandirma hatasindan kaynaklandig:
Bu tir hatalan

gidermek i¢in, elde edilen sinif tahminlerine ()

seklinde yorumlanabilir.

bir medyan siizge¢ uygulanabilir. Bu siizgeg,
ara katmanlardaki fasiyesleri en fazla sayidaki
komsu fasiyesle degistirir.

Giris verisi olarak veri toplulugunun %?25i
dogrulama verisi %75i egitim verisi olarak
secilmis ve ¢ok-smifli (9 farkli fasiyes) bir
problemle basa ¢ikmak igin bir se¢im stratejisi
olan bire-bir (One-vs-One) islemi uygulanmistir
(Bishop, 2006). Tlk adim olarak deneme yanilma
yoluile GBCalgoritmasinmeniyi¢oziinsagladigi,
yineleme sayisi, 6grenme orani, dzellik sayis1 vb
parametreleri tanimnistir. Egitim sonucunda,
egitimin basaris1 Oonceki boliimde tanimlanan
basar dlgiitleri ¢ercevesinde degerlendirilmistir.
Sekil 7a'da, oOnerilen yontemle elde edilen
karisiklik matrisini gostermektedir. Kdsegenleri
baskin bir dizey iyi bir simiflayict sonucuna
isaret etmektedir. Daha sonra, egitimli modeli
test etmek icin fasiyes bilgisi icermeyen iki kuyu
seti (474'tiin STUART ve 356'nin CRAWFORD’a
ait 830 Ornek) elde edilen modelin basarisini
gozlemlemek i¢in kullanilmistir. Son olarak, Hall
(2016) tarafindan oOnerildigi gibi, algoritmay1
f-6l¢listi agisindan degerlendirilmistir.
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Egitim Verisinin Fasiyeslere Gére Dagilimi

800

600 II ll

400 II l II

ool I am BN I II
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Sekil 7. Veri toplulugunun fasiyeslere gore dagilimi

Tablo 3. Kuyu log analizlerinden elde edilen fasiyesler komsuluk iligkileri ve veride karsilik geldikleri etiket ve
renk tanimlamalari.

Fasiyes Fasiye Komsu
Renk Y€ | Etiket Fasiyes .
- s No. fasiyesler
Temsili
Nonmarine sandstone (Tr)
1 SS 2
Karasal kumtagi
b CSiS I_\I.onmar'lnfr coarse siltstone 13 Denizel
Iri taneli silttas olmayan
. Nonmarine fine siltstone
FSiS Karasal taneli ince silttasi 2
. Marine siltstone and shale
SiSh Denizel silt tas1 ve sist >
MS Mudstone (limestone) 4.6
Camurtasi
ws Wackestone (limestone) 5.7
Kiregtast
Dolomite Denizel
7 D Dolomit 6.8
Packstone-grainstone
PS (limestone) 6,7,9
Taneli Kirectasi
Phylloid-algal bafflestone 73
BS (limestone) ’
Algil Engeltasi

39




Ercel & Ulugergerli

BULGULAR VE TARTISMA

Bazi fasiyelerin neden digerlerinden daha
iyi belirlendigini agiklamak igin, Sekil 7b’de
her bir kuyuda hangi birimden toplam kag
adet gozlemin bulunduguna iliskin bir tablo
verilmistir. Burada her bir fasiyes igin farklh
sayida ornegin oldugu goriilmektedir, bu durum
siiflandirma problemini dengesiz hale getirir.
Ornegin, camurtast (MS), veri toplulugunda iri
taneli silttagina (CSiS) nazaran daha az Ornek
vardir, bu nedenle, siniflandiricinin bu fasiyesi
yliksek dogrulukla tahmin etmesi beklenemez.
Bu durumun aksine, denizel olmayan iri taneli
silttag1 (CSiS) Ornegi daha yaygindir. Bundan
dolay1 en iyi tanimlanan fasiyelerden biridir.

Buna gore, fasiyeslerin dogruluk oranlar
Sekil 7a'de goriildiigii tlizere, baz1 fasiyesleri
smiflandirmanin  digerlerinden daha kolay
oldugunu goriilmiistiir. Ornek olarak, Karasal
iri silt tagimin (CSiS) %77’si dogru sekilde tespit
edilmistir. Bunun aksine, ¢amurtast (MS) ile
(WS) birbirine yakin degerler tirettiginden (0.28,
0.38) dogru tahmin edilebilmeleri zorlagmustir.

Fasiyes smiflandirmasina onerilen yaklagimin
uygulanmasi, denizel ve denizel olmayan
fasiyes i¢in dnemli sonuglar gostermistir. Jeolojik
olarak kisitlayic1 bir girdinin eklenmesi, modelin
tahmin basarisini artirmakla birlikte alana 6zgii
heterojenligi ve degiskenligi tespit etmekte etkili
oldugu gozlenmistir. Deneysel sonuglar, denizel
ve denizel olmayan bolgeleri NM_M egrisi

ile dogrulanan bir sekilde simuflandirildigin
gostermektedir. (Sekil 8a)

Sekil 8. a) Egitim modeli ile fasiyes bilgisi tespit
edilen kuyunun smiflandirma sonucu. b)
Karsilastirilan bir diger algoritma sonucu

Hall (2017), siruf dengesizligi nedeniyle tahmin
sonucu 0,16 basar: degeri civarinda oldugunu
vurgulamistir. Algoritmamiz, 0.57 f{ basan
degerine ulasmaktadir. Fasiyeslerin komsuluk
iligkileri ~ baz  almarak  degerlendirildigi
takdirde bu sonug¢ 0,87 basar1 degerine kadar
ylikselmektedir.

Kullandigimiz veri toplulugu smirh sayida
log wverisi igermektedir. Veri toplulugunda
yeterince temsil edilmeyen fasiyesler icin
daha diisiik dogrulukta
edilmistir. Gelecekteki caligmalarda modelin

tahminler elde

(algoritmanin) dogruluk oranini iyilestirmek
amactyla ek log verisi (yogunluk, Vs, Vp, vb.)
veri topluluguna dahil edilebilir. Ornegin Vp/
Vs orani dogrudan poisson orani ile iliskidir
ve bu da fasiyes biriminin yanal ve eksenel
gerilmesini tanimlar (Gercek, 2007). Bu bilgi de
fasiyes smiflamasinda bir bagka belirgin 6zellik
olarak kullarulabilir. Ilave jeolojik &zelliklerin
(6rn. her fasiyenin mineralojisi) log verileri ile
birlikte kullaniminin, karotlu kuyularin fasiyes
smiflandirmasinda onemli bir gelismeye yol
acacagl ongoriilmektedir.

Karisiklik Matrisi

Egitim Verisinin Fasiyeslere Gore Dagilmi

1.0
ss 00 00 00 00 00 00 00
csis 007 00 00 005 00 005 00 800
0.8
Fsis | 0.01 WS) 0.0 0.0 008 00 004 00
600
Sish| 0.0 00 00 JXPH 00 006 00 002 00 06
3
o Ms| 00 00 005 003 028 0.0 008 0.0
8 400
WS{ 0.0 002 001 001 002 038 003 038 016 0.4
D 00 007 003 01 003 014 021 041 00 200
ps| 00 006 015 00 00 012 002 [SUEH 0.05 0.2
0
BS, 00 00 00 00 00 017 00 NUEGEN 0.0
0.0

P £ P & ® $ O e &

SS

CSis
FSiS
SiSh
MS
WS

a b

Sekil 7. a) Test verisi i¢in elde edilen karisiklik matrisi b) Egitim verisinin fasiyeslere gore dagilim1
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SONUCLAR

Bu calismada fasiyes siniflandirma problemine
makine 6grenmesi ile bir yaklasim Onerilmistir.
Onerilen algoritma, degisim arttiric1  tiirev
smiflamasima dayanmaktadir. GBC algoritmasi
ile elde edilen tahmin sonuglari, yorumlanmis
log verileri ile benzer oldugu goriilmektedir.

Smiflandirict model yaklasimi basari gosterip,

algoritmanin kendisine Ogretilen yorumlar:
kismi bir sekilde 6grendigini ve uyguladigin
gostermektedir. On kuyudan olusan veri
toplulugu, gelistirilen stratejisinin olumlu bir
etkisiolarak, onerilenyaklasimidogrulamaktadir.
Ayrica fasiyes bilgisi icermeyen kuyu verisinden
elde edilen sonuglar, makine &grenmesi
algoritmasinin yeni veriler i¢in genelleme yapma

yetenegini gostermektedir.

2850 1 1 1 .
2900 - 1 1 1 :
2
2950 } 1 1 1 .
3000 \(> . : : .
.

BS

PS

ws

MS

Sish

FSis

Csis

SS

100 200 051015 0 10 10 20 3
GR  ILD logld DeltaPHI  PHIND PE

T T T
B0 1 200 05 10 fFacjyes Predictiof  Facies

NM_M  RELPOS
- b

Sekil 8. a) Egitim modeli ile fasiyes bilgisi tespit edilen kuyunun siniflandirma sonucu.

b) Karsilastirilan bir diger algoritma sonucu
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GBC algoritmas1 karmasik jeolojik yapilarin
litolojik olarak tanimlanmasi ig¢in uygundur.
Onerilen yaklagim, kuyularin analizinin bir
On asamasi olarak distiniilebilir. Genel olarak
Ozetlemek gerekirse, makine Ogrenmesine
dayal olarak onerilen modelin degerlendirme
sonuglari, gelecekteki aragtirmalar ve fasiyes

tanimlamalari i¢in yararh olacaktir.
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Oz

Kuantum Fourier Dontisimii (QFT), kuantum hesaplamada gesitli kuantum algoritmalar: igin ¢ok 6nemli bir
islemdir. Bu ¢alisma, devre tabanli simiilasyon yaziliminda yiiksek boyutta QFT algoritmasinin bir uygulamasin
sunmaktadir. Ik olarak QFT algoritmasi, kuantum sistemlerde matematiksel olarak incelenmektedir. Ardindan,
kuantum devreler tizerinde yiiksek boyutlu QFT algoritmas: verilmektedir. Son olarak, bu tekniklerin Cirq
kuantum devre simiilasyon yazilimi {izerinde pratik bir uygulamasini sunuyoruz. Calismamiz, kuantum devre
simiilasyonlarinda yiiksek boyutlu QFT algoritmasinin uygulanmasina yonelik degerli bilgiler ve pratik yonergeler
saglar. Boylelikle kuantum yiiksek boyuta daha fazla ilgi ¢ekecegi diisiiniilmektedir.

Anahtar Kelimeler: Kuantum Fourier Doniisiimii, Devre Simiilasyonu, Yiiksek Boyutta Kuantum Algoritmalar

Abstract

Quantum Fourier Transform (QFT) is a crucial operation for various quantum algorithms in quantum computing.
This work presents an implementation of the high-dimensional QFT algorithm in circuit-based simulation software.
Firstly, the QFT algorithm is examined mathematically in quantum systems. Then, the high-dimensional QFT
algorithm on quantum circuits is given. Finally, we present a practical implementation of these techniques on the
Cirq quantum circuit simulation software. Our work provides valuable information and practical guidelines for
applying the high-dimensional QFT algorithm in quantum circuit simulations. Thus, it is thought that quantum
will attract more attention to the higher dimension.
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1. GIRIS

Kuantum  Fourier Dontisimi  (QFT)[1],
kuantum hesaplama alaninda en degerli
islemlerden  biridir. Geleneksel formunda

QFT, klasik durumlarin {ist tiste binmesini
temsil eden bir kuantum durumunu zarif bir
sekilde frekans alani karsiligina doniistiiriir. Bu
dontisiim, Shor'un tam sayilar1 asal ¢arpanlara
ayirma algoritmasi[2] gibi ¢esitli kuantum
algoritmalarinin elde ettigi hizlanmanin temelini
olusturuyor; bunun o6zellikle kriptografi alani
icin 6nemli etkileri var[3].

QFT algoritmasinin  geleneksel iki seviyeli
sistemlerdeki etkisi derin olsa da daha ytiiksek
boyutlara yayilmasi biiyiileyici ve nispeten
kesfedilmemis bir sinir sunuyor. Yiiksek boyutlu
QFT algoritmasi yalnizca kuantum mekaniginin
matematiksel cergevesini genisletmekle
kalmiyor, ayni zamanda kuantum bilgi islemeyi

ilerletmek i¢in zengin firsatlar da sunuyor.

Yiiksek boyutlu QFT algoritmasmin énemli bir
ozelligi, karmasik kuantum durumlarim ikili
veya kiibit temsillerinin Otesinde manipiile
etme ve analiz etme yetenekleridir. Yiiksek
boyutlu QFT
boyutlara sahip kiiditler (kuantum rakamlari)

algoritmasi, ikiden biiyiik
tizerinde calisarak, bilgilerin daha kompakt ve
anlaml bir sekilde temsil edilmesini saglar. Bu,
kuantum sistemlerinde giiriiltiiniin etkilerini
azaltmak icin gerekli olan daha verimli kuantum
algoritmalarina ve gelismis kuantum hata
diizeltme kodlarina yol agabilir[4]. Bunedenle bu
calismada QFT algoritmas1 Cirq[5] simiilasyon
yazilimi tizerinde uygulanmasini inceledik.

Bu makale 4 boliimde hazirlanmustir. Ikinci
bolimde kuantum yiiksek boyut cebiri

anlatilmaktadir. Ugiincii  boliimde  yiiksek

boyutta QFT ve devresi verilmektedir. Dérdiincii
bolimde QFT algoritmasinin Cirq yazilim
tizerinde uygulamasi bir 6rnek ile gosterilmistir.
Son boliimde ise bulgularimizdan varilan
sonuglara yer verilmistir.

2. KUANTUM YUKSEK BOYUT

Kuditler veya kuantum rakamlar, d-boyutlu
karmasik Hilbert uzayindaki ($) bir kuantum
durumunu matematiksel olarak ifade eder. Bu
uzaydaki kiiditlerin ortonormal Fock tabanlar
esitlik (1) ile verilmistir.

aIf) € (10, 11),12), .., 1d — 1)} (1)

Herhangibir d -boyutanicemlenmigbirkuantum
durum ise esitlik (2)'deki gibi tanimlanmaktadir.

d-1

A0 =) alio) € ¢ @)

k=0

Vektorel formda olan bir a/¥) kuantum durumun
ozdegerleri %k olarak verilir. Geleneksel iki
seviyeli sistemlerde oldugu gibi yiiksek boyutta
da kuantum durum bir Gaussian dagilimi olmak
zorundadir.

d-1
Z aray =1 3)
k

Herhangi bir g-boyutta tanimlanan kiidit bir
kuantum durumu dontistiirmek igin kullanilan
dontisiim  matrisleri (d™ x d") boyutlarinda
olmalidir. Herhangi bir d ‘boyutun Weyl
dontistimleri[6] olarak da bilinen temel dontisiim
matrisleri denklem (4) ile hesaplanmaktadir.

li1) alg I...,..Iﬂg‘_lH d I

o) + ezﬂig_jl..._’"‘l) b e2A(d=1)mi0.j1 -+ jn |d— 1)

I | d d
HAFeeeqRE _oHBR _af

[72)

‘J'nfl)

|0) edmilazein 1y - e Bd=1)mi0 bz g )

lin}

..‘.lo) + e i0dn—1in|1y 4 ... 4 e2(d=1)mi0.jn_17n |m — 1)
Hdl_ [0} + e2™in|1) ... 4 e2(d=1)7i0.5n b= 11

Sekil-1: QFT algoritmasinin tasarimsal kuantum devresi[8].

46



Kuantum Teknolojileri ve Enformatik Arastirmalari, Volume/Cilt: 2, Issue/Say1: 1, Year/Y11:2024

= Znik
Upg = Y €@ 7|(k +q) mod d(kl,

@)
p,q €{0,1,..,d — 1}

Denklem (4) ile verilen dontisiimler kullanilarak
yiksek boyutta kuantum hesaplamada iki
seviyeli sistemlerde bulunan dontistimlerin
benzerleri elde edilebilir. Bir Ornek olarak
kapisinin denklem (5) ile iki boyutta ve denklem
(6) ile 3 boyutta matrisleri verilmektedir.

X= U= (§ o) 5)

0 0 1 010
3Ugy = (1 0 0) 3Upz = (0 0 1)
010 1 00 (6)

Denklem (6) ile verilen doniistimlerin 3 boyut
kuantum 6zvektorlere uygulanmasi denklem (7)
ile gerceklestirilir.

Uoal0) = 10 @ 1) = 10+ Dmod(3) = 1)
Ul =10 @ 1) = [(1+ Dmod3) = 12) (7)
Uonl2) = 10@ 1) = |2 + Dmod(3) = 0)

Benzer olarak ¢-boyutta QFT icinde gereken tek
kiidit kuantum faz doniisiim kapismin matrisi
de esitlik (8)'de verilmektedir.

2mi

diag( RZ;) = (L wg, 0%, ., 0f™),  w=ed (8)

3. Yiiksek Boyut QFT

Yiiksek boyutlarda QFT, iki boyutta oldugu
gibi tam siliperpozisyon durumunda faz
dontisiimleri uygular. Bu nedenle genel
Fourier dontistimii formiilii ile herhangi bir d-
boyutunda hesaplanabilirler. Bu ¢alismada da
kullanilan Kuantum Genel Fourier Dontisimii
(QGFT)[7] algoritmasiin 1 kiiditlik bir [}
durumu tizerindeki etkisinin d-boyutlu formiilii
asagidaki bigimdedir[8]:

1 &= 27,
F(d, N)lj) = \/_NZeT}klkd)' N=2" (9)

k=0

Ayrica denklem (9) kullanilarak -boyutta tam
siiperpozisyon tiireten Hadamard kapisinin
matrisi n =1 alinarak esitlik (10)daki gibi
hesaplanabilir[8].

d-1
N N :
M) = F(d, d)|j) = Jd;aﬂkm (10)

Herhangi bir -boyutta QFT uygulanmasi igin
denklem (8) ile verilen faz kapisi ve denklem (10)
ile verilen Hadamard kapis1 kullanilmaktadir.

Bir d-boyutta QFT gerceklestiren kuantum
devre Sekil-1 ile verilmistir. Devre {izerinde J
ile dizinlenmis n adet kiiditten olusmaktadir.
Sekilden goriilecegi tizere QFT algoritmasi
d'boyut
yerlestirilmis kontrollii ~ aRZk

al ve belirli bir desen ile devreye
kapilarindan
olusmaktadar.

Iki seviyeli sistemlerin aksine yiiksek boyutlu
hesaplamada ¢ok degerli kontrol kapilar
(MVCG) bulunmaktadir. Bu kapilar yalniz degil,
istenilen diger o6zvektorlere kosullu kapilarin
uygulanmasimi saglamaktadir. Herhangi bir
secilen d-boyut hesaplamada kogsullu bir kap1
icin kosul degerleri kiimesi ,G < {0,1,...,d — 1}
gibi bos olmayan bir altkiime olmalidir. QFT
algoritmasi yiiksek boyutta gerceklestirilmesine
bu ¢esit kontrollii kapilar kullanilmaktadir.

4. QFT Algoritmasinin Cirq Uygulamasi

Cirq tizerinde yiiksek boyutta kapi tabanl
kuantum hesaplama simdiilasyonlar elverisli bir
platformdur. Ayrica yiiksek boyutta kodlama
yapabilmek icin gerekli bazi araglar1 da hazir
sunmaktadir.

4.1. Yiiksek Boyutta Matrislerin Hesaplanmasi

QFT algoritmas: i¢cin Hadamard ve kosullu
faz kapilarin Cirq {tizerinde tanimlanmasi
gerekmektedir. Bir kuantum kapinin
tanimlanmas1 i¢in d-boyutlu kapimin matrisi
hesaplanmalidir. Hadamard i¢in denklem (10)
ile verilen esitlik kullanlabilir. Asagida d = 3

i¢in Hadamard matrisi gosterilmektedir.
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1 1 1
Heo (1 5 % (11)
= — e 3 e 3
TUNVB\ Cam em
1 e3 e3
Benzer sekilde g =3 icin ;RZ;, ;RZ,, ;RZ3

i¢in faz kapilar: ise asagidaki bicimde matrisler

olmaktadar.
1 0 0
2mi
Ry =3Z2=10 €3 0 (12)
4mi
0 0 es
1 0 0
2mi
RZ; = 35=(0 e? 0 (13)
4mi
0 0 e 9
1 0 0
2mi
RZ3 = 3T=|0 ez 0 (14)
ami
0 0 e27

4.2. Yiiksek Boyutta Kapilarin Tanimlanmasi

QFT algoritmasinda kullanilan bu matrislerin
kap1 olarak Cirq yazilimi {izerinde tamitilmasi
gerekmektedir. Cirq lizerinde matris hazirlamak
igin Sekil-2'de verilen kod ile yazilimsal smif
olusturulmalidir.

class

def |10
self.unitary_matrix = unitary_matrix
self.dimension = dimension
self.qubit count = int(qcount)
self.gate_name = diag_info
super()._init ()

def -> typing.Tuple[int]:
return (self.dimension, ) * self.qubit_count

def -> int:
return self.qubit _count

def -> numpy.ndarray:
return self.unitary_matrix

def -> cirg.CircuitDiagramInfo:
return self.gate_name

def str -> sir:
return f'{self.unitary_matrix}'

@property
def -> numpy.ndarray:
return self.unitary_matrix

Sekil-2: Cirq lizerinde taniml1 kap1 nesnesi tireten

simuf.
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Sekil-2 ile verilen yazilimsal sinif, matrisi
boyut miktar1 ve kapinin ismini parametre
olarak almakta ve Cirq tizerinde devrelerde
kullanilmasi i¢in hazirlamaktadir.

4.3. QFT Devresi Olusturma

QFT algoritmasinin Cirq iizerinde uygulanmasi
icin oncelikle kuantum devre hazirlanmalidir.
Sonrasinda QFT igin gerekli kapilar asagidaki
bicimde verilen sinif kullanilarak kodlanmalidir.

circuit = cirg.Circuit()
qudits = cirg.LineQid.range(3, dimension=>3)

hadamard_gate = Gate(general_Hadamard(dim=>3), dimension=>3,
diag_info="H")

swap_gate = Gate(swap(dim=23), dimension=3, diag_info=('x', 'x))
z_gate = cirg.ZPowGate(exponent="1/numpy.power(”, 0),
dimension="7)

s_gate = cirg.ZPowGate(exponent=1/numpy.power(”, 1),
dimension="7)

t_gate = cirg.ZPowGate(exponent=1/numpy.power(”, 2),
dimension=>7)

Sekil-3: Cirq lizerinde devre ile QFT icin gereken

kapilarin tanimlanmasini igeren kod.

Sekil-3 ile 6rnek olarak boyut sayisi d =3 kiidit
sayist alinarak olusturulan kuantum devresi ve
QFT uygulanmas igin gereken Hadamard ve faz
kapilar1 tanimlamalarini igerir.

z gate =z gate.controlled(num controls=1, control values=((1, 2),),
control_gid_shape=(3, ))

Sekil-4: Cirq {izerinde kosullu kap1 olusturan kod.

Bu faz kapilarin QFT algoritmasinda kullanmasi
icin kosullu yapilmasi gerekmektedir. Cok
degerli kosullu kapilar Sekil-4 ile verilen kod ile
eklenmektedir.

Elde edilen kapilar Cirq {iizerinde devreye
eklenerek QFT algoritmasi tamamlanir. Sekil-5a
ile hazirlanan QFT algoritmasinin boyut sayist
d = 3 ve kiidit sayis1 n = 3 oldugu durumda
Cirq tizerinde hazirlanmis devresi verilmektedir.
Sekilden goriilecegi tizere ilk adimda SWAP
kapist sonra tim kiiditlere Hadamard kapis:
ve sirali bicimde S ve T devreye kosullu olarak
eklenmistir. En son olarak yiiksek boyutta 6l¢iim
kapis: eklenmistir. QFT devresinde ¢ok degerli
kosullu kapilarin kosul degerleri hepsi i¢in (1,2)
olarak belirlenmistir.
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4.4. QFT Devresi Simiilasyonu

Bu Dboliimde d-boyut QFT
algoritmas: devresi Ornekte verildigi bicimde

olusturulan

simiilasyon sonuglar1 verilmektedir. Denklem
(10) ile verilen esitlik hesaplandiginda 6l¢tim
sonuglarinda esit olasilikta g4n = 33 = 27 adet
durum vektorii beklenmektedir.

Yapilan simiilasyon sonucunda Sekil-5¢ ile
goriilecegi tizere beklenilen sonuglar elde
edilmistir. Olciilen

ozvektorler |000), [001), [002), |100),...,]222)
olmak tizere toplam 27 adet ve esit olasilikta

Yapilan  simiilasyonda

olduklar1 bulunmustur.

Bu calismada yapilan bir diger simiilasyonda
ise QFT ve ters QFT algoritmasi pesi sira
uygulanarak elde edilen sonuglar incelenmistir.
Sekil-5b’den  goriilebilecegi {izere kuantum
durum baslangi¢ durumuna olan 10) durumuna
geri donmdistiir.

5. SONUC

Yiiksek boyutlu kuantum hesaplama, daha
az kiidit ile daha fazla bilgi depolayabilmesi,
devre karmasikligini azaltmasi, algoritmalarin
verimlili§ini arttirabilmesi ve giiriiltiiye kars:
hassasiyeti azaltabilmesi gibi cesitli avantajlar
sayesinde gilinlimiizde giderek daha fazla ilgi
goriiyor. Bu nedenle bu ¢alismada yapilan QFT
algoritmasiin yiiksek boyutta Cirq yaziliminda
kodlanabilecegi alanin literatiiriine yaptig: katki
bakimindan yiiksek boyuta ilgiyi arttiracag

Sei] —— = [ ) — 500000
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Sekil-5: (a) QFT algoritmasinin Cirq {izerinde devre modelinin ¢iktisi. (b) QFT ve ardindan gelen ters QFT algorit-
masini iceren kuantum devrenin simiilasyon sonucu. (c) QFT algoritmasinin kuantum devre simiilasyonu sonucu.
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