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Oz

Bu calisma, Kuantum Teknolojilerinin (KUT) istihbarat ve ulusal giivenlik alanlarindaki potansiyel etkilerini ince-
lemektedir. Yikic1 inovasyon olarak isimlendirilen bu teknoloji, istihbarat disiplininde hem firsatlar hem de riskler
sunmaktadir. Ozellikle Kuantum Bilgisayar ve Kuantum Internet gibi cabalar, veri isleme, saklama ve iletme siireg-
lerinde devrim niteliginde degisiklikler getirebilir. Kuantum teknolojilerinin ayni anda hem 0 hem de 1 degerine
sahip olabildigi stiperpozisyon 6zelligi, islem hizini ve kapasitesini klasik bilgisayarlarin ¢ok otesine tasimaktadir.
Bu teknoloji, 6zellikle giivenlik ve istihbarat sahasinda biiytiik bir potansiyele sahiptir. S6z konusu galisma, KUT'un
istihbarat faaliyeti ve siireci tizerindeki etkilerini arastirirken, “Alternatif Gelecekler Analizi” ve “Kirmizi Takim
Analizi” gibi yapilandirilmis analiz tekniklerinden yararlanmay1 planlamaktadir. Bu analiz teknikleri, KUT un be-
lirsiz gelecegini degerlendirmek ve istihbarat faaliyetlerinde nasil kullanilabilecegini 6ngérmek agisindan faydali
olacag1 degerlendirilmektedir.
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Abstract

This study examines the potential impacts of Quantum Technologies in the fields of intelligence and national secu-
rity. This technology, referred to as disruptive innovation, presents both opportunities and risks in the intelligence
discipline. Efforts such as Quantum Computer and Quantum Internet in particular can bring revolutionary chan-
ges in data processing, storage and transmission processes. The superposition feature of quantum technologies,
which can have both 0 and 1 values at the same time, increases processing speed and capacity far beyond classical
computers. This technology has great potential, especially in the fields of cybersecurity and intelligence. While
investigating the impacts of QUT on intelligence activities and processes, the study offers the use of structured
analysis techniques such as “Alternative Futures Analysis” and “Red Team Analysis”. It is evaluated that these
analysis techniques will be useful in evaluating the uncertain future of QUT and predicting how it can be used in

intelligence activities.

Keywords: Quantum Technologies, Disruptive Innovation, Intelligence, National Security, Cyberspace

1. GIRIS

Gelecegi sekillendirme potansiyeli ve projeksiyo-
nu olan yenilikci ve flitiristik teknolojiler, yikict
inovasyon kabiliyetleriyle tahminlerden daha
hizl1 ve stirpriz bir sekilde ilerleme kaydetmek-
tedir. Bu teknolojik doniisiim, finanstan lojistige,
iletisimden giivenlige pek ¢ok alan ve sektor-
lerde uzanan genis bir yelpazeye oturmaktadir.
Ozellikle giivenlik alaninda, teknolojik degisime
ayak uydurmaya calisan en onemli alanlardan
birisi de Ulusal Giivenlik ve Strateji'nin olmazsa
olmazi Istihbarat disiplini ve faaliyetleridir.

21. yiizyilin ilk ¢eyreginde, hemen hemen her
alanda etkili olan etkili olan dijital (sayisal) do-
niisim ve enformasyon (bilisim) teknolojileri,
istihbarat disiplini i¢in de muhtemel firsat ve
riskler sunmaktadir. Bu yiizden, gelecegin yiki-
a teknolojilerinin de benzer potansiyel etkilere
neden olmasi beklenmektedir [1]. Bu noktada
blokzincir teknolojisi [2], yapay zeka [3], makine
o0grenmesi [4], bliyiik veri analitigi [5] gibi tek-
nolojiler, istihbarat alani {izerinde doniistiiriicii
bir etkiye sahip oldugu degerlendirilmektedir.
Diger yandan, soz konusu bu teknolojilerin ya-
ninda istihbarata potansiyel etkileri olabilecek
teknolojilerden biri de Kuantum Teknolojisi
(KUT) oldugu belirtilebilir. Konunun arka plani
agisindan, basta ABD olmak tizere Bati merkezli
istihbarat calismalari ve Cin'deki giivenlik odakli
akademik arastirmalar uzun yillardir inovasyon,
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teknoloji ve siber faaliyetler baglaminda gelistigi
ele alinmaktadir [6].

KUT, giivenligin ana temalarindan biri haline
doniismeye basladigr son birkag yil iginde ko-
nunun onemi istihbarat orgiitleri tarafindan da
oncelikli bir statiiye yiikselmeye baglamistir. Is-
tihbaratin hem onleyici hem de devletlere firsat/
avantaj saglayabilecek acilimlar1 ongorebilmesi
boyutu, KUT ile istihbarat1 beraber ele alan ¢alis-
malarin énemini artirmaktadir. Ornegin, istihba-
rat analizinin faydali oldugu kadar riskli de bir
boyutu olan veri ve analiz paylasimi KUT cerge-
vesinde yeni boyutlar kazanabilecektir.

Mevcut dijital teknolojiler, verinin islenmesi,
saklanmasi ve iletilmesi gibi islemler igin biiyiik
imkanlar sunmaktadir. Bu teknolojiler, bilgiyi
bitler araciligiyla isler ve her bit yalnizca 0 veya
1 degeri alabilir. Ancak kuantum teknolojisi, ve-
rinin en temel yapi tagi olan bit yerine “kiibit”
kullanir. Kiibitler, ayn1 anda hem 0 hem de 1
degerine sahip olabilen, yani siiperpozisyon du-
rumunda olabilen veri birimleridir. Bu 6zellik,
kuantum bilgisayarlarin klasik bilgisayarlardan
¢ok daha hizli ve karmagik hesaplamalar yap-
masini saglar. Bu durum, atom alt1 parcaciklarin
kuantum fizigi ile 6grenilen 6zelliklerinin bir so-
nucudur. Kuantum bilgisayarlar, bu farkh ¢alis-
ma prensibi sayesinde geleneksel bilgisayarlar-
dan ¢ok daha tiistiin bir islem giicii ve kapasitesi
sunar [7].
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Tim Diinya’da internet erisiminin giderek yay-
ginlasmasiyla birlikte, siber uzaydaki veri trans-
feri de pek ¢ok farkli amagla yapilir hale gelmis-
tir. Ancak, yenilik¢i ve yikici teknoloji olarak
adlandirilan KUT, su ana kadar hentiz ciddi so-
nuglar tiretmemistir. Hentiz 6rnekleri sinirl olsa
da az sayidaki ¢alisma, s6z konusu bu teknoloji-
nin giivenlik ve istihbarat alanlarinda da énemli
sonugclar dogurabilecegini ileri stirmektedir [8].

Bu calismanin ana konusu, KUT un sahip oldu-
gu yenilik¢i ve yikici potansiyelin, istihbaratin
geleceginde faaliyet, organizasyon ve siire¢ bag-
laminda nasil sonuglar dogurabilecegi iizerine
degerlendirmeleri icermektedir. Kuantum Tek-
nolojisi de verinin en temel formunun bigimi-
nin degisimine, hesaplanmasina ve islenmesine,
yani “bilgi sayimina” olanak tanimaktadir. Bura-
da asil sorulmasi gereken, yenilik¢i ve yikic ka-
pasiteye sahip fiitiiristik bir teknoloji olan KUT
tizerine olan ilerlemenin bir¢ok sektor, bilimsel
alan ve disiplin icin oldugu gibi; istihbarat1 da
onimiizdeki donemde hangi sekilde ve ne sevi-
yede doniigtiirecegi iizerine olacaktir. Daha agik
bicimde bu ¢alismanin konusu, bu tiir bir tek-
nolojinin istihbarat faaliyetleri ve disiplini igin
sundugu firsat ve tehditleri degerlendirdikten
sonra asagidaki yapilandirilmis istihbarat analiz
teknikleriyle analizini irdelemektedir:

o Alternatif Gelecekler Analizi (AGA),
e Kirmizi Takim Analizi (KTA),

Yukarida bahsi gegen yapilandirilmis analiz tek-
nigi, ilgili teknolojinin kendine has sartlar1 ne-
deniyle tercih edilmektedir. Kuantum teknolo-
jisi, hentiz ticari ve bireysel diizlemde kullanim
imkani olmasa da devletler, kiiresel firmalar ve
akademik kuruluslar nezdinde deneysel aras-
tirmalara konu edilmesi itibariyle bu calismala-
rin ¢iktilarindan yararlanarak belirli senaryolar
dahilinde kurgularla birlikte yararlanilabilir.
Alternatif gelecekler analizi teknigi, bilhassa
durumun karmasik olarak disiintildiigii veya
ciktilarin tek bir degerlendirmesine giivenilmesi
yetersiz kabul edildigi noktada yararl sonuglar
tiretebilir. Bu analiz teknigi, KUT ve etkilerinin
halen berrak olmayan gelecek tahminleri nede-
niyle elverisli bulunarak secilmistir.

Bu cercevede calismanin amaci, fitiiristik ve

teknolojik doniistimiin yikia etkilerine yonelik
literatiirii referans alan bu arastirmays, ilerideki
calismalara farkli bir perspektiften temel sagla-
maktir. Tkinci amaci, belirlenmis olan yapilandi-
rilmis analiz teknigiyle KUT un istihbaratin ya-
kin gelecegindeki yeri ve etkisine yonelik analizi
ortaya ¢ikarmaktir. Bu minvalde, 6zellikle “Ulu-
sal Giivenlik” temelinde ve “Stratejik Istihbarat”
seviyesinde Kuantum teknolojilerinin dikkat-
le irdelenmesi ve degerlendirilmesi Istihbarat
Toplulugu'nun bu konulardaki gelismelere de
odagini verebilmesi bir iilkenin istihbarat avan-
taji acisindan elini gliclendirecegi kayda deger
calismalarda ele alinmaktadir [9].

Bunun yani sira KUT, istihbarat kurumlar
tarafindan da onemi giderek anlasilan teknolo-
jiler arasina dahil edilmektedir. Nitekim bu y1-
kic1 teknolojilerin 6neminin giivenlik kurumlari
tarafindan anlasildigina pek ¢ok 6rnek verilebi-
lir. Amerikan Istihbarat Toplulugu'nun cat1 ku-
rulusu olan Ulusal Istihbarat Direktorliigii Ofisi
(ODNI) tarafindan kurulan Istihbarat Gelismis
Aragtirma Projeleri Etkinligi (IARPA), Kuantum
Bilisim gibi yiiksek riskli faaliyetleri finanse et-
mek icin kuruldugu belirtilmektedir [10]. 2006
yilinda ODNI tarafindan yetkilendirilen IARPA,
DARPA benzeri bir modeli temel alarak askeri
ihtiyaglardan ziyade ulusal istihbarat ihtiyaglari-
na odaklanmaktadir.

Son olarak, KUT sadece istihbarat ¢alismalarini
degil, istihbarat alaninda onlarca yildir faaliyet
gosterilen bazi alanlar1 da etkilemektedir.
Bunlardan birisi istihbarat faaliyetlerinde veri
paylasimi sorunudur. Istihbarat gibi hem hassas
hem kiskanglikla yapilan ve paylasilan mekaniz-
malarin ne kadar giivenli olursa olsun olanak
verilen alani, eskisine gore ¢ok daha verimli hale
getirebilecek teknolojik dontisiim firsat1 olabilir.
Ustelik kurumlar arasi istihbarat paylagimina
disaridan sizmay1 neredeyse imkansiz hale geti-
rebilecek Kuantum Hetigim, rakip ve hasim {iilke
servislerine yonelik istihbarat avantaji saglaya-
biliyorsa, bu yol i¢in her tiirlii cabaya deger go-
riilecektir. Iste s6z konusu bu teknolojiler yikici
oldugu kadar, yenilik¢i bu ozellikleri sayesin-
de, istihbarat topluluklarmin geleceginde kritik
onemde yer alabilir.

Yukarida bahsedilen faaliyetlerden bir bagkas:
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ise, istihbarat analizi i¢in kullanilan uygulama-
lar veya kars! istihbarat faaliyetleri gercevesinde
degerlendirilmektedir. Istihbarat toplulugunda,
yikic1 teknolojiler sadece verinin islenmesi, sak-
lanmasi ve paylasilmas: noktasinda degil, belli
bagh istihbarat uygulamalarina yonelik; 6rnegin
askeri istihbarat ya da jeouzamsal istihbarat (GE-
OINT) i¢in de doniistiiriicii etkiye sahip olacag:
diistintilmektedir [11]. “Kuantum Teknolojisi ve
Ulusal Giivenlige dair realist kilavuz” bashkl rapor
ise, hentiz ortaya ¢ikmis olsa bile KUT'un ulusal
giivenlik i¢in 6nemli etkilerine vurgu yapmakta-
dir [12]. Karar vericiler, bugiinden itibaren basit
pragmatik adimlar atarak kurumlar1 ve organi-
zasyonlar1 kuantum gelecege hazirlayabilirler.

2. YIKICI iINOVASYON TEORISI
PERSPEKTIFINDEN ~ KUANTUM
TEKNOLOJisi

Bu kisimda, ¢alismanin arka planini ihtiva eden
yenilik¢i teknolojileri ilgilendiren yikici inovas-
yon teorisi, Kuantum Teknolojisi (KUT), Sinyal
Istihbarat1 (SIGINT) ve siber istihbaratin dayan-
dig1 teknoloji ve kriptoloji iliskisi anlatilacaktir.

2.1. Yikic1 inovasyon Teorisi

Yikic1 inovasyon, endiistrilerde ve organizas-
yonlarda énemli degisimlere yol agan yenilikler-
dir [13]. Bu tiir yenilikler, mevcut sistemleri veya
aligkanliklar1 kokten degistirerek yeni bir yapi
olusturur. Ornegin, otomobil, elektrik ve televiz-
yon gibi buluslar, ortaya ¢iktiklarinda yikicr tek-
nolojiler olarak goriilmiistiir. Daha sonralar: e-ti-
caret, cevrimic¢i haber siteleri ve GPS sistemleri
de benzer bir etki yaratmistir. Yikici teknoloji, bir
pazarin, faaliyet sahasinin veya sektoriin normal
isleyisini etkileyen teknolojidir. Koklii bir iiriin
veya teknolojinin yerini alarak yeni bir endiistri
veya pazar yaratir [14].

Clayton Christensen, yikici inovasyon teorisini
gelistirerek bu kavramu literatiire kazandirmis-
tir. Ona gore, inovasyonlar iki tiirdedir: Stirdii-
riicli ve yikici. Stirdiiriici inovasyonlar, mevcut
iirtin veya hizmetlerdeki gelismeleri ifade eder-
ken; yikic1 inovasyonlar, tamamen yeni bir tek-
nolojiyle ortaya ¢ikar ve eskiyi ortadan kaldirir.
Ornegin, dijital fotografgilik, Kodak'in film isini
yok ederken; kisisel bilgisayarlar, Smith-Corona
daktilo sirketini devre dis1 birakmistir [15].
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Yeni bir teknoloji, baslangicta siirdiiriicii veya y1-
kici olabilir. Yikic1 teknolojiler, genellikle biiyiik
sirketler tarafindan gormezden gelinir veya kii-
ciik bir pazarla smirh kalir. Ancak, bu teknoloji-
ler hizla geliserek geleneksel sirketler igin biiyiik
tehditler olusturabilir. Ornegin, dijital kamera-
lar, analog fotografciligi hizla devre dis1 birak-
mustir. Yikici inovasyona hazirlikli olmayan ku-
rumlar, yeni teknolojilere adapte olan rakipleri
karsisinda dezavantajli duruma diisebilir. Yikici
teknolojinin etkilerini hesaba katamayan kurum-
lar, yikic1 inovasyonu basariyla entegre eden ra-
kiplerine kars1 avantaj kaybedebilir [13]. Bu tiir
teknolojiler, finanstan tedarik zincirine, ulasim-
dan haberlesmeye bir¢ok sektorii etkilemektedir.

Teknoloji ve inovasyon, Diinya tarihinin doniim
noktalarinda mevcut diizeni doniistirmiistiir.
Ornegin, 19. yiizyilda biiyiik sigrama gosteren
“Analog teknoloji” mevcut klasik diizen tize-
rinde “Analog Yikim” etkisine sahip oldugu
sOylenebilir. Benzer bir durum analog cihaz ve
teknoloji tistiinde kuvvetli bir yikim etkisi goste-
ren “Dijital teknoloji” icin de sdylenebilir. Daha
dogrusu analog diizeni yikan ve degisime zorla-
yacak olan “Dijital Yikim” seklinde ifade edilebi-
lir. Dijital yikim ise yerlesik organizasyon ve ig-
letmelerin gelismekte olan teknolojileri kullanan
yeni is modellerine yenik diismesi olgusudur
[16]. Dijital yikim, bilhassa dijitallesme ve geli-
sen teknolojiler nedeniyle beklenmedik bir sekil-
de basarisiz olan Kodak gibi basarisiz sirketler
olgusunu tanimlamak igin 1980 baslarinda orta-
ya koyulmustur. Bu 6zel durumun ironisi, Ko-
dak’in ilk dijital kameray1 gelistirmis olmasina
ragmen sonunda iglerini tasfiye etmelerine yol
acan bu teknolojiden yararlanamamis olmasidir
[17]. Mevcut kuruluslar, mevcut teknoloji, yapi-
lar1 ve mirasi ile mevcut bir ¢0ziim alaninda faa-
liyet gosterdikleri icin, yikici yeniliklere mesafeli
duracaklardir. Bu baglamda KUT, yikici inovas-
yon ve teknolojileri arasinda ele alinmaktadir.

2.2. Kuantum Teknolojileri (KUT)

Kuantum teknolojileri (KUT), genellikle “kuan-
tum bilgi isleme ve iletisim teknolojileri” ya da
“kuantum bilgi teknolojileri” gibi terimlerle ifa-
de edilir ve belirli sinirlar1 tam olarak ¢izilmemis
bir alan1 kapsar. Bu alan, fizik temelli olmasina
ragmen, farkl disiplinlerin de katkida bulundu-
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gu, genis kapsamli ve hizla gelisen bir arastirma
konusuna evrilmistir. Alanla ilgili terimler he-
niiz net bir sekilde tanimlanmamuis olup, siklikla
birbirlerinin yerine kullanilmaktadir [18]. Bunun
nedeni, ikinci kuantum devriminin kapsami ko-
nusunda hentiiz tam bir fikir birligine varilama-
mis olmasidir.

Birinci kuantum devrimi, kuantum fizigi ilkele-
rine dayali klasik teknolojilerde 6nemli gelisme-
ler saglamisti. 2003 yilinda Dowling ve Milburn,
“Tkinci Kuantum Devrimi” terimini kullanarak,
kuantum teknolojisinin potansiyelini ve gelecek
vaat eden bir alan oldugunu vurgulamistir [19].
Bu devrim, baslangicta sadece teorik bir yenilik
olarak goriilityordu ve somut faydalar saglama
potansiyeli konusunda siipheler vardi. Ancak,
giintimiizde bu alan biiyiik yatirimlarla destek-
lenerek tilkeler arasinda ciddi bir rekabet ortam
yaratmig durumdadir.

[k zamanlarda, bu bir yenilik ve yikici inovasyon
olarak goriilmesine ragmen riske degecek bir fir-
sat olarak da degerlendirilmiyordu. Ikinci kuan-
tum devrimi ileri siiriildiigii ilk yillardan kisa bir
siire sonra popiilerligi ivmelenmis ve son birkag
yilda ona olan egilimin artmasiyla milyarlarca
dolarlik yatirim firsat1 ortaya ¢ikarmistir. Diger
taraftan bu devrim, kuantum teknolojisine yone-
lik artan yatirnm ve rekabetten dolay1 iilkelerin
geri kalmamak adina kendi ulusal ve uluslarara-
s1 ortaklik girisimlerini olusturmaya c¢abaladig:
bir ¢agin habercisiydi.

KUT, bilisim (bilgi isleme ve hesaplama), ile-
tisim, simiilasyon ve algilama gibi alanlarda
doganin temel yasalarini kullanarak daha &nce
miimkiin olmayan yetenekler sunmaktadir [20].
Bu teknolojiler, artik sadece teorik bir spekiilas-
yon degil; biiyiik kamu ve 6zel sektor yatirimla-
riyla laboratuvarlarin disina tasmnmaktadir [21].
Oniimiizdeki 20 yil iginde, &zellikle nanotekno-
loji, biyoteknoloji, yapay zeka ve robotik gibi
diger gelismekte olan teknolojilerle birlestirildi-
ginde bu teknolojilerin hayatimizi 6nemli lciide
degistirmesi beklenmektedir.

2.2.1. Kuantum Mekanigine Dayal1 Teorik Ar-
kaplan

Kuantum mekanigi, ayn1 zamanda parcacik fizi-
gi olarak da bilinen bir fizik dalidir ve glintim{iz-

deki formuna 6zellikle Tkinci Diinya Savasi’'ndan
sonra yasanan bilimsel ve teknolojik gelismelerle
ulasmustir. Klasik fizik, Newton'un ¢aligmalari-
na dayanan ve makroskopik diinyadaki olaylar:
aciklamada basarili olan bir sistemdir [22]. An-
cak, atom alt1 diinyaya inildikge klasik fizik yasa-
lar1, gbzlemlenen fenomenleri aciklamakta yeter-
siz kalmistir. Bu nedenle, atom alt1 pargaciklarin
davranislarin1 anlamak ve daha iyi tanimlamak
i¢in kuantum mekanigi ya da fizigi ad1 verilen
yeni bir teorik alan gelistirilmistir [23].

Kuantum fiziginin temel ilkeleri, klasik fizigin
belirgin ve determinist yaklasimindan farklidir.
Klasik fizikte gozlemler ve ol¢limler kesin ve
tahmin edilebilirdir; fakat kuantum fiziginde be-
lirsizlik ve ongoriilemezlik onemli bir yer tutar.
Klasik fizigin agiklamakta zorlandig1 olaylara
¢Oziim getiren kuantum fizigi, doganin mikro
diizeydeki yapisin1 anlamak igin gereklidir. Or-
negin, 15131 dogas1 hem dalga hem de parcacik
ozellikleri gosterebilir. Bu ikilik, 20. yiizyilin
baslarinda yapilan deneylerle ortaya konmus ve
kuantum fiziginin temel taslarindan biri haline
gelmistir [24].

19007lerin basinda Max Planck’mn, enerjinin be-
lirli miktarlarda yayilmasi gerektigini 6ne siiren
teorisiyle baslayan bu yeni fizik anlayisi, Isaac
Newton'un klasik mekaniginin mikro diizey-
de gecerli olmadigin1 gostermistir. Planck’in bu
bulgusu, 1905 yilinda Albert Einstein tarafindan
“fotoelektrik etki” yasasi ile desteklenmistir.
Einstein, 15181n sadece bir dalga degil, ayn1 za-
manda foton adi verilen enerji parcaciklarindan
olustugunu gostermistir. Bu kesif, 15181 dogasi-
na dair o giine kadar bilinen teorileri derinden
sarsmis ve kuantum fiziginin Onemini pekis-
tirmistir [25]. Bu ytizden Einstein, 1921 yilinda
Nobel Fizik Odiilii'nii gorelilik teorisiyle degil,
fotoelektrik etki tizerine yaptigi bu calisma ile
kazanmistir.

Kuantum fiziginin bir diger onemli katkisi,
dalga-parcacik ikiligi kavramidir. Bu kavram,
15181n bazen dalga gibi (6rnegin, girisim ve ki-
rinim olaylarinda), bazen ise parcacik gibi (6r-
negin, fotoelektrik etkide) davrandigimi agiklar.
Bu durum, sadece 1s1k i¢in degil, tiim maddesel
parcaciklar i¢in gegerlidir [26]. 1920'lerde Louis
de Broglie, elektron gibi parcaciklarin da dalga
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ozellikleri gosterebilecegini 6ne stirmiistiir ve bu
hipotez daha sonra yapilan deneylerle dogrulan-
mugstir [27].

Kuantum mekaniginin gelisimi, bilimsel pa-
radigmanin degismesine ve fizik diinyasinda
deterministik yaklasimdan olasiliksal bir bakis
agisina gecise neden olmustur. Bu degisim, kla-
sik fizik ile aciklanamayan olaylarin (Grnegin,
atomlarin enerji seviyelerinin kesikli yapis1 veya
cift yarik deneyi) kuantum fizigi ile basarili bir
sekilde aciklanmasini saglamistir. Cift yarik de-
neyinde, tek bir elektron bile gonderildiginde,
bir dalga gibi davranarak girisim desenleri olus-
turur. Bu deney, parcaciklarin klasik fizikteki
ongoriilerle aciklanamayan davraniglar sergile-
digini gosterir [28].

Einstein, Boris Podolsky ve Nathan Rosen ta-
rafindan 1935 yilinda ortaya atilan EPR (Eins-
tein-Podolsky-Rosen) paradoksu ise kuantum
mekaniginin belirsizlik ve yerel olmayan etki-
ler icerdigine dikkat ¢cekmis ve bu alanin felsefi
ve bilimsel tartismalarii derinlestirmistir. EPR
paradoksu, bir parcacigin Sl¢iimiiniin baska bir
uzak parcacigin durumunu aninda etkileyebile-
cegini savunmus ve bu durum “kuantum dola-
niklik” olarak adlandirilmistir [29]. Bu olgu, kla-
sik fizik ve kuantum fizik arasindaki farki ciddi
bir sekilde ortaya koyar. Sonug olarak, kuantum
mekanigi, klasik fizigin agiklamakta yetersiz kal-
dig1 mikro diizeydeki fenomenleri agiklamaya
ve doganin temel yap: taglarini anlamaya yar-
dimci olmaktadir.

2.2.2. KUT Temelleri ve Calisma Prensipleri

KUT, kuantum sistemlerinin durumlarini mii-
hendislik yoluyla kullanarak islev gosteren bir
teknolojidir [19]. Bu yoniiyle KUT, 20. ytiizyil fe-
nomenine dayanan diger teknolojilerden ayrilir.
Ancak, kuantum sistemlerinin bireysel durum-
lar1 dogrudan calistirilip Ol¢lilmemektedir. Bu
baglamda, kuantum fizigine dair temel kavram-
larin hem teorik hem de pratik olarak anlasilma-
st gerekmektedir.

Bir kuantum sistemi, kuantum fizigindeki sira
dis1 fiziksel yasalara gore elektronlar, fotonlar ve
cekirdekler gibi mikroskobik diinyadaki parca-
ciklardan olusan bir sistemdir [30]. Bu sistemin
Ol¢limleri, olasiliklarina bagl olarak rastgele de-
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gerlere sahiptir. Ol¢lim sonrasinda, kuantum sis-
temi, 6l¢lim mekanizmasi ve sonucu ile uyumlu
bir duruma gecer. Kuantum sistemi, belirli bir
andaki durumunu, bir 6l¢lim mekanizmasiyla
iligkili durumlarin iist tiste binmesiyle (stiperpo-
zisyon) tanimlar. Baz1 durumlarda, kuantum sis-
temi iki veya daha fazla alt sistemin dolanikligin
gosterir, bu da alt sistemler arasindaki 6l¢iim so-
nuglarinin istatistiksel korelasyonlara yol agma-
sini saglar. Kuantum sistemi ve gevresi arasinda-
ki etkilesimler, sistemin durumunu rastgele hale
getirebilir. Bu stirece “kuantum bilesenleri ara-
sindaki uyumun kayb1”, yani dekoherans (deco-
herence) denir. Bu, sistemin durumunun hassas
bi¢gimde tasarlanmasini simirlayan bir asamadir
[31].

Kiibit, kuantum teknolojisinin temel yap1 tagidir
ve en basit kuantum sistemini temsil eder. Kii-
bitler genellikle iki durumdan birini, yani 0>
ve 11> durumlarin alabilirler [32]. Kibit, farkli
kuantum teknolojilerinin isleyisini ve bu tekno-
lojilerin karsilastirilmasini anlamaya yardimc
olan soyut bir kavramdir. Gergek hayatta, cesitli
parcacik sistemleri veya bu sistemlerin farkli de-
giskenleri kiibit roliinii iistlenebilir.

KUT, klasik cihazlar araciligiyla kiibitlerin du-
rumlarini baslatma (6rnegin lazer darbeleriyle),
manipiile etme (6rnegin mikrodalga darbeleriy-
le) ve 6lgme (6rnegin yayilan fotonlarin tespiti)
islevlerini gergeklestirir. Bu stirecte, klasik bir
bilgisayar, cihazlar1 programlamak, kontrol et-
mek ve Ol¢lim verilerini kaydetmek icin kulla-
nilir. KUT, bilinen klasik bilgisayarlarla entegre
bir sekilde ¢aligir. Kiibitlerin fiziksel davranisla-
11, klasik teknolojilere gore avantaj saglar ve bu,
kuantum teknolojisinin temel farkini olusturur
[31].

Kuantum teknolojisine dayanan bir sistemde
performans hem kiibitlerin 6zelliklerine hem
de Kklasik kontrol sistemlerine gore belirlenir.
Performans, hassasiyet, dogruluk, hiz ve daya-
niklilik gibi olgiitlerle degerlendirilir. Kuantum
teknolojilerinin farkli tiirleri igin bu dort per-
formans Olgiitii bir araya getirilerek sistemin
genel performans: degerlendirilir. Performans,
yiiksek kaliteli kiibit sistemleri ve klasik kontrol
yontemleri kullanilarak gelistirilebilir. Yiiksek
kaliteli malzemeler, tiretim teknikleri ve cihaz
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mithendisligi, yiiksek performansli kuantum
teknolojilerinin anahtaridir [31].

Sonug olarak, kuantum teknolojilerinin fiziksel
temelleri “siiperpozisyon” ve “dolarniklik” kav-
ramlar1 tizerine kuruludur. Kuantum nesneleri,
birden fazla durumda siiperpozisyon halinde
olabilir. Ornegin, bir fotonun polarizasyon yon-
leri, yatay (H) ve dikey (V) olarak adlandirilir. H
ve V stiperpozisyonu, bir dl¢iim sirasinda doga-
nin bu iki durumdan yalnizca birini se¢mesi ve
bu se¢imin rastgele gerceklesmesi gibi 6zellikler
gosterir. Bu durum, dl¢iim 6ncesine kadar her iki
durumun da ayni anda var oldugu anlamina ge-
lir. Stiperpozisyon kavrami, birden fazla parca-
caik i¢in genisletildiginde dolaniklik ortaya ¢ikar.
Bu iki kavram genellikle ayni fenomeni ifade et-
tigi igin karistirilabilir.

2.2.3. KUT Siniflandirmasi

Kuantum teknolojileri, AB Kuantum Amiral Ge-
misi girisimine gore dort ana kategoride incele-
nebilir [33]: Kuantum Bilisim, Kuantum Iletisim,
Kuantum Simiilasyon ve Kuantum Algilama/
Metroloji. Her bir kategori farkli 6zelliklere sa-
hip olup, gesitli uygulama alanlar1 ve olgunluk
seviyelerine gore degerlendirilmektedir.

a. Kuantum Bilisim (Kuantum Bilgisayar Bilgi-
sayim, Bilgi islem/Hesaplama): Kuantum bilgi-
sayarlar, karmasik problemleri ¢6zmek amaciyla
kuantum bitleri kullanarak siiperpozisyon ve
dolaniklik gibi kuantum fenomenlerinden yarar-
lanir. Bu sayede, ozellikle optimizasyon, sinyal
isleme ve yapay zeka gibi alanlarda klasik bilgi-
sayarlardan ¢ok daha hizl ¢dziimler sunar [34].

b. Kuantum iletisim: Kuantum iletisim sistem-
leri, veri giivenligi ve hassas 6l¢lim senkronizas-
yonu saglar. Siiperpozisyon ve dolanik kiibit-
lerin kullanilmasi sayesinde, kuantum iletisimi
kesintiye ugramadan giivenli bir sekilde veri
aktarimu saglar. Ornegin, tek fotonlar kullanila-
rak gergeklestirilen iletisim kesilmesi imkansiz
gilivenlik sunar ve uctan uca giivenli ag olustu-
rur [35].

c. Kuantum Simiilasyon: Kuantum sistemlerin
simiilasyonu, yeni malzeme, ila¢ ve kimyasal ta-
sarimlar1 gibi bir¢ok alanda devrim niteliginde
gelismeler saglayabilir. Kuantum simiilatorleri,

belirli problemler i¢gin 6zel tasarlanmig kuantum
bilgisayarlar olabilir ya da aerodinamik model-
lemeye benzer sekilde, daha karmasik sistemleri
anlamak icin basit kuantum sistemlerini kullana-
bilir [33].

d. Kuantum Algilama ve Metroloji: Kuantum
sensOrleri, olaganiistii hassasiyetle fiziksel bii-
ytikliikleri olgebilir. Tibbi teshis, navigasyon ve
IoT (Internet of Things) gibi pek ¢ok farkli alan-
da yiiksek dogrulukla veriler saglayabilir. Ku-
antum metroloji, zaman, kuvvet ve elektroman-
yetik alan gibi degerlerin ¢ok hassas 6l¢iimiine
olanak tanir [36].

Bu teknolojiler hem temel bilimlere dayanarak
gelismekte hem de miihendislik, yazilim, teori
ve egitim alanlariyla desteklenmektedir. Boyle-
ce, kuantum teknolojilerinin tiim bilesenleri bir-
biriyle etkilesim halinde olup, gelisen teknoloji
ekosistemine katkida bulunmaktadir.

2.2.4. Kuantumda Giivenlik ve Sifreleme

a. Kuantum Giivenli Sistemler: Kuantum gii-
venli sistemler, kuantum teknolojilerini kullana-
rak geleneksel bilgi giivenligini yeniden tanim-
lamay1 amaglar. Kuantum bilgisayarlarin sahip
oldugu stiperpozisyon ve dolaniklik 6zellikleri,
veri giivenligi ve gizliligini artiran yeni yakla-
simlar sunar. Bu sistemler, 6zellikle KAD (Ku-
antum Anahtar Dagitimi) gibi protokollerle, iki
taraf arasinda iletilen verilerin ti¢lincii sahislar
tarafindan kesintiye ugratilamayacag1 giivenli
bir iletisim saglar [37].

b. Kuantum Kriptografi: Kuantum kriptografi,
kuantum fizigi yasalarini kullanarak veri giiven-
ligini saglamaya yonelik bir yaklasimdir. Gele-
neksel kriptografik sistemler, genellikle matema-
tiksel zorluklara dayali algoritmalar kullanarak
gtivenlik saglar; ancak bu algoritmalar kuantum
bilgisayarlar tarafindan hizlica kirilabilir. Kuan-
tum kriptografi ise, verilerin kiibitler {izerinden
iletilmesiyle giivenlik saglar ve bilgiyi kopyala-
ma veya degistirme girisimlerini fiziksel olarak
tespit etme imkani sunar. Ozellikle Kuantum
Anahtar Dagitim1 (KAD), iki taraf arasinda gi-
venli bir anahtar paylasimini miimkiin kilar ve
herhangi bir dinleme girisimi aninda fark edile-
bilir hale gelir [38].
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c. Post-Kuantum Kriptografi: Kuantum Sonrasi
Kriptografi (KSK) olarak da ifade edilen, kuan-
tum bilgisayarlarin klasik kriptografik sistemle-
ri kirma yetenegine kars: gelistirilmis sifreleme
tekniklerini ifade eder. Kuantum kriptografi ile
farki, kuantum bilgisayarlarin heniiz yaygm-
lasmadigr bir diinyada, klasik bilgisayarlarin
isleyebilecegi sekilde tasarlanmis olmasidir. Bu
yeni nesil kriptografik algoritmalar, kuantum
bilgisayarlarin gelecekteki tehditlerine kars: ha-
zithkli olmay1 amaglar. Ozellikle RSA ve ECC
gibi gliniimiiziin yaygm sifreleme yontemleri-
nin kuantum bilgisayarlar tarafindan etkisiz hale
getirilme riski g6z 6ntinde bulunduruldugunda,
Post-Kuantum Kriptografi (KSK), daha giivenli
ve kuantuma dayanikli bir ¢6ziim olarak dnem
kazanmaktadir.

2.3. Sinyal Istihbarati Miicadelesinden Siber
istihbarat Cagi'na Kriptografi ve Kriptanaliz

Kriptografi (sifre yapma) ve kriptanaliz (sifre
kirma), savas ve kriz donemlerinde istihbarat
{izerinde onemli bir etkiye sahiptir. Ornegin,
Zimmermann Telgrafi, ABD’yi I. Diinya Sava-
sina gekerken, II. Diinya Savasi’'nda Midway
Mubharebeleri ve Atlantik Savasi’'nda (Norman-
diya Cikarmasi ve Overlord Harekati) da sava-
sin dontim noktalarinda 6énemli rol oynamustir.
SIGINT, zayif operasyon giivenligine sahip he-
deflere kars: kritik avantajlar saglamis ve Soguk
Savas boyunca Bati'nin Sovyetlere kars: {istiin-
liigiinii korumasina yardimcr olmustur. Ancak
diger yandan, Pearl Harbor'dan 6nce Japon kod-
larinin kirilmasina ragmen istihbarat-politika is-
levsizlikleri nedeniyle ayni SIGINT ve kriptana-
liz basarisi stratejik bir avantaja doniismemistir.
General MacArthur gibi askeri karar vericilerin
belirli stratejik onyargilar1 ve SIGINT ciktilari-
na olan ilgisi veya ilgisizligi, istihbarat {izerinde
etkinligini smirlayan faktorlerdir. Bu ytiizden
kriptolojinin savas iizerindeki etkisi her zaman
acik ve net olmayabilir, hatta diplomasi alaninda
daha da belirsiz kalabilir [39].

Tarihsel siireg, kriptoloji uygulamalarindaki de-
gisikliklere ragmen istihbarat dinamiklerinin
statik kalabildigini gozler Oniine sermektedir.
Bir SIGINT unsuru, degerli ve dikkatlice ana-
liz edilmis istihbarat tiretip bunu dogru, ilgili
ve gerekli miisterilere iletmek zorundadir. Za-
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manla smirh istihbarat s6z konusu oldugunda,
miisterilerin, bilgiyi olaylar yasanmadan once
elde edip anlamlandirmas: gerekir. Ancak daha
once toplanmis veriler, hedefin davranisini de-
gistirmedigi siirece yine de kullanilabilir nitelik-
te kalabilir. Istihbarat tarihcisi Michael Warner’a
gore, KGB belgeleri, Venona projesi ile Bat1 kars1
istihbarat1 icin onlarca yil boyunca énemli bir
rehber niteligi tasimistir [39]. Benzer sekilde, gii-
niimiizde RSA gibi zayif giivenlik 6nlemleriyle
korunan veriler, hedeflerin kuantum anahtar
dagitimi1 (KAD) ya da post-kuantum kriptografi
(KSK) sistemlerine gecisinden once toplanirsa,
biiytiik 6lgekli bir kuantum bilgisayar gelistirildi-
ginde desifre edilebilir hale gelebilecektir. Veri-
lerin degerinin zamanla azaldigimni goz oniinde
bulundurursak, istihbarat avantajinin baglamsal
oldugunu ve bircok faktore bagl olarak degisti-
gini soylemek miimkiindiir [40].

Dijital Bilgi Cagi'nda kriptografi ve kriptana-
liz, siber giivenligin ve istihbarat faaliyetlerinin
merkezinde yer almaktadir. Modern siber teh-
dit ortaminda hem devletler hem de 6zel sektor,
kritik altyapilarini korumak ve hassas bilgilerini
glivende tutmak igin gelismis kriptografik pro-
tokollere basvurmaktadir. Ozellikle siber ca-
susluk, fidye yazilimlar1 ve uluslararasi organi-
ze siber saldirilar gibi tehditler, kriptografinin
onemini daha da artirmaktadir. Ote yandan,
kriptanaliz alaninda, siber giivenlik uzmanlar
ve saldirganlar sifreleme sistemlerinin zayaf
noktalarini bulmak ve bu sistemleri kirmak igin
stirekli ¢alismaktadirlar. Siber istihbarat ya da
gtvenlik ekipleri, saldirganlarin iletisimlerini
¢ozmek ve stratejik avantaj saglamak icin krip-
tanaliz tekniklerine bagsvurmaktadir. Ancak
kuantum bilgisayarlarin ortaya c¢ikisi, mevcut
kriptografi sistemlerinin gilivenligini tehdit et-
mektedir. Bu nedenle, post-kuantum kriptogra-
fi gibi yeni nesil sifreleme teknikleri, gelecekte
siber giivenlik stratejilerinin énemli bir pargasi
olacaktir. Dijital Cag'da kriptografi ve kriptana-
liz arasindaki bu dinamik iliski, siber uzay tize-
rindeki hakimiyeti sekillendirmeye devam ede-
cegi varsayilmaktadir [41].
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3. ISTIHBARAT VE TEKNOLOJI
ILISKiSI BAGLAMINDA KUANTUM
TEKNOLOJiSI

Bu boéliimde ilk boliimdeki arka plan temel ali-
narak literatiir ve giincel gelismelere dayanan
istihbarat ve yikici inovasyon iliskisi baglaminda
kuantum teknolojisi ele alinmaktadir.

3.1. Modern Bilgi ve fletisim Déneminde
Inovasyon Odakl1 Istihbarat Rekabeti

Sanayii devrimi sonrasi, bilimsel ve teknolojik
ilerlemeler modern istihbarat organizasyonlari-
nin sekillenmesinde 6nemli rol oynamuistir. Telg-
raf, telefon ve radyo gibi iletisim araglari, istih-
barat toplama stireglerini doniistiirerek 6nemli
firsatlar sunmus, bu siireg I. Diinya Savasi’'ndaki
Zimmerman Telegrafi olayiyla belirginlesmis-
tir. II. Diinya Savasi'nda ise Enigma makinesi
ve kriptografi ¢alismalar, istihbarat ve teknoloji
miicadelesinin temelinde doniim noktasi olmus-
tur. Bletchley Park’ta Alan Turing’in liderligin-
deki ekip, bu sifreleme sistemini ¢dzerek savasin
seyrini degistirmistir. Savas, yalnizca silahlarla
degil, ayn1 zamanda matematik, sifreleme ve bil-
gi harbi ile de kazanilmistir [39].

Soguk Savas doneminde, Bati’'nin SIGINT servis-
leri (NSA-GCHQ) sinyal istihbaratina, Sovyetler
ise casuslara agirlik vermistir. Anglo-Amerikan
is birligi, 6zellikle Mart 1946’daki UKUSA anlas-
masi ile sinyal istihbarati paylasimini pekistir-
mistir. Bu donemde, ABD U-2 ugaklar1 ve uzay-
dan yapilan gozlemler Sovyet stratejik giicleri
hakkinda degerli bilgiler saglamis, Moskova'nin
bloflerini agiga ¢ikarmistir. Uydu teknolojisi ile
elde edilen biiyiik veri, ABD'nin istihbarat ka-
pasitesini artirsa da veri isleme ve analiz konu-
larinda zorluklar yaganmistir. NSA, bu siirecte
bilgisayar teknolojisine onciiliik ederek, biiyiik
veriyi analiz etmekte 6nemli asamalar kaydet-
mistir [39].

Bu donemde, Anglo-Amerikan ittifak: {istiinlii-
glinti korumus, ancak Sovyetler de basaril sin-
yal istihbarat sistemleri gelistirmistir. KGB, Bat1
istihbarat aglarna sizarak onemli bilgiler elde
etmis, casuslarin yardimiyla Bati'daki gelismele-
ri yakindan takip etmistir. Soguk Savas boyunca
her iki taraf da teknik istihbarat araglarini kul-
lanarak stratejik dengeyi korumaya ¢alismistir.

Istihbarat rekabeti diger taraftan da uzay aracih-
giyla devam etmekteydi. Uzaydan toplama, stra-
tejik kesif i¢in uzun vadeli bir ¢6ziim saglamistir.
Uydularin askeri kullanimlar1 1940lardan beri
tartisihlyordu, ancak Moskova'nin yoriingedeki
ilk insan yapimi nesne olan Sputnik uydusunu
firlatmasi1 ABD’yi uydu gelistirme c¢ilginligina
yonlendirmistir [39].

Istihbaratin, kriptoloji ve inovasyonla olan
baglantis1 oldukga belirgindir [41]. 1970lerden
sonra 807lerde bilgisayarlarin dijitallesmesi ve
internetin ticari kullanimina gecisi, bilgi ve ileti-
sim teknolojilerinde biiyiik bir doniisiim baslatt1.
1989 y1li hem Berlin Duvari’nin yikilmasi hem de
web teknolojisinin dogusuyla bu stirecin doniim
noktasidir. Milenyum, dijital gozetimin arttig1 ve
sosyal medya ile mobil cihazlarmn tiim diinyaya
yayildig1 bir donem oldu. “Dijital Devrim” veya
(Dijital Cag), ayn1 zamanda “Bilgi ve Iletisim
Devrimi” (Bilgi Cag1) olarak da kullanilmasi nor-
mal hale gelmistir [42]. Ancak kimilerine gore di-
jital cagin da sonu yaklagmaktadir. Bilgi ve ileti-
sim teknolojisinde yer alan gelismeler hibrit hale
geldikge bu durum daha girift hale gelmektedir.
Mevcut durumda, teknoloji, inovasyon, bilisim
ve bilgi perspektifinde degerlendirme yapan uz-
manlar “dijital bir yikim” olmasin1 yakin bir ge-
lecekte muhtemel gormektedir. Yikici inovasyon
teorisi baglaminda duruma baktigimizda, alter-
natif olarak sunulan “Kuantum Devrimi” olgu-
sunu da dikkate alarak bunu ihtimal dis1 gdrmek
biiyiik bir ihmal sayilacaktir [42].

Bilgi ve iletisim teknolojilerinin tarihine bakti-
gimizda, bunlarin istihbaratla yakindan iligkili
oldugunu goriiyoruz. Modern istihbaratin bas-
langicini Fransiz Thtilali veya Sanayi Devrimi'ne
dayandirabiliriz. Matbaanin bilginin yayilmasimni
hizlandirmasi, modern istihbaratin ilk adimla-
rin1 atmasina yardimci oldu. Telgraf ve telefon
gibi analog teknolojiler Sanayi Devrimi'yle orta-
ya ¢ikmis ve diinya savaslari boyunca kullanil-
mistir. Ancak dijital devrim, 6zellikle 1989'dan
sonra hiz kazanmigtir. Simdi ise bilim insanlari,
“Kuantum Bilgi Devrimi” ile yeni bir donemin
kapida oldugunu diistinmektedir [41]. Bu nok-
tada bilgi ve iletisim donemlerinin modern istih-
barat tarihiyle paralel tasnifi asagidaki gibi ele
alinabilir.
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Cizelge 1. Bilgi ve Iletisim Dénemlerinin Tasnifi [42]:

Klasik Bilgi Donemi | Analog Bilgi ve fleti-
(1660-1910) sim Devri (1860-2001)

Dijital Bilgi ve Iletisim | Kuantum Bilgi Devri-
Cagi (1989-2049) > mi (2030-?)

3.2. KUT ve istihbarat Perspektifi

Onceki béliimiindeki kronolojik tasnif calimast
modern istihbarat donemlerine gore bilgi ve
iletisimin temel formu olan veri ve sinyalin baz
alinmasidir. Bilgi teknolojilerinin tarihsel klasik
donemini, yazili basimin mekanik haline ge-
tirildigi matbaanin yaygimlasmasi ile baslatip
isin igerisine radyo, telsiz, telefon, telgraf gibi
analog teknolojinin dahil oldugu yirminci ytiz-
yil basinda bitirilebilir. Lakin yine de bilginin
sifrelenmesi igin gereken teknikleri ihtiva eden
kriptografi uygulamalar1 da klasik, analog veya
dijital donemlerinin hepsi bir biitiin olarak kla-
sik donem bashg1 altinda toplanabilir. Zira ku-
antum sayesinde bilgi ve bilginin korunmasina
yonelik olan kriptografi teknikleri de ¢ok farkl
bir boyuta gegmektedir. Bilgi giivenligi ve krip-
toloji uygulamalar1 baglaminda, klasik bilgi ve
kuantum bilgi giivenligi arasinda hentiz net bir
smur ¢izilmese bile asagidaki tablo ile izahi belli
bir seviyede ele alinabilir.

20. ylizyil baslarinda “Birinci Kuantum Devri-
mi” siireci, 151k ve diger elektromanyetik 151n1m-
larin dogasiyla ilgili temel sorunu istatiksel tek-
nikleri kullanarak ¢6zmesi yoluyla baslamistir.
Ikinci Kuantum devrimi sayesinde ise, tamamen
islevsel kuantum bilgisayar, dijitale dayal
bilisim ve iletisim altyapisinda siber giivenligi
saglayan kriptografik protokolleri kirabilir ve
nihayetinde ulusal giivenlik, kiiresel ticaret ve
kisisel veri mahremiyeti a¢isindan yikici sonuglar
dogurabilir. Son giinlerde acik kaynaklarda
siklikla iddia edilen diger bir husus ise, kuantum
bilgisayarlarin daha iyi performans gosterdigine
dair doniim noktast olan “kiibit sayisi” ile
orantili “kuantum dstiinltigi” gelismeleridir
[44]. Akademik baglantili laboratuvarlar ile Go-
ogle, IBM, Intel ve Microsoft gibi kiiresel firma-
lar pratik uygulamalar ve prototipler {izerinde
deneysel c¢alismalarii hizla siirdiirmektedirler.
Literatiirde son yillarda kayda deger akademik
calismalar bu ¢alisma kapsaminda asagida ince-
lenmektedir.

“Kuantum Tehdidinin Gizemini Ac¢mak: Alt-
yap1, Kurumlar ve Istihbarat Avantaji” baglikli
calismasiyla Lindsay, kuantum teknolojisindeki
bilimsel yenilik ve kuantum bilisimdeki zorlu
mithendislik zorluklarinin {istesinden gelebile-
cegine dair iddiasini ¢alismasina yansitmakta-
dir [40]. Sonrasinda savint devam ettirmektedir:
“Sinyal istihbarat: (SIGINT) toplayicilarinin yine de
cok sayida sifre ¢ozmeyi analiz etmesi ve ilgili karar
vericilere zamanminda ve ilgili kararlar: vermesi gere-

Cizelge 2. Klasik ve Kuantum Bilgi Giivenliginin Kargsilastirilmasi [43]:

Bilgi Giivenligi Klasik Bilgi Giivenligi Kuantum Bilgi Giivenligi

Uygulamalari

Kriptografi Ozel sektor Akademi Yeni hibrit disiplinler
Kamu Yikic1 teknolojiler
Askeri/Ordu Ozellestirilmis OSINT Gruplar
Diplomasi ve Istihbarat Toplu- | Ozellestirilmis Analiz Firmalar1
luklari

Kriptanaliz Simetrik Sifreleme Shor ve Grover algoritmalar1
Asimetrik Sifreleme veya
Acik Anahtar Kriptografisi

Kuantum-Giivenli Kriptografi | Kuantum  Sonrasi  Sifreleme | Kuantum Anahtar Dagitimi (QKD:
(PQC: KSK) KAD)
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kir” Ancak yarmmin kuantum aglari, zayif ope-
rasyon giivenligi (OPSEC) uygulamalarina sahip
karmasik kuruluslar icin ¢ok az koruma saglaya-
caktir. Yazar, istihbarat pratigi i¢in kuantum bili-
simde klasik siyasetin hakim olmasini beklemek
gerektigini ifade etmistir [40].

“Kuantum Bilisim’in Ulusal Giivenlige Kars: Si-
ber Tehdidi” isimli diger bir ¢calismada, Amerika
Birlesik Devletleri ve miittefiklerinin, Cin ve di-
ger jeopolitik rakipleriyle olan teknoloji yarisin-
da, kuantum bilisimin bu rekabetin 6nemli bir
cephesi haline gelecegini, hatta kaybetmeyi goze
alinmamasi gerekli bir miicadele oldugu {izerine
durulmustur [45]. Kuantum bilisimin giincel uy-
gulanabilirligi izerinde hala bir¢ok zorluk olma-
sina ragmen, bugiin atilan adimlarin, gelecekte
bir giin geldiginde gercek savunma {izerinde
derin bir etkisi olacaktir. Ayrica bu konuya ya-
tirrm yapan tiim aktorlerin, ABD teknolojisinin
ve stratejik liderliginin yerini almaya kararl ol-
dugunu anlamak gerektiginden bahsedilmistir.
Grobman, kuantumun hem ulusal bir giivenlik
tehdidi hem de potansiyel bir stratejik avantaj
oldugunu vurgulayarak ABD'nin gelecekteki ye-
rini garantilemek icin bugiin her iki unsura da
odaklanmasini siddetle Onermistir [45].

“Kuantum Teknolojileri, ABD-Cin Stratejik Re-
kabeti ve Siber Istikrarin Gelecekteki Dinamikle-
ri” calismasinda Kania ve Costello, siber alanda
statiikonun, kuantum iletisiminin ve kuantum
bilisimin ortaya ¢ikmasiyla kokten bozulabilece-
gini, iistelik gelecekte siber giivenlik i¢in olusan
zorluklarin bu teknolojilerin derin bir analizini
ve biiyiik giiclerin bu yonde egilmesi gerektigini
vurgulamislardir [46]. Kuantum Kriptografinin
kullanimi, teorik olarak kirilamayan kuantum
iletisim sistemleri yaratabilecegi iddia edilse de
daha uzak bir gelecekte, kuantum bilisimin ge-
lisimi, mevcut siber yeteneklerin 6tesine gecerek
benzersiz saldir giiclinii miimkiin kilacaktir. Bu
yikici teknolojilerin stratejik etkisi, ilgili teknolo-
jik alanda lider hale gelen ABD ve Cin basta ol-
mak {izere biiyiik giiclerin yaklagimlarina bagh
olacag belirtilmistir [46].

“Kuantum Kripto Kiyamet'ten (Kriptokalips)
Kurtulmak” makalesinde Lindsay, siber giiven-
lige yonelik kuantum tehdidi meselesinde, de-
neysel makinelerin heniiz acik sifrelemeyi orta-

dan kaldiracak kadar giiclii olmasa da kuantum
bilgisayarlarin, gitgide en hizli klasik stiper bil-
gisayarlardan daha iyi performans gosterebile-
cegini vurgulamaktadir [43]. Lindsay, kuantum
tehdidinin o denli inandiric1 hale geldigini, boy-
lece bilim toplulugunun yakinda agik kullanimi
i¢in sertifikalandirilacak olan kriptografik kars:
onlemler {izerinde calistigini ifade etmistir. Da-
hasi, kriptografik giivenligi artirabilecek yeni
kuantum aglar1 {izerinde de arastirmalarin de-
vam ettigini tekrarlamaktadir. Bunun yaninda
kuantum giivenlik agig1 boyutunun, kuantum
bilisim ve kuantuma direncli alternatiflerdeki
nispeten miihendislik basarisi yaninda, sirlarin
ne kadar siireyle korunmasi gerektigine iliskin
politik diistincelere bagli oldugunu yazar one
surmektedir. Ancak karsi onlemlerin tehditten
daha hizli olgunlasti$1 hususunda ihtiyatli bir
iyimserlik olmasma ragmen kuantum tehdidi
ciddiye alinmalidir, ancak bu sayede bu tarz teh-
ditler, yazara gore bir sekilde dnlenecektir [43].

“Kuantum Bilisim Neden Uluslararas1 Giivenli-
gi Istikrarsizlagtirmayacak: Kriptolojinin Politik
Mantig1” makalesine gore, kuantum bilgi tekno-
lojisinin siber giivenlik ve stratejik istikrar tize-
rindeki etkileri endise verici goriindiigii belirtil-
mistir [47]. Teoride, kuantum bilgisayar1 olan bir
hasim, internet giivenligini garanti altina alan
asimetrik sifreleme protokollerini yenebilirken,
fizik yasalari tarafindan giivenligi garanti edilen
kuantum iletisimlerini kullanan bir rakip, istih-
baratin siirpriz saldirilarmi onleyebildigi deger-
lendirilmistir. Bu iddialar1 degerlendiren ma-
kale, belirsizligi savasin onemli bir nedeni olan
kurumlar1 énemli bir bilgi kaynag: seklinde an-
layan savasin pazarlik modeline dayanan genel
bir kriptoloji mantig1 gelistirmektedir. Herhangi
bir teknolojik donemin kriptolojisi, stratejik is-
tikrar icin belirsiz ¢ikarimlarla birlikte bu manti-
gin her iki yonii tarafindan sekillendirilir. Pratik-
te, hatali insan organizasyonlarinda uygulanan
gercek kuantum sistemlerini kullanan istihbarat
rakipleri arasindaki stratejik etkilesim, kuantum
bilisimin etkisini azaltacaktir. Sonug olarak, ku-
antum bilisimin devrim niteligindeki bilimsel
yeniligi, kismen kriptoloji ve bilisim alanlarinin
son yillarda zaten 6nemli doniigiimlerden geg-
mesi nedeniyle muhtemelen yalnizca marjinal
siyasi etkiye sahip olacaktir [47].
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“Kuantum Bilgisayarlarin Toplum Uzerindeki
Potansiyel Etkisi” adli makale, kuantum bilisi-
min yeni gelisen teknolojisinin toplum iizerinde
sahip olabilecegi potansiyel etkiyi ele almakta-
dir [48]. Kriptografi, optimizasyon ve kuantum
sistemlerinin simiilasyonu olmak {izere ii¢ alana
odaklanan calisma, ayrica bu gelismelerin bazi
etik yonlerini ve riskleri azaltmanin yollarini tar-
tismaktadir. Bagka bir ¢alisma olan “Kuantum
Teknoloji Coskusu ve Ulusal Giivenlik” ise, bir
tlir abart1 veya beklenti sdylemi olarak teknoloji
coskusu {izerine rasyonel ve eylemsel perspek-
tifleri incelemektedir [49]. Buradan yola ¢ikan
calisma, cosku dongiileri, tehdit enflasyonu ve
giivenliklestirme teorisiyle kiyaslamaktadir.

3.2.1. Yaklasan Kuantum Kripto Kiyamet Bek-
lentisi

Siber uzayda dijital bilgi ve iletisim giivenligi-
ne yonelik kuantum tehdidi, muhtemel sonu
belli bir kehanetin anlatimi gibi goriilmektedir
[43]. Tehdit anlatim1 abartildikga, careleri arayip
bulmak da o denli kiymetli hale gelmektedir.
Deneysel kuantum makineler heniiz yaygin sif-
relemeyi ortadan kaldiracak kadar giiglii olmasa
da kuantum bilgisayarlarin bazi kosullar altinda
en hizli klasik siiper bilgisayarlardan daha iyi
performans gosterebildigi gozlenmektedir. Ger-
cekten de kuantum tehdidi o derece yaklast: ki;
bilim toplulugu son yillarda kriptografik kars:
onlemler tizerinde yogun bir mesai gostermek-
tedir. Kriptografik giivenligi artirabilecek yeni
kuantum aglar1 iizerinde arastirmalar da aym
stirecte devam etmektedir.

Kuantum bilisimin olgunlagmasi, tiim siber ala-
nin gizliligi, biitinliigli ve erisebilirligi i¢in kate-
gorik bir tehdit olusturma potansiyeline sahiptir.
Ustelik uygun tiirde makineye sahip bir istihba-
rat rakibi, potansiyel olarak RSA algoritmasi-
ni bozabilir, siniflandirilmis verilerin sifresini
¢Ozebilir ve dijital imzalar olusturabilir. Dogal
olarak, bu aglardaki agik ve 6zel, savunmasiz
kriptografi kullanan tiim aglar ve uygulamalar
riske atilacaktir. Tiim fiziksel ortamlardaki (kara,
deniz, hava, uzay) askeri operasyonlar, kiiresel
ekonomiye gii¢ veren ayni bilgi teknolojilerinin
ve aglarin ¢oguna dayandigindan, siber alanda-
ki sistematik bir giivenlik a¢ig1, tiim alanlarda
sistematik bir giivenlik acig1 haline gelecektir.
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Boylece gizli bilgiler toplanabilir, degistirilebilir
veya silinebilir. Finansal, lojistik ve operasyonel
veriler, taktik ve stratejik operasyonlar: etkile-
mek i¢in manipiile edilebilir. Casuslugu etkin-
lestirmek veya kritik altyapiy1 bozmak i¢in isten-
diginde kotti amagl yazilim yiiklenebilir. Hassas
techizat1 ve silah stoklarini koruyan kimlik dog-
rulama kodlari, silah kagakciligina yol acacak
sekilde tahrif edilebilir. Siber uzayin her yerde
bulunan 6nemi goz oniine alindiginda, siber gii-
venlikten sistematik bir sekilde 6diin verilmesi,
birinci dereceden stratejik bir sorun olacaktir
[43].

Kuantum bilisimdeki ilerlemeler, mevcut sifre-
leme sistemlerinin kirilmasia yonelik ciddi bir
tehdit olusturuyor; bu durum “Kriptokalips”
ani olarak tanimlanmaktadir [43]. Bilim insanla-
r1 ve karar vericilerin bu tehdidi engellemek icin
adimlar atmalar1 oldukga kritik goriinmektedir.
RSA gibi klasik sifreleme sistemlerine alterna-
tif olarak, kuantum bilgisayarlar karsisinda da
giivenli oldugu diisiiniilen matematiksel prob-
lemlere dayanan kriptografik c¢oziimler gelisti-
rilmektedir. ABD Ulusal Standartlar ve Teknoloji
Enstittisti (NIST) bu ¢oztimler tizerinde ¢alisma-
larinu siirdiirtiyor [50]. Ayrica, kuantum meka-
nigine dayali yeni giivenli aglarin gelistirilmesi
de bu siirecin bir pargas: oldugu bilinmektedir.
Kuantum teknolojilerinde Cin’in ilerlemeleri, bu
alandaki kiiresel rekabeti artirmakta ve yatirim-
lar1 hizlandirmaktadr.

Kuantum tehdidi, siber giivenligin gelecegi aci-
sindan 6nemli risk ve firsatlar1 barindirmaktadar.
Kuantum tehdidine ragmen, RSA, ECC ve ben-
zeri sifreleme algoritmalar giivenli ¢alisir, ¢linkii
agik anahtar ¢ok biiyiik bir sayiya dayanir (yani,
), 0zel anahtar ise asal say1 carpanlarma dayanuir.
Siradan klasik bilgisayarlarda iki biiyiik asal sa-
y1y1 birbiriyle ¢arpmak kolaydir, ancak sonucu
carpanlara ayirmak katlanarak daha zordur.
Tipik bir masatistii bilgisayarin 2048-bit RSA’y1
kirmak igin alti katrilyon yildan fazla zamana
ihtiyaci olacaktir [43].

Kuantum sonrasi kriptografi (KSK) ve kuantum
anahtar dagitimi (KAD) gibi ¢oziimler, bu teh-
ditlere kars: bir savunma gelistirme ¢abalarini
yansitmaktadir. Shor'un algoritmasi gibi kuan-
tum algoritmalari, asimetrik sifreleme sistemle-



Kuantum Teknolojileri ve Enformatik Arastirmalari, Volume/Cilt: 2, Issue/Say1: 3, Year/Y11:2024

rini kolayca kirabilecek kapasiteye sahiptir. Bu
algoritmanin, teorik olarak RSA ve benzeri sif-
releme sistemlerini saniyeler icinde ¢6zebilecegi
varsayiliyor. Ancak, bu senaryonun gercekles-
mesi i¢in hala kuantum bilgisayarlarin biiyiik
bir miihendislik agsamasini ge¢mesi gerekiyor.
Kuantum bilisimdeki mithendislik zorluklar1 ve
belirsizlikler, biiytik 6l¢ekli kuantum bilgisayar-
larin ne zaman ortaya ¢ikacagina dair tahminleri
cesitlendiriyor. Yine de bu siire¢te kuantum bil-
gisayarlarin sundugu muhtemel zorluklara kars:
gelistirilen ¢oziimler, siber giivenligin gelecegi
i¢in kritik oneme sahip olacaktir [40].

Kuantum bilisim agisindan diger bir kilometre
tas1 olan Grover algoritmasi, simetrik sifreleme
algoritmalari olan Gelismis Sifreleme Standardi
(AES) ve Giivenli Ozet Algoritmalar1 (SHA) gibi
sistemlere kars1 polinom hizlanma saglamakta-
dir. Shor'un algoritmasi, RSA, Diffie-Hellman
(DH) ve Eliptik Egri Kriptografisi (ECC) gibi
asimetrik sifreleme sistemlerini tstel bir hiz-
lanma ile ¢ozebiliyor. Peter Shor, 1994 yilinda,
asal sayilarin carpanlarma ayrilmasmi ve ayrik
logaritmalarin hesaplanmasini, bilinen klasik
yontemlerden ¢ok daha hizli bir sekilde yapabi-
len bir kuantum algoritmasi gelistirdi. Shor'un
algoritmasi, yeterince giiglii bir kuantum bilgi-
sayar varligi durumunda, sz konusu asimet-
rik sifreleme algoritmalarini birkag saat iginde
kirma potansiyeline sahiptir. Oysa klasik stiper
bilgisayarlar, ayni islemi gerceklestirmek igin ne-
redeyse imkansiz denilebilecek bir siire, yani ya-
sam boyu calismak zorundadir. Bu da kuantum
bilisimin kriptanaliz giiciiniin ne denli énemli
oldugunu gostemektedir [41].

3.2.2. SIGINT ve Kripto Operasyonlarinda Ku-
antum Bilisim ve iletisim Bagintisi

Kuantum teknolojisindeki bilimsel yenilikler,
istihbarat organizasyonlar1 ve faaliyetleri tize-
rinde biiyiik bir etki yaratma potansiyeline sa-
hiptir. Bu yenilikler, sinyal istihbarati (SIGINT)
toplama ve sifre ¢ozme siireclerinde devrim ya-
ratabilir. Kuantum bilisim, 6zellikle zorlu mii-
hendislik engelleri asildiginda, kriptanaliz (sifre
kirma) stireclerini biiyiik 6l¢tide hizlandirabilir
ve istihbarat toplayicilarina avantaj saglayabilir.
Ancak, bu durum beraberinde yeni zorluklar da
getirecektir. Ornegin, sinyal istihbarati toplayi-

cilart kuantum teknolojisinin getirdigi yiiksek
sifre kirma kapasitesinde bile, ¢oziilen sifreleri
zamaninda analiz ederek karar vericilere rapor
yayacak kabiliyetten yoksun kalabilir [47].

Kuantum bilisim ve kuantum iletisim teknoloji-
leri farkli oldugu kadar, ayni zamanda her ikisi
de istihbarat toplama ve koruma siireglerinde
karsit roller oynar. Kuantum biligim, kriptanaliz
yoluyla mevcut giivenlik protokollerini kirarak
istihbarat toplama faaliyetlerini ileri tasiyabilir-
ken, kuantum iletisim daha giivenli veri aktarimi
saglamak i¢in kullanilabilir. Kuantum bilisim,
sifreleme protokollerini kirarak biiyiik miktar-
da veri aqiga ¢ikarma potansiyeline sahipken,
kuantum iletisim, giivenli iletisim yollar1 olus-
turarak karsi istihbarat veya istihbarata kars
koyma (IKK) faaliyetlerini giiglendirebilir [40].
Bu noktada karsi istihbarat faaliyetleri kuantum
kriptografiyle birlikte ele alinabilir.

Bu ¢ekismede, kriptanaliz (sifre kiricilar) ile krip-
tografi (sifre yapicilar) arasinda stirekli bir yaris
vardir [48]. Kuantum bilisim sayesinde SIGINT,
biiyiik miktarda veri sifre ¢cozme ve analizini op-
timize edebilir, bu da istihbarat operasyonlarina
stratejik bir avantaj saglayabilir. Ancak, kuantum
iletisim ve kuantum direngli sifreleme yontem-
leri (kuantum giivenli) operasyonel giivenligi
(OPSEC) artirabilir, zayif giivenlik uygulama-
lar1 olan kuruluslar i¢in koruma saglayabilir.
Ozellikle kuantum bilisim donamimina ihtiyag
duymayan, matematiksel olarak gelistirilmis ku-
antum direngli sifreleme protokolleri, gelecekte
hem klasik hem de kuantum tehditlerine karsi
dayanikli bir giivenlik katmani olusturabilir [47].

Kuantum bilisimin istihbarat diinyasina getir-
digi potansiyel degisiklikler, sadece teknolojiyle
sinirli degildir. Ayni1 zamanda bu teknolojinin
etkin bir sekilde kullanilmas: ve yonetilmesiyle
de yakindan iligkilidir. Kuantum bilisim sayesin-
de kriptanaliz yeteneklerinde 6nemli ilerlemeler
kaydedilebilse bile SIGINTin etkinligi, sadece
bu teknolojinin kullanilmasindan ziyade, dogru
zamanlamayla elde edilen bilgilerin analiz edi-
lip karar vericilere aktarilmasinda yatiyor [43].
Daha agik bir ifadeyle, Kuantum bilgisayarlarin
ve diger teknolojilerin dogrudan uygulamaya
konulmasi, daimi stratejik bir avantaj saglama-
nin garantisi olmayabilir. SIGINT in degerli ola-
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bilmesi i¢in, elde edilen bilgilerin analiz edilmesi
ve stratejik kararlarda dogru bir sekilde kulla-
nilmalar1 gerekmektedir. Hatali bir analiz ya da
liderlerin istihbaratin degerini anlamamasi, bu
teknolojinin potansiyelini zayiflatabilir. Benzer
sekilde, en giiclii kriptografik sistemler bile in-
san hatas1 ya da zayif kurumsal uygulamalar ne-
deniyle tehlikeye girebilir [47].

Kuantum bilgisayarlar ve kuantum direngli sif-
releme arasindaki miicadelede, her iki tarafin da
stirekli yenilik yapmak zorunda olmasi, istihba-
rat rekabetini dinamik bir hale getirecektir [45].
Kuantum giivenli sifreleme sistemleriyle bera-
ber OPSEC’in giiglii bir sekilde uygulanmasi,
bir kurumun giivenlik durusunu 6nemli dlgiide
gliclendirecektir. Ancak, zayif protokollerin
hatali uygulandigi durumlarda, bu giivenlik
avantaji kaybedilebilir. Ayrica, kriptanalizdeki
teknolojik yenilikler, bir kurumun OPSEC avan-
tajin1 azaltabilir, ancak bu yeni teknolojilerden
faydalanmak icin kurumlarin yeterli kapasitele-
rini gelistirmesi de gerekecektir [43]. KUT ve is-
tihbarat diinyas: arasindaki etkilesimin dinamik
oldugu bu siirecte, istihbarat toplama ve koruma
stratejileri, teknolojinin sundugu yeni firsatlar
ve riskler karsisinda siirekli olarak yenilenmek
zorundadir. Kuantum devrimi ile, istihbaratin
toplanmasi, analiz edilmesi ve korunmasi ara-
sindaki denge daha da karmagik hale gelecek,
ancak bu siirecte her iki taraf da kalic1 bir tistiin-
litkk saglayamayacaktir [47].

3.2.3. Kuantum Ustiinliik ve Hegemonya Bag]la-
minda Uluslararas: Giivenlik ve Istihbarat

Kuantum teknolojilerinin istihbarata etkisine
yonelik genel yaklasim, teknolojik altyapinin
ve organizasyonel yapilarin bir araya gelerek
istihbarat avantajin1 sekillendirdigine odaklan-
maktadir [40]. Bu, siyasi rekabet i¢in kritik olan
gizli bilgilerin toplanmas1 veya korunmasi agi-
sindan biiyiik 6nem tasir. Tarihsel olarak, giiclii
sinyal istihbarat kapasitesine sahip {ilkeler, as-
keri ¢atismalarda iistiinliik saglamis ve krizlerin
tirmanmasini Onleyerek onemli avantajlar elde
etmislerdir. Ozellikle ABD, uzun yillardir sinyal
istihbaratinda lider konumda olmustur [39]. Bu
pozisyonu, savas siirelerini kisaltarak ve stra-
tejik karar alma stireglerini etkileyerek kiiresel
jeopolitik dengeyi belirlemede kritik bir rol oy-
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namistir. II. Diinya Savasi’'nda Enigma kodunu
kiran miittefik {ilkelerin, bu basariyla savasin
gidisatini degistirdigi ve milyonlarca insanin ha-
yatin1 kurtardigr tahmin edilmektedir [43].

Kuantum teknolojisi, bu tiir tarihsel érneklerde-
ki gibi, gelecekte istihbarat {istiinliigiinii yeniden
sekillendirebilir. Ancak, kuantum kriptanaliz ve
kuantum giivenli kriptografi, sadece teknolojik
bir yenilik olarak degil, ayn1 zamanda bu tekno-
lojiyi etkin bir sekilde kullanabilme kapasitesine
sahip organizasyonlar tarafindan yonetilen kar-
masik bir stirectir. Dolayisiyla, teknolojik avan-
tajlar sosyal ve kurumsal faktorlerle sekillenir.
Kuantum bilisim, bu siiregleri etkileyebilir, an-
cak onun gergek etkisi biiyiik oranda organizas-
yonel adaptasyon ve kapasite gelistirme kabili-
yetiyle sinirh olacaktir [47].

Kuantum bilisim, istihbarat diinyasinda yikici bir
etki yaratma potansiyeline sahiptir ve bu durum,
gelecekteki giivenlik tehditleri hakkinda ciddi
uyarilar sunmaktadir. Tarihsel 6rneklere bakildi-
ginda, Anglo-Amerikan Miittefiklerinin II. Diin-
ya Savagi sirasinda Enigma sifreleme sistemini
kirma basarisini gizli tutmasi, bu teknolojiyi
kullanan diger hiikiimetlerin on yillar boyunca
sifrelemelerinin giivenli olduguna inanmalarina
yol act1. Soguk Savas boyunca Ingiliz ve Ameri-
kan istihbarat servisleri, bu gizli bagarilarin kul-
lanarak diger hiikiimetlerin kritik iletisimlerini
dinleyebildiler. Kuantum bilisim baglaminda
da benzer bir riskle karsi karsiya olma durumu
mevcuttur; rakip iilkeler, kuantum kriptanaliz
yeteneklerini gelistirip kullanirken bu yetenek-
lerini gizleyebilir; nihayetinde kendilerini gi-
vende varsayan {iilkeler farkina varmadan sinyal
istihbaratinda yillarca biiyiik bir dezavantajda
kalabilir [45].

Kuantum bilisim, 6zellikle sifrelenmis verilerin
glivenligine kars1 ciddi bir tehdit olusturmakta-
dir. Su an i¢in yakalanan sifreli veriler, kuantum
kriptanaliz uygulamalar1 olgunlastiginda ¢ozii-
lebilir hale gelebilir. Bu da bugiiniin giivenlik
onlemleri gelecekte yetersiz kalacagindan, ulu-
sal giivenlik agisindan biiyiik bir tehdit anla-
mina gelir. ABD'nin, Cin gibi rakip devletlerle
kuantum bilgisayar teknolojisi yarisinda geri
kalmas1 durumunda, sinyal istihbaratinda sahip
oldugu liderligi kaybetmesi muhtemeldir [49].
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Tipki Miittefiklerin II. Diinya Savas: sonrasi ba-
sarilarmi gizlemeleri gibi, rakip devletler de ku-
antum tisttinliiklerini saklayarak yillar boyunca
ABD'nin en hassas bilgilerine erisim saglayabi-
lir. Bu nedenle, kuantum kriptanaliz teknikle-
rinin gelistirilmesi ve uygulanmasi konusunda
lider olamayan {ilkeler, kendi veri giivenliklerini
korumak i¢in kuantuma dayanikl: sifreleme sis-
temlerine ge¢cme zorluguyla karsi karsiya kala-
caktir. Kuantum bilgisayarlarin ortaya ¢ikisi, sa-
dece askeri ve istihbarat sistemlerini degil, kamu
ve Ozel sektorde kullanilan tiim giivenlik proto-
kollerini tehdit eder hale getirebilir.

Kuantum teknolojilerinde, ABD'nin liderligi
elinde tutma vizyonu hem ulusal giivenligini
hem de kiiresel jeopolitik {istiinliigtinii koruma-
st agisindan kritik neme sahiptir [51]. Diger ta-
raftan Cin’in bu alandaki erken adimlari, kiiresel
bir “kuantum hegemonyas1” tartismasini giinde-
me getirecektir [43]. Bu durum, Bati'nin istihba-
rat yeteneklerini zayiflatma ve siirpriz saldirilara
karsi uyar1 mekanizmalarini tehdit etme potansi-
yeliyle ilintilidir. Ancak, kuantum biligim hentiz
uygulanabilir bir giivenlik a¢ig1 yaratacak kadar
gelismis olmasa da bu teknolojinin gelecekteki
etkilerini ngdérmek ve buna gore stratejik hazir-
lik yapmalk, tilkeler ve istihbarat kuruluslari i¢in
biiyiik 6nem tagimaktadir [40].

4. KUANTUM TEKNOLOJILERI VE
ISTIHBARATIN GELECEGI: YAPI-
LANDIRILMIS ANALiZ TEKNIiKLE-
RI iLE BIR ONGORU

Bu kisimda kuantum teknolojilerinin kabiliyet-
lerinin, istihbaratin gelecegindeki roliiniin an-
lagilabilmesi adina, istihbarat analizinde sik¢a
kullanilan yapilandirilmis analiz tekniklerine
basvurulmustur.

4.1. Istihbarat Analizinde Yapilandirilmis
Analiz Teknikleri

Yapilandirilmis analiz, analitik siireci seffaf ve
sistematik bir hale getirerek bagkalarmin ince-
leyip elestirmesine olanak taniyan bir mekaniz-
madir. Bu teknikler, bir problemin bilegenleri-
ni ayirarak adim adim ele alinmasini saglar ve
de analistin genellikle karsilastig1 belirsiz veri
yiginlarin1 diizenlemeye yardimci olur [52].
Analistlere kesin bir ¢6ziim sunmaz; daha c¢ok

sorunlar iizerinde diisiinmeyi yonlendiren bir
arag olarak kullanilir. Bu yontem, belirsizliklerle
ugrasan analistlerin diisiincelerini daha acgik ve
elestirilebilir hale getiren ilkeler ve prosediirler
sunar [53].

Yapilandirilmis analiz teknikleri, analistlerin ek-
sik bilgi ve karmasik uluslararasi gelismeler gibi
istihbaratin stirekli sorunlariyla basa ¢ikmalari-
na yardimci olur. Diismanlarin gizlenen niyet ve
yeteneklerini anlamak zor olsa da bu teknikler,
hata riskini azaltarak analistlerin biligsel sinirla-
malarin {istesinden gelmesini saglar [54]. Ana-
listlerin 6nyarg1 ve varsayimlarini sorgulamala-
rina olanak taniyarak, analitik problemlere daha
disiplinli yaklasmalarini tegvik eder ve daha sag-
lam kararlar almalarma yardimei olur [55].

Istihbarat analizinde “zihinsel model” terimi,
bir analistin olaylar1 anlamlandirma bigimini
ve karar alma stirecini sekillendiren anahtar bir
kavramdir [52]. Istihbarat analistleri, tipki diger
insanlar gibi, olaylar1 degerlendirmeye sifirdan
baglamazlar; ge¢mis deneyimleri ve bilgi biri-
kimleriyle hareket ederler. Tyi bir zihinsel model,
bir analiste neyin 6nemli oldugunu ve olayla-
r1 nasil yorumlayacagimi gosterir. Bu modeller,
analistlerin olaylar1 anlama ve ¢dziimleme sii-
reglerini etkiledigi icin, dogru zihniyetin gelisti-
rilmesi 6nemlidir [56].

Zihniyetin esnek olmamasi ya da giincel olma-
masi analitik siiregte bir sorun olarak goriilebilir.
Ancak bu durum, analiz stirecindeki zorluklarin
yalnizca bireysel hatalardan kaynaklanmadigini,
zihinsel modellerin karmasik ve belirsiz diinya-
y1 tam olarak yansitamayacagini gosterir. Daha
dogru sonuglar, farkli bakis acilarina sahip ana-
listlerin isbirligi yapmasi ve yapilandirilmis ana-
liz tekniklerinin kullanilmasiyla elde edilebilir.
Bu yontemler, yaratic1 ve sorgulayici bir yakla-
simla birlesmeli ve analizin yapildig1 organizas-
yonel ¢evre tarafindan desteklenmelidir [52].

Istihbarat analistleri, analiz yaparken farkh
yontemler kullanir ve bu yontemler genellikle
nitel ve nicel, sezgisel ve ampirik veya bilimsel
olarak siniflandirilir. Baz1 aragtirmacilar {i¢ ana
yaklasimi kabul eder [57]: sezgisel, yapilandi-
rilmis ve bilimsel. Heuer ise istihbarat analizini
dort ana kategoriye ayirir [58]: nicel yontemlerle
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deneysel veriler, uzman kaynakli nicel yontem-
ler, kendi muhakeme siiregleri ve yapilandi-
rilmis analiz. Akabinde yapilandirilmis analiz
tekniklerini amaglarina gore ii¢ kategoriye ayirir
[59]:

e Teshis teknikleri: Tanu koyma odakli yontem-
dir.

o Karsit teknikler: Meydan okuyan fikirleri baz
alir.

e Yaratici diisiince teknikleri: Hayal giiclinii ve
senaryoyu temel alan teknikleri ifade eder.

Kuantum teknolojileri ve istihbarat iligkisine dair
heniiz kamuoyuna yansiyan net bir vaka veya
kesin bir istihbari olay olmadig: icin bu ¢alisma-
da, yapilandirilmis analiz teknigi olarak yaratict
diisiince tekniklerinden alternatif gelecekler ve
kirmizi takim analiz tekniklerinin uygulanmasi
tercih edilmistir.

4.1.1. Alternatif Gelecekler Analizi (AGA)

Alternatif gelecekler analizi (AGA), karmasik ve
belirsiz bir durumun gelisebilecegi yollar: siste-
matik bir sekilde incelemeye yonelik bir tekniktir
[54]. Bu analiz, ¢oklu senaryo iiretimine dayansa
da akademisyenler ve karar vericilerin katkila-
riyla daha kapsamli projelere doniisebilir. AGA,
bilgilendirilmis bir kolaylastiricinin rehberligin-
de daha sistematik bir siiregle yiiriitiiliir ve ele
alan senaryolarin sayisina gore ¢oklu senaryo
tiretiminden farklilik gosterir [52].

AGA, ozellikle yiiksek belirsizlik iceren ve so-
nuglarin tek bir sonuca indirgenemeyecegi du-
rumlarda kullanilir. Analistler, belirsizligi kabul
edip gesitli faktorleri dikkate alarak onyargisiz
bir sekilde bir dizi olasi sonucu kesfetmeye ha-
zir olmalidir. Bu siireg, kiiciik ekiplerin birkag
saatlik calismalarindan genis katihmh calistay-
lara kadar uzanabilir. Daha biiyiik projeler ise
genellikle senaryo gelistirme konusunda uzman
kisilerin 6zel becerilerine ihtiya¢ duyar [54]. Al-
ternatif gelecek gelistirme icin yaygin olarak iz-
lenen adimlar sunlardir [54]:

o Gelecek egzersizinin odak noktasi ve hedefleri
net bir sekilde belirlenir.

o Konunun uzmanlariyla goriisiilerek “odak so-
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runu” gelistirilir.

e Uzmanlarla kilit faktorleri tartisip, sorunun
gelisimini en ¢ok etkileyen giigler, beyin firtina-
styla belirlenir.

e En kritik ve belirsiz iki faktor secilir, sonra
bunlar1 eksenler halinde gruplayarak bir 2x2
matris olusturulur.

e Her faktdr icin uygun ug noktalar tanimlanir
ve bu ug noktalar eksenlere yerlestirilir.

e Matrisin dort kadraninda, iki faktoriin kombi-
nasyonlariyla senaryolar olusturulur ve isimlen-
dirilir.

e Her senaryo igin olaylarm nasil gelisecegini
anlatan bir hikaye yazilir ve kronoloji eklenir.

e Her senaryonun etkileri aciklanir ve olasi ge-
lismeleri gosteren anlatilar hazirlanir.

e Senaryolarin gerceklesme ihtimalini gostere-
cek isaretler ve gostergeler belirlenir.

e Bu gostergeler diizenli olarak takip edilir.

Politika yapicilar, alternatif gelecek senaryolar:
tizerinde diisiinerek, mevcut stratejilerin her bir
olas1 senaryoda nasil isleyecegini degerlendire-
bilir. Bu sayede, stratejilerini daha esnek hale ge-
tirme veya degisimlere karst hazirlikli olma fir-
sat1 bulurlar. Alternatif gelecekler analizi (AGA),
sadece “bilinen bilinmeyenle” degil, ozellikle
yliksek belirsizlik iceren ve “bilinmeyen bilin-
meyenlerle” barindiran durumlar icin faydal
olabilir [52]. Analistler, bu belirsizliklerle basa
¢ikmak icin yapilandirilmis teknikler kullana-
rak, gelecekte karsilasabilecekleri beklenmedik
durumlara hazirlikli olur ve serbest goriis alis-
verigiyle gelecegi daha yaratict bicimde hayal
ederler [54].

4.1.2. Kirmizi Takim Analizi (KTA)

Kirmizi Takim Analizi (KTA), bir rakibin veya
hasmin bakis agisiyla diisiinerek, onlarin strateji
ve planlarina meydan okuma stirecidir [52]. ABD
askerl ve savunma bitirokrasisinde, KTA, bir or-
ganizasyonun stratejik, operasyonel ve taktiksel
planlarina kars: alternatif bakis agilarimi gelisti-
rerek varsayimlar test etmek igin kullanilir [60].
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KTA sadece rakiplerin perspektifini ele almakla
kalmaz, ayni zamanda “seytanin avukatligini”
yaparak yerlesik diisiincelere kars: alternatif yo-
rumlar sunmayi1 hedefler. Bu yontem, meydan
okuma analizi veya alternatif analiz olarak da
bilinir ve analitik becerilere sahip 6zel ekipler ta-
rafindan yiiriitiiliir. Boylece geleneksel bilgelige
meydan okuyarak alternatif ¢oziimleri arastirir
[54].

Kirmizi Takim Analizi (KTA), yonetimin, gele-
neksel goriise meydan okuma ihtiyact hisset-
tiginde veya bir rakibin bakis agisin1 anlamak
i¢in yeterli kiiltiirel bilgi eksikligi gordiigiinde
baglatilir. Mavi ekip dost giigleri temsil ederken,
kirmizi takim diisman gliclerin perspektifinden
calisarak analistlerin kendi zihinsel modellerin-
den siyrilmalarma ve rakiplerin kiiltiirel ve poli-
tik baglamlarini anlamalarina yardimeci olur [60].

KTA, mevcut kararlar1 sorgulamak ve en giiclii
elestirileri gelistirmek amactyla kullanilir. Bu
teknik, rakibin diisiince yapisin1 anlamaya odak-
lanir ve kiiltiirel uzmanlik gerektirir. KTA ekibi,
hedefin dilini, kiiltiiriinii ve operasyonel gevresi-
ni bilen uzmanlardan olusmalidir, bu sayede ra-
kibin bakis agisindan durumu analiz edebilirler
[52]. KTA ekibi, rakibin yerine kendini koyarak
sorular sorar ve durumlar1 onlarin bakis agisiyla
degerlendirir. Ayrica, rakip liderin veya grubun
nasil tepki verecegini, hangi endiseleri olacagin
ve hangi kararlar1 alacagini simiile eden politika
belgeleri hazirlar. Bu belgeler, hedefin kiiltiirel
ve kisisel normlarini yansittikca analize farkl bir
perspektif kazandirir [61]:

e Diismanin bakis agisi benimsenerek, onlarin
dis uyaricilara nasil tepki verecegi simiile edilir.

e Diismanin kendisine soracagi sorular belir-
lenir, 6rnegin: “Bu bilgiyi nasil yorumlardim?”
veya “Endiselerim neler olurdu?”

e Hedefin kiiltiirel ve kisisel normlarina uygun
politika belgeleri hazirlanir; bu belgeler farkl bir
analitik bakis agis1 saglayacaktir.

e Kirmizi Takim analizi, genellikle “birinci sa-
his” formatinda, liderlere veya gruplara gonde-
rilen taslak notlar seklinde sunulur.

e Analiz, uyar1 veya kesinlik saglamaktan ziya-
de, diisiinceyi kigkirtmay1 ve rakiplerin diigtin-

me bi¢imine dair yerlesik anlayislari sorgulama-
y1 hedefler.

e Bu makaleler genelde diger uzmanlarla koor-
dine edilmez ve bir fikir birligini temsil etmeyi
amaglamaz.

e Kirmizi Takim makaleleri, tiim eylem yollarini
planlamak yerine, hedefin kisisel, 6rgiitsel veya
kiiltiirel deneyimlerine dayali tahminler sunar.

4.2. KUT ve Istihbarat Bagintisina AGA Tekni-
gi Uygulamak

Kuantum teknolojilerinin istihbarat disiplini
tizerindeki yenilik¢i ve yikicr etkileri goz oniine
alindiginda, Kuantum Biligim ve Kuantum leti-
sim alanlar1 6zelinde ilerlemek, istihbarat diizle-
minde alternatif geleceklerin netlestirilmesinde
bir fikir verebilir. Daha dnce de belirtildigi tize-
re, Kuantum Bilisim’in yol agabilecegi “Kripto-
kalips” (yani kuantum kripto kiyameti), mevcut
cevrimigi giivenlik sistemlerini gegersiz kilarak
gizliligin bilinen tiim boyutlarini sona erdirme
potansiyeline sahiptir [43].

Kuantum bilisimdeki hizli ilerlemeler ve bu
alandaki yenilik beklentileri, “Kriptokalips” ani-
nin giderek yaklastigina isaret ederken, bilim
insanlar1 ve politika yapicilar bu yaklasan tehdi-
di onlemek igin adimlar atmaya ¢alismaktadir.
Ozellikle Cin’in kuantum teknolojilerine yone-
lik bilimsel ve politik kararliligi, ABD hiikiime-
ti icin ciddi bir endise kaynag haline gelmistir.
Iki {ilke de tehdit algilamalarina paralel olarak
bu alandaki yatirimlarini hizla artirmaktadir. Bu
yatirimlarin en oncelikli hedefi, tehdit edici bir
kuantum bilgisayardan 6nce “kuantum giivenli”
¢Oziimleri gelistirmektir.

Kuantum giivenli ya da direngli sistemler ba-
kimindan Kuantum iletisim altyapisina sahip
olabilecek revizyonist aktorler, dnemli stratejik
avantajlar elde edebilirler [40]. Ornegin, hasim
bir aktor tarafindan planlanan siirpriz bir saldi-
rinin Bati'min SIGINT birimleri tarafindan tes-
pit edilmesi neredeyse imkansiz hale gelebilir.
Cin’in kuantum iletisimdeki erken hamleleri ve
hizli ilerleyisi, bu alandaki Kuantum Hegemon-
yasinin, belirleyici askeri ve istihbari bir {istiin-
litkk saglayabilecegine dair spekiilasyonlar: artir-
maktadir [49].
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ABD, Cin gibi rakip ulus devletler karsisinda ku-
antum bilgisayar yarisini kaybederse, yalnizca
sinyal istihbaratindaki liderligini degil, ayn za-
manda siber uzaydaki stratejik iistlinliigiinii de
kaybetme riskiyle kars1 karsiya kalacaktir [49].
II. Diinya Savag1 sonrasinda Batili Miittefikler'in
elde ettigi avantajlara benzer sekilde, ABD’nin
rakipleri de kuantum teknolojisindeki kritik ati-
limlarin gizleyebilir ve fark edilmeden sifreleme
sistemlerini kirarak tilkenin en hassas bilgilerine
yillar boyunca erisim saglayabilir [45].

Mevcut literatiir ve gelismeler 1s1ginda orta-
ya ¢ikan senaryolarda, ABD ve Cin arasinda
kuantum stiinliik yarig1 stirerken kuantum
hegemonyay1 belirleyebilecek siirpriz olay-
larin gelismesi diistiniilebilir. Ornegin, Cin
Kuantum Bilisim yarisinda kuantum tistiinliigii
belirleyecek olan kiibit isleme sayisinda rekabet
eder goriiniiyorken, daha hizli bir sekilde
Kuantum letisim altyapismi tesis ederek
kirilmas1 imkansiz bir iletisim altyapisina sahip
olabilir. Boylece ABD ve Batili miittefiklerin
kiibit {istiinliigiine dayanan kuantum bilgisayar
sahipligi sayesinde gerceklestirecegi ofansif
istihbarat ve siber espiyonaj operasyonlari
temelindeki siirpriz etkisi bosa ¢ikarilmasi ola-
st olacaktir. Bu baglamda, asagidaki senaryo ve
matris gorseli ele aliabilir:

YUKSEK

(kuantum Bilgisayar)

* Askeri ve istihbarat Varliklarina
Kriptanaliz Ataklan * Agik Anahtar Sifreleme

+ Elektronik Harp Unsuru altyapisinin ¢okiisii ve
Sinyal Istihbarati Kabiliyeti Dijital Kaos.

* Bilgi Harbi ve Siber istihbarat

SECici .| GENis KAPSAM

P
(istihbarat Toplulugu / | € 7| (siber UzaydakiTam
Guvenlik Kurumlan) Ozel/Tuzel Kisiler)

* Kuantum iletigim
tedarik hazirhig

+ Analog Haberlesme imkanlar
Kuantum-direngli Dijital-Analog

Gevirici gelistirme
pUsUK
(Kuantum Internet)

Sekil 1. Alternatif Gelecek Analizi Tekniginin
Kuantum Gelecek Senaryosunda Gorsellestirilmesi
[62]

* Dijital-Kuantum arayiiz
etkilegimli Sosyal Aglar

* Finansal Hesaplar ve
Sosyal Medya Istihbarati
veya OSINT

Gelecek Egzersizi: Gorsel, KUT sayesinde yeni
nesil kuantum saldir1 seviyesine erismis rakip
bir giiciin (devletin), heniiz boyle bir seviyede
olmayan klasik bilisimin dijital bilgi ve iletisim
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kabiliyetleriyle yetinen baska bir giice (devlete)
nasil bir saldir1 gerceklestirebilecegini anlama-
ya yonelik dort olasi gelecegi ele almaktadir. Bir
beyin firtinasi egzersizi, analistlerin iki temel
belirsizligi (rakip gii¢ tarafindan kullanilacak
teknolojinin karmasiklig1 ve saldirimin amacla-
nan etkisi) belirlemesine yardimc olabilir. Boy-
lece bu faktorler, gorselde “x” ve “y” eksenleri
olarak siralanir. 2 x 2 matrisindeki dort sonug
kadrani, analistlerin gesitli kombinasyonlardan
(teknolojinin diisiik ila yiiksek karmasikligr ve
bir saldirmin segici ila genis kapsamli amaglanan
etkisi) potansiyel hedefleri gorsellestirmesine
olanak saglayabilir.

Ornegin, s6z konusu rakip son derece sofistikte
kuantum bilgisayara sahipse ve hedef aldig1 has-
mina genis bir saldir1 planliyorsa, olas1 hedefler
arasinda kamu/6zel bilisim aglar1 ve askeri/istih-
barat unsurlar: olabilir. Veyahut kamusal Kuan-
tum Internet ag1 yerine dzel Kuantum Iletisim
ag1 icin gesitli gecici ¢oziimlerin ortaya atilmasi
ele aliabilir. Bu ¢alisma kapsaminda tasarlanan
yukaridaki gorselde bu hususta muhtemel se-
naryolar gelistirilmistir. Yine bu kapsamda Ku-
antum Bilisim, “Kuantum Bilgisayar” olarak ve
de Kuantum Iletisim ise “Kuantum Internet”
olarak kurgulanmigtir. Gorselde yer alan 2 x 2
matrisinde yer alan hayali senaryodaki analiz
ciktilar: asagidaki gibi listelenebilir:

* Yiiksek — Genis Kapsam:

= Kamu ve 6zel bilisim aglarma yonelik
bilgi harbi ve siber istihbarat faaliyeti neticesinde
tiim kurum ve bireylerin kritik verilerine erisim.

= Mevcut Ac¢ik Anahtar Sifreleme (PKI)
altyapisinin sekteye ugramas: akabinde ortaya
cikabilecek “Dijital Kaos”.

= Yiiksek — Secici:

= Hedef odakli gerceklestirilen askeri ve
istihbarat varliklarinin kritik bilgilerine yonelik
kriptanaliz saldirilari.

= Rakip devletin elektronik harp unsuru-
nu sekteye ugratmak ve sinyal istihbarat1 siire-
cinde rakibe asimetrik {istiinliik kurmak.

= Diisiik — Genis Kapsam:
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= Kiiresel teknoloji devlerinin siber uzay-
daki yeni duruma uygun olarak milyonlarca kul-
lanictyr Kuantum Internet altyapist iizerinden
Dijital-Kuantum araytiz etkilesimli sosyal aglara

yonlendirmesi.
= Klasik Internet agindan Kuantum
Internete gecerken bankacilik ve finans

hizmetlerinin yeni ortama adaptasyonu, ayrica
sosyal medya ve agik kaynak istihbaratinin bu
noktada evrilmesi.

= Distik — Segici:

= Giivenlik ve istihbarat kurumlarmin ka-
musal Kuantum fletisim ag1 yerine 6zel Kuan-
tum Iletisim ag1 tedarik hazirhig1.

= Ozel Kuantum Tletisim ag1 tedariki
gecikmesi durumda kuantum-direncli dijital-a-
nalog cevirici modjiillerle mevcut sistemlerin
gliclendirilmesi.

4.3. KUT ve istihbarat Bagintisina KTA Teknigi
Uygulamak

KUTun gelecegin istihbarat diizleminde olas1
dontistiirticii roliinii saptamak igin bu kisimda
kirmizi takim analizi uygulamasina bagvurul-
mustur. Ancak, pratik acidan hentiiz net bir tek-
nolojik vaka ortaya ¢ikmadig i¢in kirmizi takim
analizinde daha anlagilir bir denklem tercih edil-
mistir. KUT ve istihbarat bagintisi, teknolojik
altyap: ve orgiitsel kurumlar baglaminda ince-
lendiginde, kuantum bilisim ve kuantum ileti-
sim alt alanlarmin stratejik diizlemde z1t uclarda
konumlandig1 soylenebilir. Bu zitlik, kuantum
kriptanalizi ve kuantum kriptografinin dijital
diinyadaki geleneksel sinirlar1 asarak bilgi isle-
meyi ve iletimini yeniden tanimlama potansiye-
linden kaynaklanmaktadir. Klasik bilisimdeki
makro Olcekli ekonomik gercekler, kuantum bi-
lisimin sundugu mikro 6lgekli gelecek projeksi-
yonlarini tamamen degistirebilir [43].

Bir istihbarat hasmi, kuantum bilisimin kritik
esigi olan kiibit sayisina ulasarak, asimetrik sif-
releme algoritmalarini ¢6zme kapasitesine sahip
bir makine gelistirdiginde, bu durum 6nemli
stratejik tehditler doguracaktir [40]. Bu tiir bir
teknolojiyle, askeri operasyonlarda kullanilan
kritik verilerin sifreleri kirilabilir ve siber gii-

venlik aciklar fiziksel ortamlara yayilacak sekil-
de genisleyebilir [43]. Ayrica, list diizey devlet
yetkililerinin hesaplarinin ele gecirilmesi ve bu
hesaplar tizerinden yanls bilgi yayilmasi, ha-
simlarin propaganda ve manipiilasyon cabala-
rina firsat sunacaktir [47]. Siber uzayda mevcut
konjonktiir ve devletler arasi siber istihbarat/
espiyonaj diizlemi, kuantum bilisim veya kuan-
tum iletisimin bir anda ortaya ¢ikmasiyla bozul-
ma riskiyle karsi karsiya kalacaktir. Kuantum
kriptografinin ciddi sekilde kullanimi, prensipte
sizilmasi miimkiin olmayan kuantum iletisim
sistemlerini olusturacag1 ongoriilmektedir [46].

Onggoriilebilir  gelecekte kuantum  bilisim,
gliniimiiziin gelismis sifreleme tekniklerinin
¢ogunun iistesinden gelmesi miimkiin oldugu
icin hiikiimet ve askeri sistemlerin ¢ogunu
benzeri goriilmemis derecede savunmasiz hale
getirecektir. Siber miicadelede 6ne ¢ikacak kuan-
tum teknolojileri olan bilisim ve iletisim, sirasiy-
la siber alanda saldir1 ve savunma avantaji sag-
lama egiliminde olacaktir. Kuantum iletisimin
calistirilacag1 bilgi aglar1 tizerinde saglayacagi
giiglii bir koruma, teknolojik caydiriciliga katki-
da bulunabilir. Ancak daha uzak bir gelecekte,
kuantum bilisime yapilan daha ciddi yatirimlar,
kuantum iletisimin saglayacagi korumay1 bosa
¢ikarabilir [49]. Bu ¢alismada KTA acisindan en
belirgin saptama, gelecegin istihbarat diizlemin-
de kuantum bilisim ve iletisimin rolleri ve bu-

lunduklar1 pozisyonlar {izerine olacaktir:
= Kuantum Bilisim 2 Kirmizi Takim (Ofansif)
= Kuantum Iletisim = Mavi Takim (Defansif)

dahilinde
calismalarda, istihbarat ve siber uzay agisindan

Bu calisma referans  alman
kuantum bilisimin kriptanalizle, kuantum ileti-
simin de kriptografiyle ilintili oldugu tekraren
vurgulamaktadirlar. Bilhassa, su ifade s6z konu-

su saptamay1 dogrulamaktadir [63]:

“Neyse ki, kuantum mekanigi bir eliyle aldi§ini, di-
ger eliyle geri veriyor.” (Kuantum Anahtar Dagitimi
iizerine kirilamaz Kuantum Internet veya Kuantum
Iletigim hakkindaki beklenti soylemine gore)

Kuantum biligsimin KTA uygulamasi igin her ne
kadar istihbarat agisindan uygun bir senaryo
veya vaka tespit edilmemis olsa da kuantum bil-
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gisayarlarin gelistirilmesinde 6nemli bir asama
olan kuantum programlama platformlar1 kul-
lanim1 son giinlerde giderek daha fazla revacta
olmaya basladig1 sdylenebilir. Bir kuantum bil-
gisayarin programlanmasi icin gerekli devrenin
ve devre kapilarinin uygun bir bicimde entegre
edilmesinde IBM Qiskit, Google Cirq, Microsoft
Q# ve D-Wave Leap popiiler programlama plat-
formlarindan 6ne ¢ikanlardir. Asagidaki gorsel
Qiskit platformu kiitiiphanesinde Python ile
kodlanarak basit sekilde tasarlanan bir kuantum
devresini yansitmaktadir:

a1 153 e
a1s 5 el

qls x

a1
a1: led
a2 4} e

qlLy

qlo

8

c0

Sekil 2. Qiskit ile tasarlanan kuantum devresi 6rnegi
[64]

Yukaridaki devre 6rnegi, rastgele 8 bitlik ikilik
say1 secilerek 8 kiibit ve 8 klasik bit ile bir kuan-
tum devresi tasarlanmasini gostermektedir. Her
kiibit igin Python ile yazi tura atilir ve sonug yazi
gelirse X-kapist uygulanir. Kiibit 6l¢iimii sonra-
sinda, devre 10 kez caligtirilir [64]. Bunun sonu-
cunda 2, 3, 4, 6 ve 7 siral1 X kapilari kiibite uygu-
lanir. Tekrarlanan 10 islem sonrasinda ikilikten
onluk sisteme cevrilen rastgele ¢ikt1 su sekilde
elde edilebilir: {<11001100>: 128}

5. SONUC

Kuantum teknolojilerinin  gelisimi, yikia
inovasyon baglaminda istihbarat diizleminde
gelecekteki dengeleri derinden etkileme potansi-
yeline sahip olacagi bu calismada irdelenmistir.
Ozellikle kuantum bilisim ve kuantum iletisim
alanlarinda kaydedilen ilerlemeler hem bilgi
givenligi hem de istihbarat toplama yontemle-
rinde koklii degisikliklere yol agabilecegi tahmin
edilmektedir. Kuantum bilisim, mevcut asimet-
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rik sifreleme algoritmalarmi kirma yetenegiy-
le kritik verilerin giivenligini tehdit ederken,
kuantum iletisim neredeyse kirilmaz giivenlik
saglayan bir ortam sunmaktadir. Bu celisen di-
namikler, istihbarat tegkilatlar1 ve devletler arasi
rekabette stratejik avantajlarin yeniden tanim-
lanmasi gerektigini diisiindiirtmektedir.

Kuantum Devrimiyle beraber Kuantum kripta-
naliz tehdidine kars1 Kuantum sonrasi kriptog-
rafi (KSK) ve Kuantum anahtar dagitimi (KAD)
gibi yenilik¢i ¢oziimler, siber giivenlik ve istih-
barat sistemleri igin gelecekte temel yap1 taglar
olacaktir. Bu baglamda, iilkelerin kuantum tek-
nolojilerine yapacag1 yatirimlar, istihbarat avan-
tajlarini belirleyecek kilit unsurlardan biri haline
getirmistir. Cin’in bu alandaki 6ncii adimlari,
ABD ve diger Batih miittefikler igin 6nemli bir
stratejik tehdit olusturmaktadir. Kuantum iis-
tinligiinti yakalayan devletler hem siber gii-
venlikte hem de istihbarat toplamada belirleyici
bir avantaja sahip olacaktir. Ancak, tiim tekno-
lojiler gibi, yanlis ellerde kuantum bilisim tehli-
keli bir arag olabilir. Siber uzaymn genis bir ala-
nini giivence altina alan agik anahtar sifreleme
sistemlerini kirmak i¢in kuantum teknolojisini
kullanabilecektir [45].

Kuantum anahtar dagitimi (KAD) sayesinde
olusturulacak “kirilamaz bir kuantum internet”,
kuantum bilgisayarlarin neden oldugu giivenlik
agiklarina yonelik teknik bir ¢6ziim olarak sunul-
maktadir. Boylece, yikic inovasyon ve yenilikgi
teknoloji yarisinda, kuantum tabanli saldirilara
karsi, yine kuantum bazli savunma ile “kuantum
aglarina” ihtiya¢ duyulacaktir [65]. Sonug ola-
rak, kuantum bilisim ve iletisim teknolojilerinin
istihbarat diizlemindeki etkileri, ulus devletler
arasindaki gii¢ dengelerini yeniden sekillendire-
cek ve istihbarat toplama, bilgi giivenligi, siber
operasyonlar gibi kritik alanlarda yeni firsatlar
ve tehditler yaratacaktir.

Yikicr inovasyon ve yenilikgi teknolojilerin bir-
cok farkli alan1 akademik ve teorik kabullerin
disina gikarak giindelik pratik hayatta ve gesitli
sektorlerde yerlesmeye baglamistir. Bu nokta-
da, yapay zeka, makine 6grenmesi ve robotik
gibi blokzincir teknolojisi de belli bir asamaya
ulasmis durumdadir. Blokzincir teknolojisi de
gtivenlik ve benzer alanlarda ofansif [66] ve de-
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fansif [67] yaklasimla kurgulanarak siireclere
entegre edilebilir. Gelecek calismalarma temel
olmasi agisindan, blokzincirin sagladig: 6zellik-
ler KUT ile ele alinarak yeniden gelistirilebilir.
Bir diger gelecek ¢alisma Onerisi ise, yapilandi-
rilmis analiz tekniklerinin diger yontemlerinin
yeni vaka veya senaryolarla KUT i¢in uygulan-
mast biciminde olacaktir. Orijinal ve yeni analiz
ciktilar: sayesinde stratejik aktorlerin, kuantum
teknolojilerinin sundugu firsat ve riskleri dikkat-
le degerlendirerek uzun vadeli politikalar gelis-
tirmesi miimkiin hale gelecektir.
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