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Oz

Dijitallesen diinyada siber giivenligin énemi her gecen giin artmaktadir. Bu baglamda iilkeler ve topluluklar,
konuyla ilgili gerekli yatirimlar1 yapmakta, onlemler almaya calismakta, ulusal ve uluslararas: diizeyde siber
saldirilarla miicadele etmektedir. Bu ¢alismada siber giivenlik, siber saldirilar, ortak siber giivenlik yapilar1 ve son
yillarda diinyada gerceklesen siber saldirilarla ilgili bilgiler sunulmustur. Ayrica, Tiirk Devletleri Tegkilatina tiye
iilkelerin “Kolektif Siber Savunma Giicii” ad1 ile ortak siber savunma giicii olusturulmasi konusunda onerilere de
yer verilmistir. Bu ¢alisma, devletler, arastirmacilar, bilim insanlar1 ve bu alana ilgi duyan kisiler i¢in 6nemli bilgiler
igermekte ve bundan sonra yapilacak ¢alismalara kaynak olusturmaktadar.

Anahtar Kelimeler: Siber Giivenlik, Siber Savunma, Siber Tehditler, Tiirk Devletleri Teskilati, Kolektif Siber
Savunma Giicti, TDT- Kolektif Siber Savunma Giicii, TDT- KSSG

Abstract

In the digitalized world, the significance of cybersecurity is progressively increasing. In this context, countries
and communities are making necessary investments, attempting to take precautions, and collaborating to combat
both national and international cyberattacks. This paper provides information on cybersecurity, cyberattacks,
collaborative cybersecurity frameworks, and recent cyberattacks worldwide. Additionally, recommendations are
made regarding the establishment of a joint cyber defense force under the name “Collective Cyber Defense Force”
for member countries of the Turkic Council. This study contains valuable information for governments, researchers,
scholars, and individuals interested in this field, serving as a resource for future research endeavors.
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GIRIS

Glintimiizde, hizla dijitallesen diinya diizeninde
siber giivenlik, ulusal ve uluslararas1 giivenligin
temel bir bileseni olarak 6n plana gikmaktadir.
Siber alan, sadece bireysel kullanicilar igin
degil, ayn1 zamanda devletler ve ¢ok uluslu
orgiitler igin de stratejik bir Gneme sahiptir. Tiirk
Devletleri Teskilati (TDT) kendi tiye devletlerinin
siber giivenlik alaninda karsilastig1 tehditlere
kars1 koyma ve bolgesel is birligini giiclendirme
yoniinde 6nemli adimlar atmaktadir. Bu ¢alisma,
TDT tyesi {iilkeler arasinda siber giivenlik
entegrasyonunun gii¢lendirilmesi icin yenilikgi
onerileri ele almakta ve boylece siber tehditlere
karst birlikte miicadele etme kapasitesinin
artirlmasimi hedeflemektedir. Siber giivenlik,
sadece teknolojik bir konu olmanin O&tesinde
ekonomik, sosyal ve politik boyutlariyla da
derinlemesine incelenmesi gereken bir alandur.
Bu baglamda TDT>nin siber giivenlik stratejisi,
bolgesel ve kiiresel siber tehditlerin dogasi ve
bu tehditlere karsi alinabilecek tedbirler {izerine
yogunlasmaktadir. Dijitallesen diinyada, siber
givenlik entegrasyonu, iiye iilkeler arasindaki
bilgi paylasgimimi, ortak egitim programlarini,
ortak siber tatbikatlari, teknolojik is birligini ve
hukuki diizenlemeleri icermelidir. Bu temeller
cercevesinde ortak siber giivenlik yapisi
olusturulmasiyla birlikte, gelecekteki degisen
teknolojilere derin teknoloji odaginin olmasi
kritiktir. Bu entegrasyon, ayn1 zamanda, TDT
ulkelerinin siber alanda karsilastiklar1 ortak
tehditlere karsi koymada daha etkili ve koordineli
bir yaklagim gelistirmelerini saglayabilir.

Ulkeler bir araya gelerek siber saldirilara
karst yeni is birlikleri gerceklestirmekte veya
tilkeler tarafindan kurulmus Kuzey Atlantik
Anlasma Teskilat1 (The North Atlantic Treaty
Organization-NATO), Avrupa Birligi (AB) gibi
organizasyonlarda siber giivenlik boltimleri
olusturmuslardir. Bu g¢alismada Onerilen yap1
vasitastyla TDT {iye {ilkelerinin mevcut siber
givenlik yapilari, karsilastiklar1 zorluklar ve
firsatlar detayl bir sekilde analiz edilebilecektir.
Ayrica, siber

giivenlik  politikalarmin

olusturulmasinda ve uygulanmasinda
tiye tilkeler arasinda daha iyi bir uyum ve
koordinasyon saglamay1 hedeflemektedir. Etkili

bir siber giivenlik entegrasyonu igin, teknik

kapasite gelistirme, ortak risk degerlendirme
yontemleri ve acil durum miidahale ekiplerinin
tizerinde

olusturulmasi  gibi  unsurlarin

durulmustur.

TDT f{ilkeleri arasinda “Kolektif Siber Savunma
Gilicli” ad1ile bir yap1 olusturulmasi dnerilmistir.
Kolektif Siber Savunma Giicii siber giivenlik
konusunda birlikte c¢alisarak, TDT f{ilkelerinin
siber alanda daha direncli ve hazirlikli olmalarini
saglamayr amagclamaktadir. Siber tehditlerin
ulusal smirlar1 asan dogast goz Oniinde
bulunduruldugunda, bu tiir bir entegrasyonun,
bolgesel ve kiiresel diizeyde siber giivenligi
artirict  etkisi olacagl diisiiniilmektedir. Bu
makale, TDT {ilkelerinin siber giivenlik alaninda
karsilagtiklar1 mevcut zorluklar1 tartisacak ve
yenilikci bir entegrasyon modeli onererek, bu
zorluklarin {istesinden gelmelerine yardima
olacak stratejiler sunmaktadir.

SIBER GUVENLIK, SIBER
SALDIRILAR ~ VE  JEOPOLITIK
OLAYLAR

Siber giivenlik, elektronik aglar ve sistemler
tizerinden bireyler wve kuruluslar arasinda
paylasilan hassas ve gizli verileri korumak igin
benimsenen bir dizi 6nlem ve uygulama (Tiirk Dil
Kurumu, 2024) olarak ifade edilebilir. Bilgilerin
giivenli bir sekilde iletilmesini ve depolanmasini
saglamanin yani sira verilere yetkisiz erigim,
kullanim, degisiklik veya imhanin dnlenmesini
igerir. Siber giivenligin birincil amaci veri, yazilim
ve donanim gibi djjital varliklarin biittinliigindi,
kullanilabilirligini ve gizliligini potansiyel siber
tehditlere ve saldirilara kars1 korumaktir.

Siber saldir1 ise bir veya birden fazla bilgisayar
sistemlerine veya aglarina yetkisiz erisim
saglamak  i¢in  saldirganlar  tarafindan
gerceklestirilen bir dizi kotii niyetli faaliyet
(Turk Dil Kurumu, 2024) olarak agiklanabilir.
Bu saldirilar verilerin ¢alinmasi, degistirilmesi
veya imha edilmesi gibi farkli sekillerde
olabilir. ~ Saldirganlar, hedef  sistemdeki
aciklardan faydalanmak ve kendi ¢ikarlar
i¢in kullanabilecekleri hassas bilgilere erisim
saglamak icin cesitli teknikler kullanirlar. Siber
saldirilar bireyler, isletmeler ve hiikiimetler
icin ciddi bir tehdit olusturmaktadir ve bunlara

kars1 korunmak igin onleyici tedbirler almak ¢ok
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Oonemlidir.

Siber giivenlikle ilgili literatiire baktigimizda
her gegen giin bu konuda yapilan akademik
calismalarin arttig1 goriilmektedir. Son zamanda
yapilan calismalara (Gilindiiz & Das, 2022;
Nezgitli & Benzer, 2020; Karasoy & Babaoglu,
2021; Kurnaz & Onen, 2019; Altin, 2023; Koker,
2022; Atakan, 2021; Kisman & Giileg, 2021; Eldem,
2021; Paltaci, 2022) (Ada & Cakir, 2017; Acar &
Pekcandanoglu, 2020; Gogoglu & Aydin, 2019;
Renda, 2022; Giindogdu, 2023; Yilmaz, 2018;
Dolma, 2023; Citak, 2021; Giintay, 2018; Unal,
Kanat, & Giirkaynak, 2023) ornek gosterilebilir.

Bu c¢alismada, kosullar, durumlar ve 6zelliklerin
ortaya koyulmasi, mevcut olaylarin daha onceki
benzer olay ve kosullarla iliskileri dikkate
almarak agiklanmasini hedefleyen (Kaptan,
1991) betimleme yontemi kullanilmistir.

Siber saldirilar iilkelerin altyapilarini etkilemekte
ve bu saldirilar genel olarak askeri, finansal ve
kritik altyapilar olarak {i¢ baglikta ele alinabilir.
Enerji iiretim ve dagitim, su ve gaz dagitim
altyapilar1 genel yapilara drnek gosterilebilirken,
askeri komuta kontrol ve iletisim sistemler askeri
yapilarak Ornek gosterilebilir. Havalimanlari,
bankacilik ve 0Odeme sitemleri, Telekom ve
iletisim altyapilar1 ise finansal altyapilara drnek
gosterilebilir.

Jeopolitik olaylarin oldugu {ilkelerdeki olaylar
ile siber hareketlilikler arasinda bir korelasyon
saldirilarin

oldugu  soylenebilir.  Siber

durumlariyla ilgili bazi1 veriler Sekil 1-3 de

sunulmustur.

Jeopolitik olaylar ve siber saldirilar arasinda
bir korelasyon oldugu soylenebilir. Tiirkiye 20
Ocak 2018 tarihinde Zeytin Dali Harekat1 (Milli
Savunma Bakanligi, 2018) gerceklestirmistir.
Sekil 1. de goriildiigli tizere 6 Ocak 2018
tarihinde siber saldirilar 50.000'nin altindayken,
Zeytin dali harekatinin basladigi 20 Ocak
2018 tarihinde siber hareketlilik giinliik olarak
50.000'nin tizerine giktig1 goriilmektedir. Tiirkiye
Cumhurbagkan: ve 57. donem milletvekilligi
se¢imi 2018 yilinda yapilmistir (Yiiksek Segim
Kurumu, 2019). Yine sekil 1 de gortldigi
tizere secimler oncesinde Tiirkiye ile ilgili siber
hareketlilik 50.000'nin altidayken, segimlerle
ilgili haberlerle birlikte 14 Nisan 2018 tarihinde
Tirkiye ile ilgili siber hareketlilik giinliik
150.000'nin {izerine ¢ikmistir. Bu ve benzeri
orneklerden yola c¢ikarak jeopolitik olaylarin
basladigi zamanlarda siber hareketliliklerin
arttig1 goriilmektedir.

Jeopolitik Olaylar ile Siber Hareketlilik arasinda
korelasyon bag1 oldugunu gosteren ikinci bir
ornek Sekil 2 de sunulmustur. Tiirkiye'nin
zeytin dali operasyonuna devami olarak, Afrin
operasyonu sliresince de siber hareketliligin
artarak devam ettigi goriilmektedir. Suriye’de
savas ve operasyonlar siirecinde Amerika
Birlesik Devletleri (ABD) baskani Donalt Trump
“hazir ol Rusya, fiizelere gelecek” baslikli bir
acgiklama yapmistir (NTV , 2018). Bu agiklamayla
birlikte sekil 2'de de gorildigii {lizere siber
hareketliligin artif1 goriilmektedir.

Sekil 1. Jeopolitik Olaylar ve Siber Hareketlilik (Tas, 2017)
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Jeopolitik olaylar ve siber hareketlilikle ilgili
olarak son &rnek ise Rusya ile Ingiltere arasinda
casus krizi Ornek verilebilir. 2018 yilinda
Ingiltere ajan Sergey Skripalin Rus yapimi
kimyayalar madde ile zehirlendigi iddia etmistir
(Anadolu Ajansi, 2018). Konuyla ilgili Sekil
3- ‘te goruldugii iizere 3 Mart 2018 tarihinde
Rusya da siber hareketliligin 100.000in {izerine
caiktigr goriilmektedir. Tablo detayli olarak
incelendiginde Ocak 2018 de en yiiksek siber
hareketlilik 55.000 civarindayken, ajan krizi ile
birlikte Mart aymda yapilan agiklamalardan
sonra siber hareketlilik % 82 artarak 100.000’in
tizerine ¢itkmustir.

Bu oOrneklerden yola cikarak Siber saldirilar
ile jeopolitik olaylar arasinda karmagik bir
iliski bulundugu sdylenebilir. Cagdas diinya

diizeninde, siber saldirilar sadece teknik
birer ihlal degil, ayn1 zamanda devletler aras:
iligkilerin bir parcasi haline gelmistir. Jeopolitik
gerilimler, uluslararas: sahnede meydana gelen
siber saldirilarda artan bir rol oynamaktadir.
Siber saldirilarin potansiyel yikiciligi, geleneksel
savaslar kadar ciddi sonuglar dogurmaktadir. Bu
saldirilar, devletlerin kritik altyapilarina, askeri
sistemlerine ve ekonomik yapilarma yonelik
olarak gerceklestiginde, uluslararasi arenada
gli¢ dengelerini etkilemektedir. Gliglii devletler,
siber yeteneklerini ulusal giivenlik stratejilerinin
bir parcasi olarak kullanabilir. Bu devletler,
casusluk, bilgi calma ve diger siber operasyonlar1
ylriiterek ulusal ¢ikarlarini koruma amacin
tasiyabilir. Bazi durumlarda ise birden fazla
devlet, ortak hareket ederek karmasik ve

Sekil 2. Jeopolitik Olaylar ve Siber Hareketlilik (Tas, 2017)
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sofistike siber saldirilar diizenleyebilirler. Bu
durum, uluslararas: iligskilerde yeni bir boyut
kazandirarak, siber alanin giderek daha onemli
bir stratejik unsura donitisebilir.

SIBER GUVENLIK VE i$ BIRLIGI

Siber giivenlik Kkisilerin, firmalarm, kamu
kuruluslar1 ve diger organizasyonlarin hassas
verilerini, her tirlii altyapilarini tehlikelere
kars1 korumak ve siirdiirmek i¢in énemlidir. Bu
tehditlere kars1 kisiler ve kurumlar tedbirleri
almaya calisirken yetersiz kalabilmektedir. Bu
durumda {ilke politikalarinda ve stratejilerinde
siber tehditlere karsi gerekli hukuksal ve
teknolojik dnlemler alinmaya calisilmaktadir. Bu
calismalar iilke bazinda bazi durumlarda yeterli
olmamakta, iilkeler arasinda is birligini zorunlu
kilmaktadir. Ayrica, iilkelerin olusturmus NATO
gibi ortak savunma giigleri igerisinde siber
givenlik konusunda boliimler olusturulmakta
ve ig birligi yapilmaktadir. Siyasi ve ekonomik
orglitlenme oOrgiitii olaraktan AB iilkeleri kendi
aralarinda siber giivenlik yapisiyla ilgili her
tirlii calismalar1 yapmakta ve gerekli 6nlemler
konusunda is birligine gitmektedir. Bu ¢alisma
kapsaminda siber giivenlik ve is birligi ile ilgili
NATO ve AB’deki ¢alismalara yer verilmistir.

Avrupa Birligi Siber Giivenlik Ajansi (ENISA)

ENISA, 2004 yilinda Yunanistanin bagkenti
Atina’da  kurulmustur. Bu olusumun temel
amaci, Avrupa’nin siber giivenlik kapasitesini
gliclendirmektir. Bagimsiz bir ajans olarak
faaliyet gosteren ENISA, Avrupa Birligi iiye
devletleri arasinda siber giivenlik is birligini
artirmaysi, kabiliyetleri gii¢clendirmeyi ve direngli
bir siber giivenlik ekosistemi olusturmay1
amaclamaktadir. Saldirtya ugrayan iilkelere
yardim saglama, iiye {ilkelerin siber olaylara
miidahale ekipleri ile is birligi yapma ve ulusal
kapasitelerin gelistirilmesine destek olma gibi
gorevlerle hareket eden ENISA, kolektif siber
giivenligi artirmak adina bilgi paylasimi, egitim,
is birligi ve ortak tatbikatlar diizenlemektedir.
Yonetim kurulu tiyeleri her AB iiye devletinden
secilirken, ajansin bagimsizhigini saglamak ve
gorevlerini etkin bir sekilde yerine getirmek
igin Icra Direktorii tarafindan yonetilmektedir.
ENISA'min kurulusu, Avrupa genelindeki siber
giivenlik endiselerine karsi bir yanit olarak ortaya

¢ikmis olup, 6zellikle 1ngiltere, Almanya, Fransa
gibi {tilkelerde yasanan ciddi siber giivenlik
saldirilarindan alinan derslerle sekillenmistir
(ENISA, 2024).

ENISA, AB iilkelerinde gercek zamanli olarak
siber saldir1 izlemeleri yapmamaktadir. Siber
saldirilarin anlik olarak izlenmesi ve yonetilmesi
her bir AB {iyesi devletinin sorumlulugundadar.
Diger taraftan saldirtya ugrayan bir AB {iiyesi
talep etmesi durumunda destek vermektedir.
Boylece kolektif siber giivenlik saglanmakta
ve is birligi yapilmaktadir. ENISA'nin diger
onemli bir faaliyeti ise AB {ilkeleri arasinda
bilgi paylasimi ve olasi siber saldirilarla ilgili
tatbikatlar yapmaktir. Bu pratik uygulamalar
olas1 saldirilara kars: tilkeleri hazir ve giivende
tutmaktadir. ENISA, karasal olarak bir ordusu
olmamasina ragmen, dijital olarak siber uzayda
ortak ordu mantigryla sahip oldugu soylenebilir

NATO Miisterek Siber Savunma Miikemmeliyet
Merkezi (CCDCOE)

NATO, 4 Nisan 1949 tarihinde 12 tilke tarafindan
imzalanan Kuzey Atlantik Anlasmas: ile
kurulmustur. 2024 yili itibariyle bu ittifaka
31 iilke fiiyedir. NATO'nun amaci, insanlar
ortakliklar
tehditlerle savasmak, barig ve istikrari korumak
olarak ifade edilebilir (NTV, 2023).

korumak, gelistirmek, yeni

Diinyadaki en 6nemli ve kapsamli olusumlardan
biri olan NATO siber giivenlik konusunda da
gerekli calismalar1 yaparak Miisterek Siber
Savunma Miikemmeliyet Merkezi'ni 14 Mayis
2008  tarihinde CCDCOE'nin
amaci oldukca genis kapsamli ve stratejik bir

kurmustur.

rolii iistlenmektedir. 2008 yilinda Estonyanin
bagkenti Tallinn'de kurulan merkez, bilgi
gilivenligi konusunda NATO tiilkelerini koruma
ve savunma gorevini iistlenmistir. Merkezin
yonetimine “Bilgi Giivenligi Bas Sorumlusu”
bagkanlik etmekte olup, NATO merkezlerini
oncelikli olarak korumak, siber olaylara
miidahale etmek ve saldirilar1 6nlemek temel
amaglar arasinda yer almaktadir. Ayrica, iiye
tilkeler arasinda bilgi paylasimy, is birligi ve ortak
tatbikatlar diizenlemek de merkezin stratejik
hedefleri arasinda bulunmaktadir. Bu kapsamda,
2016 yilinda Belcika'min Mons sehrinde Siber
kurulmasi,

Uzay Operasyon Merkezi'nin
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NATO'nun  siber
gliclendirmeye yonelik bir adim olarak one
cgikmaktadir. NATO CCDCOE, siber giivenlik
alaninda miittefikler arasinda koordinasyonu ve

savunma kapasitelerini

dayanismay1 saglayarak, siber tehditlere karsi
etkili bir savunma mekanizmasi olusturmay1
amaglamaktadir (CCDCOE, 2023).

2004 yilinda NATO’ya katilan Estonya, bu
surecte ittifaka bir siber savunma merkezi
kurulmasi Onerisini ortaya atmistir. Ancak,
2007 yilinda Estonya’ya yonelik siyasi amacli ilk
siber saldirilar, bolgesel ve uluslararas: diizeyde
biiyiik bir endise yaratmis ve siber giivenlik
konusundaki hassasiyeti artirmigtir. Bu olaylar,
siber saldirilarin sadece teknik bir mesele olmanin
otesinde, siyasi ve stratejik bir boyuta da sahip
oldugunu gostermistir (Dilek & Talih, 2023). Bu
deneyimler, siber giivenlik konusundaki stratejik
yaklasimlarin  gelistirilmesine ve giivenlik
tedbirlerinin artirilmasina katkida bulunmustur.

CCDCOE  tarafindan yiiriitillen faaliyetler,
miittefik {ilkeler arasinda siber giivenligi
gliclendirmeyi hedefleyen ©nemli bir rolii
yansitmaktadir. Merkez, iiye tlkelerin gercek
zamanli izlenmesi sorumlulugunu tagimaz
ve bu gorevleri tiye devletlere birakir. Ancak,
siber tehditlere kars: koordinasyonu saglamak
ve kolektif savunma c¢abalarin1 desteklemek
amactyla kolaylastirici bir rol iistlenir. Merkez,
tiye devletlerin talepleri dogrultusunda yardim
saglama ve siber savunma kapasitelerini
gliclendirmek iizere is birligi yapma yetenegine
sahiptir. Bilgi paylasimi, is birli§i ve ortak
tatbikatlar diizenleme konusundaki faaliyetleri
ile CCDCOE, miittefik tilkeler arasinda siber
giivenlik konusunda bilinglenmeyi artirmak
ve etkili bir kolektif savunma mekanizmasi
olusturmak adina 6nemli bir rol oynamaktadir
(CCDCOQOE, 2023).

CCDOCOE ve ENISA amag ve hedefleri olaraktan
bir birilerine benzemekte ve dijitallesen diinyada
siber giivenlik konusunda O©rnek olabilecek
gelecege
olaraktan calismalar yaptig1 goriilmektedir.

calismalar, mevzuatlar, yonelik

TURK DEVLETLERI  TESKILATI
KOLEKTIF SIBER SAVUNMA GUCU

Tiirk Devletleri Teskilat: ve Siber Giivenlik

Tirk Devletleri Teskilati, Ttirk Devletleri arasinda
kapsamliisbirligini tesvik etmek icin uluslararasi
bir orgilit olarak 2009 yilinda kurulmustur.
Tegkilatin
Kazakistan, Kirgizistan ve Tiirkiye'dir. Ekim
2019da Bakiide gergeklestirilen 7. Zirve
sirasinda Ozbekistan Tegkilata tam {iye olarak
Macaristan ise Eyliil 2018de
Kirgizistan’in Cholpon-Ata sehrinde diizenlenen

kurucu  tyeleri  Azerbaycan,

katilmistir.

6. Zirve sirasinda, Turkmenistan Kasim 2021'de
Istanbul'da diizenlenen 8. Zirvede, Kuzey Kibris
Tirk Cumhuriyeti Semerkant’ta diizenlenen 9.
Zirvede ve Ekonomik Is birligi Teskilat1 (EIT) 2023
yilinda Astana’da diizenlenen 10. Zirve sirasinda
Teskilat nezdinde gozlemci statiisii kazanmustir.
Nahcivan Anlasmanin 6nsoziinde iiye devletler,
Birlesmis Milletler Anlagsmasimin amag ve
ilkelerine baghliklarini teyit ederek, TDT'nin
genel amacini, Tiirk Devletleri arasinda kapsaml
is birligini derinlestirmek, bolgesel ve kiiresel
baris ile istikrara katkida bulunmak olarak
tanimlamuglardir. Uye iilkeler ayrica, demokrasi,
insan haklarma saygi, hukukun {stiinliigii ve
iyi yonetisim gibi temel ilkelere bagliliklarim
ifade etmislerdir. TDT kapsamindaki is birligi,
tiye lilkeler arasindaki ortak tarih, kiiltiir, kimlik
ve Tiirk dili konusan halklarin dil birliginden
kaynaklanan 06zel dayanisma temelinde insa
edilmektedir (Turk Devletleri Teskilati, 2024).
2024 Ocak ay1 itibariyle TDT asil ve gozlemci iiye
ulkeler Sekil 4’te sunulmustur.

Dijitallesen  diinyamizda siber  giivenlik
tanim, kavram ve konuya bakis agilar1 kokten
degismis, siber tehdit ve saldirilar bireysellikten
devletler aras1i diizeye ¢ikmistir. Uzaydaki
siber gilic dengeleri, giivenlik stratejilerini ve
ulusal kabiliyetlerin gelistirilmesini zorunlu
kilmaktadir. Glintimiizde tlkelerin fiziksel
simirlarint korumak kadar, tilkenin verisini ve
dijital altyapisini korumak kaginilmaz olmustur.
Siber giivenlik, devlet giivenligiyle esdeger
oneme sahip bir konu haline gelmistir.

Bu c¢alismanin ilgili boliimiinde diinyada
yasananlar, jeopolitik olaylarla, siber olaylar
arasinda korelasyon oldugu verilerle detayl
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bir sekilde agiklanmistir. Diinyada ortak
siber giivenlik vyapilar1 olarak ENISA ve
CCDCOEnin ortak siber giivenlik yapilari
detayli incelenmistir. Bu boliimde de belirtildigi
tizere AB’'de de NATO'da da baz {ilkeler siber
giivenlik saldirilarina maruz kalmis ve bu
saldirilar ENISA ve CCDCOE kurulusunu
hizlandirmistir. Bu iki organizasyonun ortak
siber giivenlik yapilarinda ortak amag {iye
devletleri arasinda siber giivenlik ig birligini
artirmayi, kabiliyetleri giiclendirmeyi ve direngli
bir siber giivenlik ekosistemi olugturmay:
amaclamiglardir. Yine saldirtya ugrayan iilkelere
yardim saglama, iiye tilkelerin siber olaylara
miidahale ekipleri ile is birligi yapma ve ulusal
kapasitelerin gelistirilmesine destek olma gibi
gorevlerle hareket etmekteler ve kolektif siber
glivenligi artirmak adina bilgi paylasimi, egitim,
is birligi ve ortak tatbikatlar diizenlemektedirler.

Diinyada artan siber hareketlilik konusunda
Tiirkiye'ye yonelik olaraktan Onemli siber
olaylarm yasandig1

banklalar,

goriilmistiir. Bu

saldirilardan Telekomiinikasyon

sirketleri, sektor bazi sirketler etkilenmistir (TRT
Haber, 2019), (BBC News Tiirkge, 2015). Benzer
sekilde TDT f{iye iilkelere yonelik siber olaylarmn
oldugu ge¢mis yillarda gozlenmistir. TDT {iye
tilkelere yonelik bir¢ok siber saldirilirsa bilinse
de uluslararas: yaymlara diisen su oOrnekleri
verebiliriz (The Hacker News, 2012; The Hacker
News, 2012; The Hacker News, 2023; The Hacker
News, 2012; The Hacker News, 2012; The Hacker
News, 2023; The Hacker News, 2022; The Hacker
News, 2019).

Tim bu gelismeleri dikkate aldigimizda,
dijitallesen ve kutuplagan diinyada bireysellikten
devletler arasi diizeye cikan siber giivenlikte
Tiirk Devletleri Teskilati {iye devletler olarak
ortak hareket etmek bir zorunluluk ve c¢ok
kritik bir stratejik is birligi gereksinimi ortaya
cikmistir. Ayrica, TDT iiye devletlerine genel
olarak bakildiginda bazi1 devletlerin teknolojik
altyapy, insan kaynagi, mevzuat ve siber giivenlik
altyapilarinin  iyilestirilmesinin ~ kaginilmaz
oldugu soylenebilir. Tiirk diinyasmin biiyiik
diistiniirii Ismail Gaspirali bundan yaklagik 110

Sekil 4. TDT tiye ve gozlemci devletler

Ozbekistan
Uye Ulke Uye Ulke
Turkmenistan < * Macaristan
Goézlemei Ulke Gézlemei Ulke
A
KKTC
Goézlemei Ulke
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yil once «Dilde, iste, fikirde birlik» sozleriyle
tim Tirk halklarim1 birlik ve dayanismaya
cagirmigtir. Tirk topluluklarmin  gelismesi
i¢in yol ¢izen, basin ve egitim calismalariyla iz
birakan Kirtm Tatar Tiirk’ii Ismail Gaspirali
fikirleriyle Tiirk diinyasmi etkilemeye devam
etmektedir (Anadolu Ajansi, 2020).

Gegen 110 yilda diinyamizda c¢ok biiyiik
degisimler olmus, sanayi devrimi, gelisen
Endiistri 4.0 ile
altyapilari, siber uzaydaki gelismeler ve

teknolojiler, dijitallesen
onimiizdeki yillar yapay zeka destekli siber
saldirilar1  diistindtigiimiizde “teknoloji  ve
siber giivenlik” her seyin merkezinde olacag:
soylenebilir. Bu bakigla Tiirk diisiiniirii Ismail
Gaspriralinin soziine atifla “Dilde, fikirde, iste,
teknolojide ve giivenlikte birlik” icin is birligi
ve ortak calismalar yapilabilir. “Birlikte daha
glivendeyiz” bakistyla bu yapinin kurulmasinin
Tirk diinyast igin tarihi bir sorumluluk
oldugunu disiintilebilir. Bu kapsamda TDT
tiye devletleri i¢in «TDT Kolektif Siber Giivenlik
Glicli» kurulmasi 6nerilmektedir.

TDT Kolektif Siber Giivenlik Giiciiniin Gerekliligi

TDT iiye {ilkeler arasinda ulusal giivenligin
ve kritik yapilarin korunmasi, ulusal siber
gilivenlik olgunluk seviyesinin gili¢lendirilmesi,
ulusal giivenlik politika ve stratejilerinin
desteklenmesi, devletler, kurumlar ve sektorler
arasinda kopriiler kurulmasi, uluslararas: is
birliginin tesvik edilmesi ve kapasite gelistirme
konusunda is birligi yapilmas: kaginilmazdir.

TDT {iye devletleri arasinda siber giivenlik is
birligini artirmak, kabiliyetleri giiclendirmek,
gliclii bir siber giivenlik ekosistemi olusturmak
onem arz etmektedir. TDT {iye {ilkelerimizden
birine olas1 siber saldir1 oldugunda yardim
saglamak, {iye {ilkelerin siber olaylara
miidahale ekipleri ile is birligi yapmak ve ulusal
kapasitelerin gelistirilmesine destek olmanin
yaninda kolektif siber giivenligi artirmak
adma bilgi paylasimi, egitim, is birligi ve ortak
tatbikatlar diizenlenmesi {ilkelerimizi siber
saldirilarinin korumanin yaninda daha giivende

hissettirecektir.

TDT Kolektif Siber Giivenlik Giiciiniin Amact ve
Hedefi

Istihbarat paylasimi, kolektif hareket, onleme,

zarar toplama, etkin caydirmay1 amaglayan TDT
Kolektif Siber Gilivenlik Giiciiniin hedeflerini

kisaca asagida ozetlenebilir:
= Gizliligi korumak ve tesvik etmek,

=Kapasite gelistirme konusunda is birligi
yapmak,

*Uluslararas: kuruluslar ve kilit oyuncular/
ortaklar ile stratejik ortakliklar kurmak,

*Ulusal siber giivenlik olgunluk seviyesinin
gliclendirilmesi igin ilgili ulusal politikalarin,
stratejilerin olusturulmasini desteklemek,

= Kamu sektorii, 6zel sektor, akademik kurumlar
arasinda kopriiler kurmak,

=Belirli siber istisareler icgin ikili veya ortak
komisyonlar olusturmak,

sEgitim & ARGE faaliyetleri ile siirekli
iyilestirmelerde bulunmak,

* Ekosisteme 0Ozgii zorluklar1 periyodik olarak
ele almak,

*En iyi uygulamalar1 gelistirmek ve tesvik
etmek.

TDT Kolektif Siber Giivenlik Giiciiniin Organizasyon
Yapisi:

Bir olusumun basarili olabilmesi i¢in; planlama,
orglitlenme, yonetme, denetim gibi unsurlar:
yuruten yoOnetim organizasyon yapismin
olusturulmasi son derece Onemlidir. Bu
kapsamda TDT Kolektif Siber Giivenlik Giiciiniin
ilk olusumu asamasinda yonetim komitesi ve alt

komiteler Sekil 5 ve 6 da sunulmustur.

Sekil 5te gortildiigii tizere TDT Kolektif Siber
Giivenlik Giicti is stirekliligi ve kriz yonetim,
yasal ve uyum, teknoloji ve inovasyon, bilgi
glivenligi ve yonetim komitesi olmak tizere dort
komiteden olusmasi Onerilmektedir. Gelisen
teknolojiler ve giiniin ihtiyaglaria gore yonetim
komitesinin sayisi artirilabilir.

Sekil 6'te gortildiigii tizere TDT Kolektif Siber
Giivenlik Giicti, s Siirekliligi ve Kriz Yonetimi,
Program  Yonetisimi, Operasyonel Model
Tasarimi, Egitim & ARGE, Denetim & Risk &
Yasal ve Uyum, Siber Giivenlik Yonetimi Ekibi
olmak iizere alt1 ekipten olugsmasi nerilmektedir.

TDT Kolektif Siber Giivenlik Giiciiniin Faaliyet
Alanlar
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kritik
glivenligin

TDT Kolektif Siber Gilivenlik Giici,

altyapinin ~ korunmasi,  ulusal
korunmasi, vatandaglarin mahremiyetinin ve
verilerinin korunmasi, ekonomik biiyiimenin
desteklenmesi, uluslararas: is birliginin tesvik

edilmesi gibi konularda faaliyet gosterebilir.

= Kritik altyapimin  korunmasi:  Siber gilivenlik
tehditleri elektrik sebekeleri, ulasim sistemleri
ve finans kurumlar1 gibi kritik altyapilar igin
onemli bir risk olusturmaktadir. Kritik altyapiya
yonelik bir siber saldiri, temel hizmetleri
aksatarak ve yaygin ekonomik hasara yol agarak
yikict sonuglar dogurabilir. Ulkeler ve ittifak
glicleri siber giivenlik yapilar1 kurarak kritik
altyapilarini siber saldirilardan koruyabilir ve
temel hizmetlerin devamliligini saglayabilirler.

= Ulusal giivenligin korunmasi: Siber saldirilar
hassas bilgileri ¢almak, askeri operasyonlar:
sekteye ugratmak ve hatta halk arasinda nifak

tohumlar1 ekmek icin kullanilabilir. Ulkeler ve
ittifak giigleri siber giivenlik yapilari kurarak
ulusal giivenliklerini siber saldirilara kars:
koruyabilir ve diismanlarina kars: stratejik bir
avantaj saglayabilirler.

» Vatandaslarin ~ mahremiyetinin  ve  verilerinin
korunmasi: Siber sugclular, kisisel bilgileri ve
finansal verileri ¢almak icin bireyleri giderek
daha fazla hedef almaktadir. Ulkeler

ittifak giigleri siber giivenlik yapilar1 kurarak

ve

vatandaslariin gizliligini ve verilerini siber
saldirilardan koruyabilir ve vatandaslarinin
kullanirken kendilerini

cevrimic¢i hizmetleri

giivende hissetmelerini saglayabilir.

Siber
ekonomisinde

= Ekonomik  biiyiimenin  desteklenmesi:
givenlik giintimiiziin dijital
ekonomik biiyiime igin vazgecilmezdir. Her
bliyiikliikteki isletme faaliyetlerini siirdiirmek

igin internete giivenmektedir. Siber saldirilar

Sekil 5. TDT Kolektif Siber Giivenlik Giicii Yonetim Komitesi

TDT KOLEKTIF SIBER GUVENLIK GUCU

ilk Kurulus icin Komiteler

is Stirekliligi ve Kriz

Yonetimi Komitesi
Amag;: Is strekliligi planlarini
olusturmak ve kriz durumlarinda
etkili bir yanit saglamak.

‘Siber CEO (Chief
Executive Officer)

Amag: Kurulusun siber

Amag: Givenlik teknolojilerini
degerlendirmek, entegre etmek ve
gelecege yonelik inovasyonlar takip
etmek

glvenlik stratejilerini
belirlemek ve yonetmek

Amag: Yasal diizenlemelere uyumu
saglamak ve organizasyonun hukuki
riskini yonetmek.

Hukuk ve Yasal Uyum
Komitesi

%

Amag: Bilgi varliklarinin giivenligini
saglamak ve bilgi gtvenligi
politikalarini belirlemek.
Siber Giivenlik Yonetim
Komitesi

Sekil 6. Kolektif Siber Giivenlik Giicii Calisma Ekipleri

Is Siirekliligi ve Kriz Yonetimi Ekibi V | Egitim & ARGE Ekibi
Program Yonetigimi Ekibi v | Denetim & Risk & Yasal Uyum Ekibi
I Operasyonel Model Tasarim Ekibi w |

Siber Giivenlik Yonetim Ekibi
(SOME / CERT)
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sirketlerin operasyonlar1 aksatabilir, itibara
zarar verebilir ve mali kayiplara yol agabilir.
Ulkeler ve ittifak giicleri siber giivenlik yapilari
kurarak isletmelerin gelismesi i¢in daha giivenli
ve istikrarli bir ortam yaratabilir. Bu durum
ekonomik biiyiime ve istihdam yaratilmasina
katk: saglar.

= Uluslararast is birliginin tesvik edilmesi: Siber
givenlik, etkin bir sekilde ele alinmasi igin
uluslararas1 is birligi gerektiren kiiresel bir
sorundur. Ulkeler ve ittifak giigleri, siber
giivenlik yapilar1 kurarak bilgi paylasmak, tehdit
istihbarat1 gelistirmek ve siber saldirilara karsi
miidahalelerini koordine etmek igin birlikte
calisabilirler. Bu is birligi genel siber saldiri
riskini azaltmaya ve kiiresel toplumu daha
giivenli hale getirmeye yardimci olabilir.

TDT Kolektif Siber Giivenlik Giiciiniin Kritik Basar
Faktorleri

TDT Kolektif Siber Giivenlik Giicliniin basari
kriterlerini yonetim, mevzuat ve finansal olmak
tizere Ui¢ baslikta incelenebilir.

= Yonetim Yapisi: Onerilen yapmin TDT catist
altinda kurulmas: ve projeye tam destek
verilmesi, siber giivenlik stratejisinin basarili
bir sekilde uygulanmas: agisindan kritik bir rol
oynar. Bu destek, projenin siirdiiriilebilirligini
saglamak, hedeflere ulasmak ve ulusal siber
giivenlik  kapasitesini  giiclendirmek adma
onemlidir. Sahiplik olmadan, her bir kurumun
kendi onceliklerine odaklanmasi, projenin
biitiinliigiinii ve etkisini azaltabilir. Onerilen
yapinin bagkaninin, belirlenen komitelerden
secilen uzman bir ekip olmasi, projenin
yonetiminde etkinlik ve odaklanmasaglayacaktir.
Ozellikle Yonetim Komitesinde, bu yapinin bas
yOneticisinin ve her iilkeyi temsilen sabit tiyelerin
olmasi Onem arz etmektedir. Yine kurucu
ekibin hedeflenen kurulum siiresi boyunca
sabit kalmas1 projenin basaris1 agisinda onemli
olacaktir. Bu komitelerde yer alacak iiyelerin tek
gorevlerinin siber giivenlik isine odaklanmas;,
uzmanlhik ve derinlemesine bilgi saglayarak
projenin basarisina katkida bulunacaktir. Bu
sayede, hizla evrilen siber tehditlere kars: etkili
bir miicadele stratejisi olusturmak miimkiin
olacaktir. Projenin basarili olabilmesi igin sadik
siber giivenlik uzmanlariin yetistirilmesi ve

10

korunmas: O6nemlidir. Bu uzmanlar, projenin
teknik gereksinimlerini karsilamak ve giivenlik
onlemlerini giincel tutmak adina kritik bir rol
oynarlar. Ayrica, personel sirkiilasyonlarina
karst alternatif ¢oziimler belirlenmesi, bilgi
birikiminin korunmasimi saglayarak projenin
uzun vadeli etkinligini artirabilir.

= Ulke Mevzuatlari: Onerilen yapmin basarili bir
sekilde kurulabilmesi igin, tlkeler arasindaki
siber giivenlik mevzuatlarinin uyumlu hale
getirilmesi kritik bir 6neme sahiptir. Bu uyum,
siber giivenlikle ilgili is birligini gii¢lendirmek,
veri koruma standartlarini belirlemek ve
sekilde
saglamak icin gereklidir. Ayrica, genel veri

projenin  etkili  bir yOnetilmesini
koruma yonetmeligi (General Data Protection
Regulation- GDPR) gibi mevzuatlar goz dniinde
bulundurularak toplanacak veriye dair eksiksiz
ve hatasiz bir mevzuat olusturulmalidir. Bu
mevzuat, kullanicilarin  gizliligini koruma,
veri giivenligini saglama ve siber saldirilara
karst koruma saglamak tizere tasarlanmalidir.
Onerilen yapinin  amacina uygun olarak
islevselligini yerine getirebilmesi icin, iilkeler
arasinda siber istihbarat amacli veri paylasimi
biiytiik bir 6nem tasir. Bu, hizli ve etkili bir sekilde
siber tehditlere karsi miicadele edebilmek adina
kritiktir. Bu baglamda, {iilke iilke siber istihbarat
verilerinin  paylasilabilmesi  i¢in mevzuat
diizenlemelerinin yapilmas1 ve degisikliklerin
devlet nezdinde desteklenmesi gerekmektedir.
Veri paylasimini  destekleyen bir mevzuat
cercevesi, siber giivenlikle ilgili bilgilerin giivenli
bir sekilde paylasilmasini saglayarak projenin
etkinligini artirabilir ve {iilkeler arasi is birligini
gliclendirebilir. Bu noktada, siber giivenlik
mevzuatinin olusturulmas1 ve diizenlenmesi
siirecinde paydaslarin, uzmanlarin ve sivil
toplum kuruluslarinin katilimi 6nemlidir. Seffaf,
gliclii ve katilimcr bir siireg, mevzuatin etkili
bir sekilde uygulanmasmi ve siber giivenlik
alaninda bagarili bir yap: olusturulmasini
destekleyecektir.

=Biitee  Olusturulmasi: ~ Onerilen  yapinin
kurulmasi icin, gerekli bilesenlerin alinmasi,
ortamlarin kurulmasi, yonetilmesi, maliyetlerin
karsilanmasi, kaynaklarin temin edilmesi ve
belirlenen sartlarin yerine getirilmesi igin yatirim

mekanizmasinin olusturulmas: gerekmektedir.
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SONUC VE DEGERLENDIRME

TDT Kolektif Siber
kurulusu, glintimiizde karsilasilan karmasik ve

Giivenlik  Giicliniin

artan siber tehditlerle basa ¢gikabilmek ve ulusal
glvenligi saglamak adina tilkeler arasinda gticlii
bir is birligi ve koordinasyonun gerekliligini
vurgulamaktadir. Bu ortak yaps, siber tehditlere
etkin bir sekilde kars1 koymay1 amaglayarak bilgi
paylasimini artirir ve ortak savunma stratejileri
gelistirir. Koordineli bir sekilde hareket etmek,
siber saldirilara hizli ve etkili yanitlar verme
kapasitesini artirir. Bu yapi, {ilkelerin siber
giivenlik kapasitelerini giiclendirerek, ulusal
sistemlerini daha direngli hale getirmeyi
hedefler.

TDT Kolektif Siber
kurulmasiyla birlikte, {iye {ilkeler arasinda

Glivenlik  Gictiniin

siber giivenlik konusunda is birligi ve
koordinasyonun gii¢lenmesi, bolgesel ve kiiresel
diizeyde giivenligi artirir. Ayrica, ortak bir
siber giivenlik politikas1 olusturarak uyum ve
standartlar biitiinliigiinii saglar. Bilgi ve deneyim
paylasiminin artmasi, {ilkelerin siber tehditlere
karst daha hazir ve bilgili olmalarmi saglar.
Ortak tehditlere karsi kolektif 6nlemler alabilme
yetenegi, liye iilkelerin daha etkili bir sekilde
givenliklerini saglamalarina olanak tamir. Bu
yap1 ayni zamanda dijital ekonominin gelisimine
destek olacak standartlarin belirlenmesine katki
saglar, bireylerin ve kurumlarin dijital verilerinin
glivenligi ve gizliligi korunur.

Giivenlik

katilmamanin beraberinde getirdigi riskler,

Uluslararast  Siber Yapilarina
modern diinyanin karmagik siber tehdit
ortaminda bir iilkeyi onemli zorluklarla karsi
karstya birakabilir. Savunma zayifligi, ulusal
bilgi ve veri glivenligini tehdit edebilir, ekonomik
iliskileri ve dis politika stratejilerini olumsuz
etkileyebilir. Ayrica, gelisen siber tehditlere
hazirliksiz olma olasiligt artar ve tlkeyi
beklenmedik siber saldirilara karsi savunmasiz
birakabilir. Bu baglamda, uluslararas1 siber
givenlik yapilarina katilmak, bir tilkenin siber
giivenlik kapasitesini artirarak, kiiresel diizeyde
daha giivenli ve direngli bir dijital ortam
olusturmasina katki saglayabilir.

TDT Kolektif Siber
kurulusu, kutuplasan diinya diizeni, artan

Guvenlik  Gliclinin

siber saldirilar, uzaydaki degisen siber giic
dengeleri gibi faktorlerle sekillenen modern
diinyanin gergeklerine uygun olarak ortak
bir siber giivenlik tegkilati kurma ihtiyacin
vurgular. Bu olusum, tiye {iilkeler arasinda giig
birligi olusturarak siber tehditlere karsi etkili
bir savunma saglamay1 amaclar. Ayni1 zamanda,
bireysellikten devletler arasi diizeye ¢ikan
siber tehditlerle basa g¢ikabilmek adina ulusal
glvenlik stratejilerini ve kabiliyetlerini revize
etmeyi hedefler.

TDT Kolektif Siber
kurulusuyla birlikte tiye {ilkeler, ortak bir

Glivenlik  Giictiniin

siber glivenlik tegkilatinin avantajlarindan
faydalanarak siber tehditlere etkili bir miicadele
verme kapasitesini artirir. Bu c¢aba, iilkeler
arasinda giig birligi, caydiricilik, siber tehditlere
ortak miidahale, istihbarat paylasimi, kolektif
hareket, Onleme ve toparlama stratejilerinin
birlikte olusturulmasi gibi hedefleri igerir. Bu
sayede, tlilkelerin verileri ve dijital altyapilar:
daha giivenli bir sekilde korunurken, bolgesel
dayanisma ve siber giivenlikte liderlik gii¢lenir.

TDT Kolektif Siber Giivenlik Giicliniin kurulusu,
tiye {ilkeler icin saglayacagi katma degerli
hizmetlerle dijital giivenligin giiclendirilmesine
yonelik kapsamli bir strateji sunar. Ortak
siber savunma giicii olusturulmasi, TDT f{iye
tilkelerini siber tehditlere kars: giic birligi igcinde
ortak miidahale etme imkaniyla donatir. Bu yapi,
siber saldirilardan korunmak adina kapsaml bir
ekosistem olusturulmasma katki saglar. Aym
zamanda, olasi finansal kayiplarin engellenmesi
amactyla zamaninda siber saldirilar1 fark etme
ve Onleme yetenekleri giiclendirilir.

Bilgi ve altyap1 esitlenmesi, TDT {iye tilkelerinin
kendi iglerindeki siber giivenlik agiklarin
merkezi bir diizeyde koruma altina almasim
saglar. Bu sayede, tilkeler siber saldir1 sonrasinda
en az hasarla toparlanma yeteneklerini
artirir ve dijital giivenliklerini daha etkin bir
sekilde yoOnetir. Ayrica, teknoloji ve giivenlik
altyapilarinda  standardizasyon  saglanarak
tilkeler arasinda siber giivenlikte bir uyum ve is

birligi ortam1 olusturulur.

TDT Kolektif Siber
kurulusu, sadece TDT f{iye tilkelerine degil, tiim

Guvenlik  Gliciniun
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Calikoglu

alinmasma katki saglayacak ve dijital giivenligi
gliclendirecektir. Bu yapi, bolgesel giivenligi
artirmanin  yani sira benzer siber gilivenlik
olusumlarmma Ornek teskil edebilir. Bolgesel
giuvenlik ic¢in sagladigi avantajlar, TDT'nin
dijital diinyadaki liderligini pekistirir ve kiiresel
diizeyde siber giivenligi artirmaya yonelik bir
¢abanin 6nemli bir pargasi olur.

Yukarida belirtilen unsurlarin hepsi bir araya
geldiginde, TDT Kolektif Siber Giivenlik
Glictiniin  kurulmasi, tiiye iilkelerin siber
givenlik kapasitelerini giiglendirerek, siber
tehditlere karsti daha etkin bir savunma
mekanizmas: olusturmayr amacglamaktadir. Bu
¢abalarin sonucunda, dijital diinya daha giivenli
bir gelecege dogru adim atmay1 hedeflemekte ve
ulusal giivenligi gliclendirmektedir.
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