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Oz

Bu ¢alismanin amaci kisisel saglik verisi ihlallerine neden olan faktdrleri belirlemek, bu faktdrleri BWM (Best Worst
Method) yaklasimzi ile onceliklendirmek ve elde edilen oncelikler dogrultusunda saghk verisi giivenligini artir-
maya yonelik ¢6ziim Onerileri sunmaktir. Kisisel saglik verisi ihlallerinin degerlendirilmesi igin literatiir taramasi
sonucunda veri s1zintisy, insan hatalari, kotii amagh yazilimlar, giivenlik diizeyi (sifreleme), siber saldirilar, yetkisiz
erisim, ayricalik suistimali ve uygunsuz veri imha politikalar1 olmak tizere 8 kriter belirlenmistir. Belirlenen kri-
terler gok kriterli karar verme yaklagimi olan BWM yontemi ile analiz edilmistir. Degerlendirme, saglik yonetimi
ve saglik hukuku alanlarinda en az 7 yillik akademik veya profesyonel deneyime sahip 6 farkli uzman tarafindan
yapilmistir. Analiz bulgularina gore; kisisel saglik verisi ihlallerine neden olan en 6nemli (en iyi) kriter %16,95
agirlik puani ile “Siber Saldirilar”’olarak tespit edilmistir. Daha sonra sirasiyla “Veri Sizintis1” (%16,77), “Ayri-
calik Suistimali” (%15,10) ve “K&tii Amagli Yazilimlar” (%15,07) gelmektedir. “Uygunsuz Veri imha Politikalar1”
ise %5,01 agirlik ile en az dnemli (en kotii) kriter olarak tespit edilmistir. Sonug olarak, saglik verilerinin ihlalinin
engellenebilmesi ve etkili bir veri giivenligi yonetimi igin ¢ok yonlii stratejiler gelistirilmesi gerekmektedir. Siber
saldirilara karsi, gelismis giivenlik onlemleri, diizenli giivenlik denetimleri ve ag segmentasyonu gibi yontem-
ler onerilmektedir. Hasta kimligi; anonimlestirme, veri setlerinin kiimelenmesi veya gercek hasta kimligi yerine
bulaniklastirma teknigi gibi birtakim yontemler kullanilarak mahremiyetin korunabilmesi saglanabilir. Ayricalik
suistimalinin etkilerini azaltmak ise rol tabanl erisim kontrolii, kullanici faaliyetlerinin izlenmesi ve diizenli erisim
denetimleri gibi yontemler uygulanmalidir.
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Abstract

The aim of this study is to identify the factors that cause personal health data breaches, prioritize these factors
with the BWM (Best Worst Method) approach, and propose solutions to improve health data security in line
with the priorities obtained. As a result of the literature review, 8 criteria were identified for the evaluation of
personal health data breaches: data leakage, human errors, malware, security level (encryption), cyber-attacks,
unauthorized access, privilege abuse and inappropriate data destruction policies. The criteria were analyzed using
the BWM method, a multi-criteria decision-making approach. The evaluation was conducted by 6 different experts
with at least 7 years of academic or professional experience in the fields of health management and health law.
According to the findings of the analysis; the most important (best) criterion causing personal health data breaches
was determined as “Cyber Attacks” with a weight score of 16.95%. This is followed by “Data Leaks” (16.77%),
“Privilege Abuse” (15.10%) and “Malicious Software” (15.07%). “Inappropriate Data Destruction Policies” was
identified as the least important (worst) criterion with a weight of 5.01%. As a result, multifaceted strategies need
to be developed for preventing health data breaches and effective data security management. Methods such as
advanced security measures, regular security audits and network segmentation are recommended against cyber-
attacks. Patient identity; privacy can be protected by using a number of methods such as anonymization, clustering
of data sets or blurring technique instead of real patient identity. To mitigate the effects of privilege abuse, methods
such as role-based access control, monitoring of user activities and regular access audits should be implemented.

Keywords: Personal Data, Health, Multi-Criteria Decision Making, Prioritization, BWM

1. GIRIS mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri” (Kisisel Verileri Ko-

Kisisel veri, bireyin sahsi, mesleki ve ailevi 6zel- ruma Kurumu, 2016). Bu verilerin diginda kalan

liklerini gosteren, o bireyi diger bireylerden ayr- tiim veriler ise genel nitelikli olarak degerlendi-

maya ve niteliklerini ortaya koymaya elverisli rilmekte ve bu dogrultuda, verilerin islenmesi,

her tirlti bilgidir. 6698 sayili Kisisel Verilerin aktarilmasi, depolanmasi ve korunmasi husu-

Korunmasi1 Kanunu'nda (KVKK) kisisel veri;
“kimligi belirli veya belirlenebilir gercek kisiye iliskin
her tiirlii bilgi” seklinde tanimlanmistir. Anayasa
Mahkemesi de ayni dogrultuda kisisel veriyi,
“belirli veya kimligi belirlenebilir olmak sartiyla,
bir kisiye iliskin tiim bilgiler” olarak degerlen-
dirmektedir (Celik, 2017).

Kisisel veriler, veri sahibinin hak ve 6zgtirliikle-
rine yonelik potansiyel riskler nedeniyle iki ana
kategoriye ayrilmaktadir: 6zel nitelikli ve genel
nitelikli veriler (Orel ve Bernik, 2018). Litera-
tiirde, 6zel nitelikli kisisel veriler “6zel koruma
gerektiren veri” veya “hassas veri” gibi gesit-
li isimlerle amilmaktadir. 6698 sayili KVKK, bu
ayrimi “Ozel nitelikli kisisel veriler” olarak yap-
mustir (Kisisel Verileri Koruma Kurumu, 2018).
KVKK'nin 6. maddesi, 6zel nitelikli kisisel ve-
rileri su sekilde tanimlamaktadir: “Kisilerin irki,
etnik kkeni, siyasi diisiinceleri, felsefi inanclari, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek,
vakif ya da sendika iiyeligi, saglhigi, cinsel hayati, ceza
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sunda oncelik veya ayricalik belirlenmektedir.

Ozel nitelikli kisisel veriler arasinda yer alan
kisisel saglik verileri, 2019 yilinda cikarilan
Kisisel Saglik Verileri Hakkinda Yonetmelik'in
4. maddesinde, fiziksel ve ruhsal saglikla
ilgili veriler ile alman saghk hizmetleri
sonucunda olusturulan bilgilerin  biitiinii
olarak tanimlanmistir. (Basar, 2019). Ornegin,
bireyin yaptirdigr tahliller, kullandigr ilaglar
veya gecirdigi tiim hastaliklar kisisel saglik
verisi olarak degerlendirilmektedir (Kisisel
Verileri Koruma Kurumu, 2018). Bireylerin
saglik durumlarina iliskin veriler, kisisel saglik
verileri olarak adlandirilmakta ve hem fiziki
hem de elektronik ortamlarda toplanmaktadir
(Bezirgan Gozmener, 2019). Son yillarda tele
saglk, giyilebilir cihazlar ve kisisel saglik
kaydi uygulamalar1 gibi teknolojik yenilikler,
bu verilerin toplanmasmi Onemli Olgiide
kolaylastirmistir. Ayn1 zamanda, kisisel saglik

kayitlarinin dijital ortama aktarilmas: yoniinde
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calismalar hizla devam etmektedir (Ibraimi ve
ark., 2009).

Bilgi ve iletisim teknolojilerindeki hizli gelisme-
ler, saglik sektoriinii daha iyi ve daha uygun ma-
liyetli hizmetler sunma arayisina itmistir. Bu sii-
recte, kagit kullanan sistemler yerini elektronik
saglik kayit (ESK) sistemlerine birakmaktadir.
ESK’lar, hasta bakimin iyilestirmenin yani sira
hasta-hekim isbirligini artirmakta, hastalik teghi-
sini kolaylastirmakta ve uygulama verimliligini
yiikseltmektedir. Ayrica, hasta saglik bilgilerini
her zaman erisilebilir kilmak suretiyle 6nemli bir
rol tistlenmektedir (Seh ve ark., 2020). Hekimle-
rin, hastalarin ge¢mis tan1 ve tedavilerine erige-
bilmesi, yeni tanilarin dogru bir sekilde konul-
masin1 ve miidahalelerin daha hizli ve daha az
riskli gerceklestirilmesini saglamaktadir. Saghk
alaninda yapilan arastirmalar, hasta bilgilerinin
erisilebilir olmasinin bir¢ok avantaj sundugunu
vurgulamaktadir (Kiizeci, 2019).

Saglik kuruluslari, hastalardan topladiklar: has-
sas verileri, her zaman erisilebilir kilmak ve hasta
bakimini kolaylastirmak amaciyla ag sunucula-
rinda saklamaktadir. Ancak, teknolojik gelisme-
lerin saglad1g1 bu avantajlar, ayn1 zamanda cid-
di riskleri de beraberinde getirmektedir. Kisisel
saglik verilerinin dijital ortama tasinmasi ve bu
ortamda saklanmasi, yalnizca bireylerin saglik
kuruluslarina bagvurmasiyla smrh degildir.
Gunlimtizde, akilli cihazlar (tabletler, saatler,
telefonlar) ve giyilebilir teknolojilerin yayginlag-
masi, kisisel saglik verilerinin dijital ortamlarda
artmasina Onemli Ol¢tide katkida bulunmakta-
dir. Bu cihazlarm her biri, kullanicr gizliligi ve
veri giivenligi yasalarina uygun hareket etmek
zorundadir. Kullanicilar, bu cihazlar1 kullanma-
ya baglamadan 6nce, potansiyel riskler hakkinda
bilgilendirildikleri sozlesmeleri onaylamaktadir-
lar (Calvaresi vd., 2020). Akilli telefonlar ve diger
akill cihazlar, giderek daha fazla gizlilik ihlalle-
rinin kaynagi haline gelmektedir (Smith, 2016).

Bununla birlikte, kisisel saglik bilgilerine ulas-
manin, daha iyi saglik hizmeti sunmak igin ge-
rekli oldugunun kabulii, bu hassas verilere eri-
simin etik ve yasal tartismalara yol a¢masina
neden olmaktadir. Ozellikle, bu verilere erisimin
kolaylasmasi ve yayginlasmasi, bireylerin en te-
mel haklarindan biri olan saglik hakkindan bile

feragat etmeye zorlanabilecegi durumlar1 orta-
ya gikarabilir (Izgi, 2014). Bu kapsamda, saglik
sektoriinde veri ihlallerinin artmasi, kisisel sag-
lik verilerinin korunmas: konusunu énemli bir
sorun haline getirmistir. Bu veriler, bir bireyin
tibbi gecmisi, tedavileri ve diger saglikla ilgi-
li ayrintilar1 iceren hassas bilgilerden olustugu
igin yetkisiz erisim ve kotiiye kullanim riskine
kars1 oldukc¢a savunmasizdir (Ponemon Insti-
tute, 2023). Saghk hizmetlerindeki veri ihlalleri
sadece bireyleri degil, saglik hizmet sunuculari-
n1 ve genel saglik ekosistemini de ciddi sekilde
etkilemektedir. Dolayisiyla, bu ihlallerin énemi
anlagilmali, riskler minimize edilmeli ve hasta
gizliligi ile giivenligini saglamak i¢cin etkili stra-
tejiler gelistirilmelidir. Ciinkii son arastirmalar,
saglik veri ihlallerinin sikliginda ve ciddiyetinde
endise verici bir artis oldugunu ortaya koymak-
tadir. Saglik Bilgi ve Yonetim Sistemleri Toplu-
lugu (HIMSS, 2024) verilerine gore, saghk veri
ihlalleri son bes yilda %35 oraninda artmis ve
milyonlarca insani potansiyel kimlik hirsizlig
ve dolandiriciliga maruz birakmistir. Bu durum,
veri ihlallerinin nedenlerini daha iyi anlamak ve
etkili dnlemler gelistirmek icin acil bir ihtiyag do-
gurmaktadir (Lee & Choi, 2021).

Bunlara ek olarak teknoloji firmalarinin, ilag ve
tibbi cihaz sirketlerinin ve sigorta endiistrisinin
kisisel saglk verilerine olan ilgisi, bu verilerin
glvenligi ve gizliligi konusundaki endiseleri
daha da artirmaktadir. Orak (2019), biyotekno-
loji gibi gelecegin teknolojilerine olan ilginin
giderek arttigini ve bu piyasanin beslendigi en
onemli kaynagin kisisel saglik verileri oldugunu
ifade etmektedir. Teknolojinin sagladig1 imkan-
lar g6z oniinde bulunduruldugunda, kisisel sag-
lik verilerinin gizliligi ve mahremiyeti biiyiik bir
Onem kazanmaktadir. Bansal ve ark. (2010), bi-
reylerin kisisel saglik verilerinin nasil kullanildi-
g1, korundugu ve paylasildigi konularinda ciddi
gizlilik endiseleri tasidiklarini belirtmektedir.
Bu nedenle, veri isleme siireclerinin tiim asama-
larinda gizliligin korunmas: ve yetkisiz erisimin
Onlenmesi kritik bir onem tagimaktadir (Abouel-
mehdi ve ark., 2018; Mehraeen ve ark., 2016). Ya-
zilim agiklari, giivenlik zafiyetleri ve insan hata-
lar1 nedeniyle, bu veri tabanlarina zaman zaman
yetkisiz kisiler erisebilmekte ve bu durum hassas
verilerin ihlal edilmesine yol agabilmektedir. Bu

75




Yilmaz

tir ihlaller, bazen iceriden saldirganlar tarafin-
dan gergeklestirilen bilingli eylemler sonucu da
meydana gelebilmektedir ve saglik verilerinin
kaybolmasina, ¢calinmasina veya ifsa edilmesine
neden olabilmektedir (Seh ve ark., 2020). Bu bag-
lamda, veri isleme stirecinde seffaflik ve diiriist-
litkk ilkelerine bagli kalmak, olas1 etik ihlallerin
engellenmesi agisindan kritik bir rol oynamakta-
dir (Zeybek Unsal ve Ornek Biiken, 2018).

Saglik hizmetleri verileri, diger veri tiirlerine ki-
yasla daha hassas olarak kabul edilir, ¢iinkii her-
hangi bir veri tahrifati, hatali tedavilere yol aca-
bilir ve bu durum hastalar icin dliimciil ve geri
dontisii olmayan sonuglar dogurabilir. Bu ne-
denle, saglik verilerinin daha gelismis giivenlik
onlemleriyle korunmasi ve ihlallere kars: direng-
li hale getirilmesi gerekmektedir (Seh ve ark.,
2020). Diger veri sektorleriyle kiyaslandiginda,
saglik sektortii bu tiir ihlallerden en ¢ok etkilenen
alanlardan biridir (Liu ve ark., 2015).

flgili konular gercevesinde literatiirde yapilan
calismalara bakildiginda saghk verilerinin
yonetimi ve islenmesine (Safran ve ark., 2007),
veri sahipliginin 6nemine ve risklerine (Spencer
ve ark., 2016), ESK’larin risk ve dezavantajlarinin
faydalar: ile karsilagtirilmasina (Enzzerdou ve
ark., 2018), veri giivenligi ve gizliligine iliskin
paydaslarin endiselerine (Haikio ve ark., 2020),
Tiirkiye'de yapilan bir arastirmada da bireylerin
verilerin giivenligi ve gizliligindeki endiselerine
ve herhangi bir ihlal durumunda izlenecek yolu
belirlemedeki algilarina (Yilmaz ve ark., 2021) ve
glivenilir veri 6l¢lim{i, veriiletisimi ve veri analizi
saglanmasinda etkili bir ara¢ gelistirilmesine
yonelik oldugu goriilmektedir.

Bu calisma, literatiirdeki 6nemli bir boslugu dol-
durarak, kisisel saglik verisi giivenligine iliskin
sorunlarin ¢oziimiinde dogrudan karar verici-
lere yol gostermeyi amacglamaktadir. Literatiir-
de, kisisel saglik verisi ihlallerini analiz eden
calismalar genellikle ihlal sonras: etkiler, genel
givenlik onlemleri veya teorik cergeveler {ize-
rine odaklanmigtir. Ancak bu calismada, kisisel
saglik verisi ihlaline neden olan spesifik faktor-
lerin belirlenmesi, bu faktorlerin onceliklendiril-
mesi ve dogrudan bu faktorlere yonelik dnleyici
stratejiler gelistirilmesi hedeflenmistir. Ozellikle,
karar vericilere uygulamaya yonelik somut 6ne-
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riler sunan bir tasarim yaklasimi benimsenmis
olmasi, ¢alismay1 mevcut literatiirden farklilas-
tirmaktadir. BWM gibi sistematik bir karar ver-
me teknigi ile, karar vericilere, kaynaklarin en
etkili sekilde kullanilmasi ve stratejilerinin dnce-
liklendirilmesi konusunda proaktif bir yaklasim
sunarak; bu yontiyle literatiirdeki hem teorik
hem de pratik boslugu doldurmaktadir.

Bu kapsamda ¢alismanin amacy, kisisel saglik ve-
risi ihlallerine neden olan faktorleri belirlemek,
bu faktorleri BWM (Best Worst Method) yaklasi-
mu ile dnceliklendirmek ve elde edilen 6ncelikler
dogrultusunda saglik verisi giivenligini artirma-
ya yonelik ¢oziim Onerileri sunmaktir.

2. MATERYAL VE METOT

Calismada CKKYV yontemlerinden biri olan BWM
(Best-Worst Method) ile veriler analiz edilmistir.
Bu yontem, aralarinda en iyisini ve en kotiistinii
belirlemek icin bir kiime igindeki kriterleri
karsilagstirmay1 icerir ve karar vericilerin bu
karsilastirmalara dayanarak agirliklar atamasin
saglar. Bu dogrultuda ¢alismanin temel amag so-
rusuy;

o Kisisel saglik verisi ihlalleri nasil 6nlenebilir?

Bu temel amag¢ dogrultusunda, ¢alismanin alt
amag sorular1 su sekilde siralanabilir;

o Kisisel saglik verisi ihlallerine neden olan en
iyi (6nemli) faktor nedir?

e Kisisel saglik verisi ihlallerine neden olan en
kotii (6nemsiz) faktor nedir?

o Kisisel saglik verisi ihlallerine neden olan fak-
torlerin 6nem dereceleri nedir?

2.1. BWM Yontemi

BWM, karar vericilerin kriterleri ve alternatifleri
goreceli onemlerine gore verimli bir sekilde de-
gerlendirmelerine olanak tamiyan yapilandiril-
mis ¢iftler halinde karsilastirma sistemi ile ayirt
edilir (Rezaei, 2020). En iyi ve en kotii kriterleri
karsilastirarak, BWM karar alma igin agirliklarin
belirlenmesini kolaylastirir ve en uygun alterna-
tiflerin secilmesine yardimc olur (Hidayat vd.,
2021). BWM'nin karar alma stirecini kolaylastir-
ma ve degerli i¢goriiler saglama kapasitesi, onu
karmasik senaryolarda alternatifleri degerlen-
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dirmek ve 6nceliklendirmek icin tercih edilen bir
yontem haline getirmistir (Sujanto, 2024). Yon-
tem siireci 6 asamada ifade edilebilir;

1. Kriterlerin belirlenmesi: Karar verme proble-
mi i¢in Oonemli kriterler belirlenir. Bu asamada,
karar verme siirecine dahil edilecek tiim kriterle-
rin kapsami1 tanimlanir.

n={c,c,c,.....C} @))]

2. En iyi ve en kotii kriterlerin secimi: Karar ve-
rici, kriterler arasinda en dnemli olanini (en iyi)
ve en az Onemli olanini (en kotii) secer. Bu se¢im,
karar vericinin kriterler arasinda hangi kriterle-
rin daha 6ncelikli oldugunu belirtir.

3. Ciftler halinde karsilastirma: En iyi kriter ile
diger tiim kriterler arasindaki karsilastirmalar
yapilir. Ayni sekilde, en kotii kriter ile diger tiim
kriterler arasindaki karsilastirmalar yapilir. Bu
karsilastirmalar genellikle 1’den 9'a kadar olan
bir 6lgek kullanilarak yapilr.

4. Karsilastirma matrisi olusturulmasi: Tercih-
ler matrisinin, 1 ile 9 arasindaki rakamlar kulla-
nilarak en kotii kriterin digerlerine gore karsilas-
tirilmasina dayali olarak tasarlanir.

5. Agirliklarin hesaplanmasi

5.1. En iyi kriter ile diger kriterler arasindaki
karsilastirmalar: Bu karsilagtirmalar, en iyi kri-
terin diger kriterler karsisindaki goreli onemini
yansitir. Digerlerine gore en iyiler vektorii; A =
(ay,, Ay, ag,..., a, ), burada ay en iyi B kriterinin j
kriterine gore tercihini gosterir. a,, =1

5.2. En kétii kriter ile diger kriterler arasindaki
karsilastirmalar: Bu kargilagtirmalar, en kotii
kriterin diger kriterler karsisindaki goreli one-
mini belirtir. Digerlerine gore en kotiiler vektorii
Aw=(a, a,, da,,...
en kotii kriter olan W kriterine gore tercihini gos-

T . . ..
a a,,)', buradaa,, j kriterinin

terir. a,,,=1
6. Sonuclarin analizi ve dogrulama

Bu karsilastirma sonuglar1 kullanilarak, her bir
kriterin agirlig1 hesaplanir.

Optimal agirliklar (w, ", w, %, w, W) he-
saplanir. Kriterlerin optimal agirliklar1 asagi-
daki gerekgeleri karsilar. Her bir wB/w]. and wj/

w,,, Gifti igin ideal durum wB/wj = ay and wj/

Wy = ay olacaktir. Bu nedenle, ideal duruma

olabildigince yakin olmak igin, kiime arasimndaki
maksimum en aza indirgenmelidir. Bu durum su
sekilde formdiile edilmektedir;

{|U)B _O(B,-(*)j|'|°°j _ajwwwn @

min max; {|w3 - O(ijj| ) |wj - O(jw(‘)w|} ©)
Yo -3
J

w,;2 0, tiim j igin

Problem denklemi asagidaki dogrusal program-
lama problemine aktarilabilir:

min &
|wp — apw;| < g “4)
|(Uj—ajw(l)wl < EL (5)

J

w20, tim j icin

Bu adimlar, BWM'nin sistematik bir sekilde kri-
terlerin agirliklarmi belirlemesini saglar ve karar
verme siirecini daha seffaf ve tutarl hale getirir.

2.2. Katilimcilar

Literatiir taramasi sonucunda, kisisel saglik ve-
risi ihlalleri tespit edilmistir. Elde edilen ihlal-
lerin degerlendirilmesi, saglik yonetimi ve sag-
lik hukuku alanlarinda en az 7 yillik akademik
veya profesyonel deneyime sahip 6 farkli uzman
tarafindan yapilmistir. Bu kesitsel arastirma
20.10.2024-25.10.2024 tarihleri arasinda gergek-
lestirilmistir. Uzmanlara ait degerlendirmeler
yliz ylize BWM anket formu araciligiyla top-
lanmistir. Uzmanlar, konuya iliskin degerlen-
dirmelerini BWM (Best-Worst Method) formlar:
tizerinden gergeklestirmistir. Uzmanlara iliskin
bilgiler Tablo 1’de yer almaktadir.
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3. BULGULAR

Kisisel saglik verisi ihlallerinin degerlendirilme-
si ic¢in literatiir taramasi sonucunda belirlenen
kriterler aciklamalar1 ve kaynaklari ile Tablo 2'de
gosterilmektedir.

Karar verici uzmanlarin en iyi ve en kotii kriter
secimleri ve (en iyi-diger) ve (en kotii-diger) kar-
silagtirmalar1 Tablo 3’te ifade edilmektedir. En
iyi kriterin digerlerine ve en kotii kriterin diger-

lerine gore karsilastirmalari uzmanlar tarafindan
1-9 arasindaki rakamlar tizerinden yapilmistir.

Tablo 4'de uzmanlara ait goriisler dogrultusunda
modelin ilgili optimizasyon hesaplamalar1 yapi-
larak her bir kriter agirlig1 belirlenmistir. Ayrica
kriter agirliklar1 dogrultusunda tutarhilik oram
hesaplanmistir. Tutarlilik oraninin <0,10 olmas:
uzman goriiglerinin giivenirligini ortaya koy-
maktadir.

Tablo 1. Uzmanlara {liskin Detaylar

Uzmanlar Uzmanlik Alan1 Egitim Seviyesi Pozisyon Deneyim
U1 Saglik Yonetimi Doktora Dog. Dr. 10 y1l
U2 Saglik Yonetimi Doktora Dr. Ogr. Uyesi 8 yil
us3 Saglik Yonetimi Doktora Dr. Ogr. Uyesi 7 yil
U4 Saglik Yonetimi Yiiksek Lisans Ogr. Gor. 7 yil
U5 Saglik Hukuku Doktora Dr. Ogr. Uyesi 11 yil
Ueé Saglik Hukuku Yiiksek Lisans Avukat 8 yil
Tablo 2. Kisisel Saglik Verisi Thlalleri Kriterleri
. 1 -
Kisaltma Krltef er (,I hial Kriter Ac¢iklamalar: Kaynak
Tiirleri)
Veri s1zintis, saglik verilerinin yetkisiz kisilere yanlislikla veya bilingli Yaraghi ve
A\ Veri Sizintis1 .  SAGTEV ye § yanis vey ¢ Gopal,
olarak ifsa edilmesi anlamina gelir. 2018
Calisanlarin bilingsiz davranislari, dikkatsizlikleri veya yanlis islemler
; : o .. . . Kwan vd.,
IH Insan Hatalar1  yapmalar1 sonucunda verilerin yanlis kisilere iletilmesi veya yanlislikla 2020
silinmesi gibi durumlari kapsar.
o Kotii amaclh yazilimlar (malware), sistemlere sizarak verileri calma, Carter ve
Kotit Amaglt ) . - . .
KAY sifreleme veya yok etme gibi zararlar verebilir. Phishing saldirilar1 veya  Hartridge,
Yazilimlar . . L
giivensiz yazilimlarmn kullanimi ile sistemlere bulasir. 2018
. . Guvenlik diizeyi, verilerin sifrelenmesi ve korunmas: ile ilgilidir.
Giivenlik . . < S .
GD Diizevi Yetersiz veya hatali sifreleme uygulamalari, saglik verilerinin =~ Molitor,
. y glivenligini tehdit eder ve yetkisiz kisilerin bu verilere erismesini 2024
(Sifreleme) .
kolaylastirabilir.
Siber Sistemlerin zaﬁ}.letlermden faydalanarak verileri galmay.l, deg1§t1urme.y% Kruse vd.,
SS veya yok etmeyi hedefleyen Ransomware, DDoS ve veri hirsizlig: gibi
Saldirilar 2017
saldirilardir.
Yetkisiz Yetkisiz erisim, Ven}'/e erulgme yetkisi olmayarT .k1§1¥e.rm VE%‘I]ETE Masuch
YE .. ulagmasi anlamina gelir. Saglik kurumlarinda yetkisiz erisim, verilerin
Erisim e . N e . vd., 2022
gizliligini ihlal eder ve hasta giivenligi icin ciddi tehditler olusturur.
Ayricalik suistimali, sistemde yetkisi olan bireylerin bu yetkilerini
AS Ayricalik kotiiye kullanarak verilere izinsiz erisim saglamasi anlamina gelir. Seh vd.,
Suistimali Ornegin, bir saglik calisanimin erisim izni olan hasta kayitlarini kisisel 2021
cikarlari i¢in kullanmasi veya paylasmasi bu kategoriye girer.
Uygunsuz veri imha politikalari, verilerin giivenli bir sekilde imha
Uygunsuz . . . .. . . .
. s edilmemesi sonucunda olusan ihlalleri ifade eder. Yanlis imha edilen ~ Flanagin
vIP Veri Imha . . -, - .
Politikalar: veri, siber saldirllara acgik hale gelir ve kisisel verilerin kétiiye — vd., 2020

kullanilmasina yol acar.
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Her bir kritere ait agirliklarin ortalamalar: alina-
rak elde edilen kriter siralamalar1 Tablo 5'te yer
almaktadir.

Tablo 5’e gore, kisisel saglik verisi ihlallerine ne-
den olan en 6nemli (en iyi) kriter %16,95 agirlik
puani ile “Siber Saldirilar”’dir. Daha sonra si-
rastyla “Veri Sizintist” (%16,77), “Ayricalik Su-

istimali” (%15,10) ve “Kotii Amagl Yazilimlar”
(%15,07) gelmektedir. Bu dogrultuda ilk 4 kriter
%63,9 agirhik puani ile 6nemli bir cogunlugu ifa-
de etmektedir. “Uygunsuz Veri Imha Politikala-

”

r1” ise %5,01 agirlik ile en az 6nemli (en kotit)

kriter olarak tespit edilmisgtir.

Tablo 3. Uzmanlarin En iyi ve En Koétii Thlal Kriterlerine iliskin Karsilastirmali Tercihleri

Uzman  Enlyi/En  Se¢im VS " KAY GD SS YE AS vipr
Kotii
En lyi AS 3 6 3 4 6 7 1 9
U1
En Kotii vip 5 3 4 3 3 2 9 1
En lyi SS 2 8 2 3 1 4 4 4
U2
En Kétit iH 4 1 7 6 5 5 5 6
En Iyi \£] 1 3 4 3 4 4 6 2
U3
En Kétit vipr 7 2 2 4 3 2 2 1
U4 En lyi KAY 3 6 1 4 2 7 3 2
En Kotit vipr 4 2 7 3 2 2 4 1
En lyi SS 2 5 2 4 1 3 5 8
Us
En Kotii vipP 8 4 3 4 7 5 5 1
En lyi iH 3 1 5 5 3 2 2 8
U6
En Kotii vipr 4 7 3 4 4 6 6 1
Tablo 4. Kriter Agirliklar1 ve Tutarlilik Oranlar:

Kriterler Uzman 1 Uzman 2 Uzman 3 Uzman 4 Uzman 5 Uzman 6
V6 0,1403 0,1728 0,2713 0,1327 0,1777 0,1116
iH 0,0701 0,0305 0,1407 0,0663 0,071 0,2767

KAY 0,1403 0,1728 0,1055 0,2559 0,1631 0,0669
GD 0,1052 0,1152 0,1407 0,0995 0,0888 0,0669
ss 0,0701 0,2491 0,1055 0,1990 0,2802 0,1116
YE 0,0601 0,0864 0,1055 0,0568 0,1185 0,1674
AS 0,3766 0,0864 0,0703 0,1327 0,071 0,1674
vip 0,0369 0,0864 0,0603 0,0568 0,0292 0,0312
CR* 0,0892

*CR: Consistency ratio.
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Tablo 5. Ortalama Agirliklar ve Siralama

Kriterler Agirlikli Ortalamalar Siralama
Veri Si1zintis1 0,1677 2
Insan Hatalarn 0,1092 5
Kotii Amagli Yazilimlar 0,1507 4
Giivenlik Diizeyi (Sifreleme) 0,1027 6
Siber Saldirilar 0,1695 1
Yetkisiz Erisim 0,0991 7
Ayricalik Suistimali 0,1510 3
Uygunsuz Veri imha Politikalar 0,0501 8

4. TARTISMA VE SONUC

Calismada, kisisel saglk wverisi ihlallerine
sebebiyet veren en iyi ve en onemli kriterlerin
siber saldirilar, veri sizintisi, ayricalik suistimali
ve kotli amagli yazilimlar oldugu tespit edilmistir.

En yiiksek dneme (%16,95) sahip siber saldirilar
kriterine yonelik alan yazinda bu kaniy1 destek-
leyen arastirmalar mevcuttur. Kruse vd. (2017)
siber saldirilarm 2010 yilindan bu yana %125
oraninda arttigini ve saghk verileri giivenligi
ihlallerinde baskin faktor haline geldigini vur-
gulamaktadir. Bu egilim, saglik hizmetleri or-
tamlarinda mobil cihazlarin giderek daha fazla
benimsenmesinin giivenlik agiklarmi artirdigini
ve saglik kuruluslarin siber tehditler igin birin-
cil hedef haline getirdigini belirtenler tarafin-
dan da desteklenmektedir (Coventry & Branley,
2018). Benzer sekilde Lee ve Choi (2021) saglik
hizmetlerinde bildirilen veri ihlallerinde 2016'da
329'dan 2020’de 642’ye 6nemli bir artis oldugunu
belgeleyen ve saglik kuruluslarini etkileyen si-
ber olaylarda artan bir egilime isaret etmislerdir.
Kessel (2023) ise saglik alanindaki veri ihlalleri-
nin %76’sinin temel web uygulamasi saldirila-
rindan kaynakl siber saldirilar oldugunu vur-
gulamaktadir. Awaludin vd. (2023) pandeminin
saglik kurumlarinda siber saldirilarda nasil bir
artisa yol actigini degerlendirdigi calismalarinda
cevrimici hizmetlere hizli gegisin siber saldirilar:
ve sugclular: artirarak yeni veri ihlallerine neden
oldugunu vurgulamislardir. Benzer sekilde Skil-
ji¢ (2020) calismasinda &zellikle kimlik avi saldi-
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rilarinin, saglik hizmetleri de dahil olmak tizere
cesitli sektorlerde veri ihlallerinin 6nde gelen
kaynagi olarak tanimlandigini ve yaygin bir si-
ber saldir1 bigimi oldugunu ifade etmektedir.

Ikinci en iyi ve yiiksek 6neme (%16,77) sahip
kriter veri sizintisidir. Bu bulguyla ortiisecek
sekilde alan yazinda Fang vd. (2019) yaptiklar
calismalarinda hassas bilgilerin siber suglular
tarafindansikliklahedefalindigisagliksektoriinde
veri sizitisinin yaygimn bir sorun oldugunu
vurgulamaktadir. Benzer sekilde Ewoh (2024)
saglik sektoriiniin saglik bilgilerinin korunmast
agisindan diger sektorlerin gerisinde kaldigini ve
ihlallerin 6nemli bir kisminin veri sizintisindan
kaynaklandigini belirtmektedir. Kwan vd. (2020)
ise hasta bilgilerinin gizliligine yonelik bir¢ok
tehdidin kurumsal olarak iliskili oldugunu ve
veri sizintisinin Onemli bir faktér oldugunu
ifade etmislerdir. Looi (2024) c¢alismasinda
psikiyatrik elektronik saglik kayitlarindaki veri
ihlallerinin sonuglarin1 tartismakta ve hassas
bilgilere sizintry1 6nlemek igin siki veri koruma
onlemlerine duyulan ihtiyaci vurgulamaktadir.
Benzer sekilde Choi vd. (2019) saglik verileri
ihlalleri baglaminda, veri sizintistnin sonuglarini
tartistig1 calismalarinda, bu tiir riskleri azaltmak
i¢in etkili veri yonetimi uygulamalarma duyulan
ihtiyaci vurgulamaktadr.

Uclinci en iyi ve yiiksek oOnemli kriter
(%15,10) ise ayricalik suistimalidir. Alan yazina
bakildiginda Choi vd. (2019) calismalarinda
saglik kuruluslarinda yasanan bir¢ok veri
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ihlalinin yetkili personel tarafindan ayricaliklarin
kottiye  kullanilmasiyla baglantii  oldugunu
vurgulamislardir. Benzer sekilde Almaghrabi
ve Bugis (2022) calismalarinda saglik ¢alisanlar
tarafindan yetkisiz erisim ve ayricaliklarin
kotiiye kullanilmasimin hasta verilerinde 6nemli
ihlallere yol acabilecegini vurgulayarak saglam
erisim  kontrol mekanizmalarma duyulan
ihtiyacin altin1 ¢izmektedirler. Bir diger yandan
Seh wvd. (2021) calismalarinda ayricaliklarin
kottiye kullanmilmasmin saglik hizmetleri veri
giivenligine yonelik en yaygin tehditler arasinda

yer aldigini vurgulamislardir.

Dordiincti 6nemli kriter (%15,07) ise kotii amag-
I1 yazilimlardir. Jiang ve Bai (2019) saglik verisi
ihlallerinin nedenlerine iliskin ampirik kanitlar:
arastirdig1 calismalarinda kotii amagh yazilim-
lar1 en 6nemli nedenlerden biri olarak belirtmis-
lerdir. Benzer sekilde Ismail (2024) calismasinda
fidye yazihimlar1 ve diger kotii amagl yazilimla-
rin saglik sistemlerinde Snemli veri ihlallerine
yol agabilecek yaygin bir tehdit oldugunu vur-
gulamaktadir. Diger bir yandan Taher vd. (2023)
calismasinda siber suglularin siirekli olarak mo-
bil cihazlardaki ve uygulamalardaki giivenlik
aciklarindan yararlanabilen ve boylece kisisel
saglik verileri i¢in 6nemli bir risk olusturan yeni
kotli amagh yazilim tiirleri gelistirdigini belirt-
mektedir. Ullah vd. (2019) ise loT cihazlarini he-
def alan koétii amagli yazilimlarin yayginlastigini
bu sebeple kisisel saglik verisi ihlallerinin arttig1-
ni1 savunmaktadir.

Sonug olarak, saglik verilerinin ihlalinin engel-
lenebilmesi ve etkili bir veri giivenligi yonetimi
i¢in ¢ok yonlii stratejiler gelistirilmesi gerekmek-
tedir. Siber saldirilara karsi, gelismis giivenlik
onlemleri, diizenli giivenlik denetimleri ve ag
segmentasyonu gibi yontemler Onerilmektedir.
Tiim ¢alisanlari i¢in siber giivenlik uygulamala-
rinin onemini vurgulayan kapsaml egitim prog-
ramlar1 uygulanmalidir. Bu durum kimlik avi
girisimlerini tanimay1, veri sizintisinin sonugla-
rin1 anlamay1 ve hassas bilgilerin uygun sekilde
degerlendirilmesi ve paylasilmasi bilincini arti-
racaktir. Veri sizintilarinin onlenmesi igin veri
sifreleme, erisim kontrol politikalar1 ve calisan
farkindalik egitimleri kritik 6neme sahiptir. Has-
sas saglik verilerinin hem beklemede hem de ak-

tarim sirasinda sifrelenmesi, veri sizintisi riskini
onemli Olclide azaltabilir. Hasta kimligi; ano-
nimlestirme, veri setlerinin kiimelenmesi veya
gercek hasta kimligi yerine bulaniklastirma tek-
nigi gibi birtakim yontemler kullanilarak mah-
remiyetin korunabilmesi saglanabilir. Giivenli
iletisim protokollerinin (HTTPS ve VPN'ler gibi)
uygulanmasi, verileri iletim sirasinda saldirilara
kars1 korumaktadir. Ayricalik suistimalinin et-
kilerini azaltmak ise rol tabanli erisim kontrolii,
kullanic faaliyetlerinin izlenmesi ve diizenli eri-
sim denetimleri gibi yontemler uygulanmaldar.
Saglik yoneticileri, ¢alisanlarin sorumluluklarini
yerine getirmek icin gerekli minimum erisim dii-
zeyinin verildigi en az ayricalik ilkesinin uygu-
lanmasimi gerektiren politikalar1 yiiriitmelidir.
Erisim giinliiklerinin d{izenli olarak denetlenme-
si ve yetkisiz erisim girisimlerinin tespit edilmesi
onemlidir. Kotli amacli yazilimlara kars: diizenli
yazilim giincellemeleri, giiclii anti-malware ¢o-
ziimleri ve ¢alisanlarin siber hijyen konusundaki
farkindaliginin artirilmasi gerekmektedir. Saldi-
11 tespit sistemleri (STS) gibi araglar siipheli faa-
liyetler igin ag trafigini izleyerek saglik yoneti-
cilerini potansiyel tehditlere kars1 uyarmaktadir.

Kisisel saglik verisi ihlallerinin 6niine gegebil-
mek ve veri giivenligini saglamak igin belirtilen
Oneriler saghk kuruluslarinin tehditlere karsi
daha direncli hale gelmesini ve saglik yonetici-
lerinin bu stire¢ dahilinde kanita dayal ve etkili
kararlar alabilmesini desteklemektedir.
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