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Öz

Bu çalışmanın amacı kişisel sağlık verisi ihlallerine neden olan faktörleri belirlemek, bu faktörleri BWM (Best Worst 
Method) yaklaşımı ile önceliklendirmek ve elde edilen öncelikler doğrultusunda sağlık verisi güvenliğini artır-
maya yönelik çözüm önerileri sunmaktır. Kişisel sağlık verisi ihlallerinin değerlendirilmesi için literatür taraması 
sonucunda veri sızıntısı, insan hataları, kötü amaçlı yazılımlar, güvenlik düzeyi (şifreleme), siber saldırılar, yetkisiz 
erişim, ayrıcalık suistimali ve uygunsuz veri imha politikaları olmak üzere 8 kriter belirlenmiştir. Belirlenen kri-
terler çok kriterli karar verme yaklaşımı olan BWM yöntemi ile analiz edilmiştir. Değerlendirme, sağlık yönetimi 
ve sağlık hukuku alanlarında en az 7 yıllık akademik veya profesyonel deneyime sahip 6 farklı uzman tarafından 
yapılmıştır. Analiz bulgularına göre; kişisel sağlık verisi ihlallerine neden olan en önemli (en iyi) kriter %16,95 
ağırlık puanı ile “Siber Saldırılar”’olarak tespit edilmiştir. Daha sonra sırasıyla “Veri Sızıntısı” (%16,77), “Ayrı-
calık Suistimali” (%15,10) ve “Kötü Amaçlı Yazılımlar” (%15,07) gelmektedir. “Uygunsuz Veri İmha Politikaları” 
ise %5,01 ağırlık ile en az önemli (en kötü) kriter olarak tespit edilmiştir. Sonuç olarak, sağlık verilerinin ihlalinin 
engellenebilmesi ve etkili bir veri güvenliği yönetimi için çok yönlü stratejiler geliştirilmesi gerekmektedir. Siber 
saldırılara karşı, gelişmiş güvenlik önlemleri, düzenli güvenlik denetimleri ve ağ segmentasyonu gibi yöntem-
ler önerilmektedir. Hasta kimliği; anonimleştirme, veri setlerinin kümelenmesi veya gerçek hasta kimliği yerine 
bulanıklaştırma tekniği gibi birtakım yöntemler kullanılarak mahremiyetin korunabilmesi sağlanabilir. Ayrıcalık 
suistimalinin etkilerini azaltmak ise rol tabanlı erişim kontrolü, kullanıcı faaliyetlerinin izlenmesi ve düzenli erişim 
denetimleri gibi yöntemler uygulanmalıdır.

Anahtar kelimeler: Kişisel Veri, Sağlık, Çok Kriterli Karar Verme, Önceliklendirme, BWM
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Abstract

The aim of this study is to identify the factors that cause personal health data breaches, prioritize these factors 
with the BWM (Best Worst Method) approach, and propose solutions to improve health data security in line 
with the priorities obtained. As a result of the literature review, 8 criteria were identified for the evaluation of 
personal health data breaches: data leakage, human errors, malware, security level (encryption), cyber-attacks, 
unauthorized access, privilege abuse and inappropriate data destruction policies. The criteria were analyzed using 
the BWM method, a multi-criteria decision-making approach. The evaluation was conducted by 6 different experts 
with at least 7 years of academic or professional experience in the fields of health management and health law. 
According to the findings of the analysis; the most important (best) criterion causing personal health data breaches 
was determined as “Cyber Attacks” with a weight score of 16.95%. This is followed by “Data Leaks” (16.77%), 
“Privilege Abuse” (15.10%) and “Malicious Software” (15.07%). “Inappropriate Data Destruction Policies” was 
identified as the least important (worst) criterion with a weight of 5.01%. As a result, multifaceted strategies need 
to be developed for preventing health data breaches and effective data security management. Methods such as 
advanced security measures, regular security audits and network segmentation are recommended against cyber-
attacks. Patient identity; privacy can be protected by using a number of methods such as anonymization, clustering 
of data sets or blurring technique instead of real patient identity. To mitigate the effects of privilege abuse, methods 
such as role-based access control, monitoring of user activities and regular access audits should be implemented.

Keywords: Personal Data, Health, Multi-Criteria Decision Making, Prioritization, BWM

1. GİRİŞ

Kişisel veri, bireyin şahsi, mesleki ve ailevi özel-
liklerini gösteren, o bireyi diğer bireylerden ayır-
maya ve niteliklerini ortaya koymaya elverişli 
her türlü bilgidir. 6698 sayılı Kişisel Verilerin 
Korunması Kanunu’nda (KVKK) kişisel veri; 
“kimliği belirli veya belirlenebilir gerçek kişiye ilişkin 
her türlü bilgi” şeklinde tanımlanmıştır. Anayasa 
Mahkemesi de aynı doğrultuda kişisel veriyi, 
“belirli veya kimliği belirlenebilir olmak şartıyla, 
bir kişiye ilişkin tüm bilgiler” olarak değerlen-
dirmektedir (Çelik, 2017). 

Kişisel veriler, veri sahibinin hak ve özgürlükle-
rine yönelik potansiyel riskler nedeniyle iki ana 
kategoriye ayrılmaktadır: özel nitelikli ve genel 
nitelikli veriler (Orel ve Bernik, 2018). Litera-
türde, özel nitelikli kişisel veriler “özel koruma 
gerektiren veri” veya “hassas veri” gibi çeşit-
li isimlerle anılmaktadır. 6698 sayılı KVKK, bu 
ayrımı “özel nitelikli kişisel veriler” olarak yap-
mıştır (Kişisel Verileri Koruma Kurumu, 2018). 
KVKK’nın 6. maddesi, özel nitelikli kişisel ve-
rileri şu şekilde tanımlamaktadır: “Kişilerin ırkı, 
etnik kökeni, siyasi düşünceleri, felsefi inançları, dini, 
mezhebi veya diğer inançları, kılık ve kıyafeti, dernek, 
vakıf ya da sendika üyeliği, sağlığı, cinsel hayatı, ceza 

mahkûmiyeti ve güvenlik tedbirleriyle ilgili verileri ile 
biyometrik ve genetik verileri” (Kişisel Verileri Ko-
ruma Kurumu, 2016). Bu verilerin dışında kalan 
tüm veriler ise genel nitelikli olarak değerlendi-
rilmekte ve bu doğrultuda, verilerin işlenmesi, 
aktarılması, depolanması ve korunması husu-
sunda öncelik veya ayrıcalık belirlenmektedir. 

Özel nitelikli kişisel veriler arasında yer alan 
kişisel sağlık verileri, 2019 yılında çıkarılan 
Kişisel Sağlık Verileri Hakkında Yönetmelik’in 
4. maddesinde, fiziksel ve ruhsal sağlıkla 
ilgili veriler ile alınan sağlık hizmetleri 
sonucunda oluşturulan bilgilerin bütünü 
olarak tanımlanmıştır. (Başar, 2019). Örneğin, 
bireyin yaptırdığı tahliller, kullandığı ilaçlar 
veya geçirdiği tüm hastalıklar kişisel sağlık 
verisi olarak değerlendirilmektedir (Kişisel 
Verileri Koruma Kurumu, 2018). Bireylerin 
sağlık durumlarına ilişkin veriler, kişisel sağlık 
verileri olarak adlandırılmakta ve hem fiziki 
hem de elektronik ortamlarda toplanmaktadır 
(Bezirgan Gözmener, 2019). Son yıllarda tele 
sağlık, giyilebilir cihazlar ve kişisel sağlık 
kaydı uygulamaları gibi teknolojik yenilikler, 
bu verilerin toplanmasını önemli ölçüde 
kolaylaştırmıştır. Aynı zamanda, kişisel sağlık 
kayıtlarının dijital ortama aktarılması yönünde 
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çalışmalar hızla devam etmektedir (Ibraimi ve 
ark., 2009).

Bilgi ve iletişim teknolojilerindeki hızlı gelişme-
ler, sağlık sektörünü daha iyi ve daha uygun ma-
liyetli hizmetler sunma arayışına itmiştir. Bu sü-
reçte, kağıt kullanan sistemler yerini elektronik 
sağlık kayıt (ESK) sistemlerine bırakmaktadır. 
ESK’lar, hasta bakımını iyileştirmenin yanı sıra 
hasta-hekim işbirliğini artırmakta, hastalık teşhi-
sini kolaylaştırmakta ve uygulama verimliliğini 
yükseltmektedir. Ayrıca, hasta sağlık bilgilerini 
her zaman erişilebilir kılmak suretiyle önemli bir 
rol üstlenmektedir (Seh ve ark., 2020).  Hekimle-
rin, hastaların geçmiş tanı ve tedavilerine erişe-
bilmesi, yeni tanıların doğru bir şekilde konul-
masını ve müdahalelerin daha hızlı ve daha az 
riskli gerçekleştirilmesini sağlamaktadır. Sağlık 
alanında yapılan araştırmalar, hasta bilgilerinin 
erişilebilir olmasının birçok avantaj sunduğunu 
vurgulamaktadır (Küzeci, 2019).

Sağlık kuruluşları, hastalardan topladıkları has-
sas verileri, her zaman erişilebilir kılmak ve hasta 
bakımını kolaylaştırmak amacıyla ağ sunucula-
rında saklamaktadır. Ancak, teknolojik gelişme-
lerin sağladığı bu avantajlar, aynı zamanda cid-
di riskleri de beraberinde getirmektedir. Kişisel 
sağlık verilerinin dijital ortama taşınması ve bu 
ortamda saklanması, yalnızca bireylerin sağlık 
kuruluşlarına başvurmasıyla sınırlı değildir. 
Günümüzde, akıllı cihazlar (tabletler, saatler, 
telefonlar) ve giyilebilir teknolojilerin yaygınlaş-
ması, kişisel sağlık verilerinin dijital ortamlarda 
artmasına önemli ölçüde katkıda bulunmakta-
dır. Bu cihazların her biri, kullanıcı gizliliği ve 
veri güvenliği yasalarına uygun hareket etmek 
zorundadır. Kullanıcılar, bu cihazları kullanma-
ya başlamadan önce, potansiyel riskler hakkında 
bilgilendirildikleri sözleşmeleri onaylamaktadır-
lar (Calvaresi vd., 2020). Akıllı telefonlar ve diğer 
akıllı cihazlar, giderek daha fazla gizlilik ihlalle-
rinin kaynağı haline gelmektedir (Smith, 2016).

Bununla birlikte, kişisel sağlık bilgilerine ulaş-
manın, daha iyi sağlık hizmeti sunmak için ge-
rekli olduğunun kabulü, bu hassas verilere eri-
şimin etik ve yasal tartışmalara yol açmasına 
neden olmaktadır. Özellikle, bu verilere erişimin 
kolaylaşması ve yaygınlaşması, bireylerin en te-
mel haklarından biri olan sağlık hakkından bile 

feragat etmeye zorlanabileceği durumları orta-
ya çıkarabilir (İzgi, 2014). Bu kapsamda, sağlık 
sektöründe veri ihlallerinin artması, kişisel sağ-
lık verilerinin korunması konusunu önemli bir 
sorun haline getirmiştir. Bu veriler, bir bireyin 
tıbbi geçmişi, tedavileri ve diğer sağlıkla ilgi-
li ayrıntıları içeren hassas bilgilerden oluştuğu 
için yetkisiz erişim ve kötüye kullanım riskine 
karşı oldukça savunmasızdır (Ponemon Insti-
tute, 2023). Sağlık hizmetlerindeki veri ihlalleri 
sadece bireyleri değil, sağlık hizmet sunucuları-
nı ve genel sağlık ekosistemini de ciddi şekilde 
etkilemektedir. Dolayısıyla, bu ihlallerin önemi 
anlaşılmalı, riskler minimize edilmeli ve hasta 
gizliliği ile güvenliğini sağlamak için etkili stra-
tejiler geliştirilmelidir. Çünkü son araştırmalar, 
sağlık veri ihlallerinin sıklığında ve ciddiyetinde 
endişe verici bir artış olduğunu ortaya koymak-
tadır. Sağlık Bilgi ve Yönetim Sistemleri Toplu-
luğu (HIMSS, 2024) verilerine göre, sağlık veri 
ihlalleri son beş yılda %35 oranında artmış ve 
milyonlarca insanı potansiyel kimlik hırsızlığı 
ve dolandırıcılığa maruz bırakmıştır. Bu durum, 
veri ihlallerinin nedenlerini daha iyi anlamak ve 
etkili önlemler geliştirmek için acil bir ihtiyaç do-
ğurmaktadır (Lee & Choi, 2021).

Bunlara ek olarak teknoloji firmalarının, ilaç ve 
tıbbi cihaz şirketlerinin ve sigorta endüstrisinin 
kişisel sağlık verilerine olan ilgisi, bu verilerin 
güvenliği ve gizliliği konusundaki endişeleri 
daha da artırmaktadır. Orak (2019), biyotekno-
loji gibi geleceğin teknolojilerine olan ilginin 
giderek arttığını ve bu piyasanın beslendiği en 
önemli kaynağın kişisel sağlık verileri olduğunu 
ifade etmektedir. Teknolojinin sağladığı imkan-
lar göz önünde bulundurulduğunda, kişisel sağ-
lık verilerinin gizliliği ve mahremiyeti büyük bir 
önem kazanmaktadır. Bansal ve ark. (2010), bi-
reylerin kişisel sağlık verilerinin nasıl kullanıldı-
ğı, korunduğu ve paylaşıldığı konularında ciddi 
gizlilik endişeleri taşıdıklarını belirtmektedir. 
Bu nedenle, veri işleme süreçlerinin tüm aşama-
larında gizliliğin korunması ve yetkisiz erişimin 
önlenmesi kritik bir önem taşımaktadır (Abouel-
mehdi ve ark., 2018; Mehraeen ve ark., 2016). Ya-
zılım açıkları, güvenlik zafiyetleri ve insan hata-
ları nedeniyle, bu veri tabanlarına zaman zaman 
yetkisiz kişiler erişebilmekte ve bu durum hassas 
verilerin ihlal edilmesine yol açabilmektedir. Bu 
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tür ihlaller, bazen içeriden saldırganlar tarafın-
dan gerçekleştirilen bilinçli eylemler sonucu da 
meydana gelebilmektedir ve sağlık verilerinin 
kaybolmasına, çalınmasına veya ifşa edilmesine 
neden olabilmektedir (Seh ve ark., 2020). Bu bağ-
lamda, veri işleme sürecinde şeffaflık ve dürüst-
lük ilkelerine bağlı kalmak, olası etik ihlallerin 
engellenmesi açısından kritik bir rol oynamakta-
dır (Zeybek Ünsal ve Örnek Büken, 2018).

Sağlık hizmetleri verileri, diğer veri türlerine kı-
yasla daha hassas olarak kabul edilir, çünkü her-
hangi bir veri tahrifatı, hatalı tedavilere yol aça-
bilir ve bu durum hastalar için ölümcül ve geri 
dönüşü olmayan sonuçlar doğurabilir. Bu ne-
denle, sağlık verilerinin daha gelişmiş güvenlik 
önlemleriyle korunması ve ihlallere karşı direnç-
li hale getirilmesi gerekmektedir (Seh ve ark., 
2020). Diğer veri sektörleriyle kıyaslandığında, 
sağlık sektörü bu tür ihlallerden en çok etkilenen 
alanlardan biridir (Liu ve ark., 2015).

İlgili konular çerçevesinde literatürde yapılan 
çalışmalara bakıldığında sağlık verilerinin 
yönetimi ve işlenmesine (Safran ve ark., 2007), 
veri sahipliğinin önemine ve risklerine (Spencer 
ve ark., 2016), ESK’ların risk ve dezavantajlarının 
faydaları ile karşılaştırılmasına (Enzzerdou ve 
ark., 2018), veri güvenliği ve gizliliğine ilişkin 
paydaşların endişelerine (Häikiö ve ark., 2020), 
Türkiye’de yapılan bir araştırmada da bireylerin 
verilerin güvenliği ve gizliliğindeki endişelerine 
ve herhangi bir ihlal durumunda izlenecek yolu 
belirlemedeki algılarına (Yılmaz ve ark., 2021) ve 
güvenilir veri ölçümü, veri iletişimi ve veri analizi 
sağlanmasında etkili bir araç geliştirilmesine 
yönelik olduğu görülmektedir. 

Bu çalışma, literatürdeki önemli bir boşluğu dol-
durarak, kişisel sağlık verisi güvenliğine ilişkin 
sorunların çözümünde doğrudan karar verici-
lere yol göstermeyi amaçlamaktadır. Literatür-
de, kişisel sağlık verisi ihlallerini analiz eden 
çalışmalar genellikle ihlal sonrası etkiler, genel 
güvenlik önlemleri veya teorik çerçeveler üze-
rine odaklanmıştır. Ancak bu çalışmada, kişisel 
sağlık verisi ihlaline neden olan spesifik faktör-
lerin belirlenmesi, bu faktörlerin önceliklendiril-
mesi ve doğrudan bu faktörlere yönelik önleyici 
stratejiler geliştirilmesi hedeflenmiştir. Özellikle, 
karar vericilere uygulamaya yönelik somut öne-

riler sunan bir tasarım yaklaşımı benimsenmiş 
olması, çalışmayı mevcut literatürden farklılaş-
tırmaktadır. BWM gibi sistematik bir karar ver-
me tekniği ile, karar vericilere, kaynakların en 
etkili şekilde kullanılması ve stratejilerinin önce-
liklendirilmesi konusunda proaktif bir yaklaşım 
sunarak; bu yönüyle literatürdeki hem teorik 
hem de pratik boşluğu doldurmaktadır.

Bu kapsamda çalışmanın amacı, kişisel sağlık ve-
risi ihlallerine neden olan faktörleri belirlemek, 
bu faktörleri BWM (Best Worst Method) yaklaşı-
mı ile önceliklendirmek ve elde edilen öncelikler 
doğrultusunda sağlık verisi güvenliğini artırma-
ya yönelik çözüm önerileri sunmaktır.

2. MATERYAL VE METOT

Çalışmada ÇKKV yöntemlerinden biri olan BWM 
(Best-Worst Method) ile veriler analiz edilmiştir. 
Bu yöntem, aralarında en iyisini ve en kötüsünü 
belirlemek için bir küme içindeki kriterleri 
karşılaştırmayı içerir ve karar vericilerin bu 
karşılaştırmalara dayanarak ağırlıklar atamasını 
sağlar. Bu doğrultuda çalışmanın temel amaç so-
rusu;

•	Kişisel sağlık verisi ihlalleri nasıl önlenebilir?

Bu temel amaç doğrultusunda, çalışmanın alt 
amaç soruları şu şekilde sıralanabilir;

•	Kişisel sağlık verisi ihlallerine neden olan en 
iyi (önemli) faktör nedir?

•	Kişisel sağlık verisi ihlallerine neden olan en 
kötü (önemsiz) faktör nedir?

•	Kişisel sağlık verisi ihlallerine neden olan fak-
törlerin önem dereceleri nedir?

2.1. BWM Yöntemi

BWM, karar vericilerin kriterleri ve alternatifleri 
göreceli önemlerine göre verimli bir şekilde de-
ğerlendirmelerine olanak tanıyan yapılandırıl-
mış çiftler halinde karşılaştırma sistemi ile ayırt 
edilir (Rezaei, 2020). En iyi ve en kötü kriterleri 
karşılaştırarak, BWM karar alma için ağırlıkların 
belirlenmesini kolaylaştırır ve en uygun alterna-
tiflerin seçilmesine yardımcı olur (Hidayat vd., 
2021). BWM’nin karar alma sürecini kolaylaştır-
ma ve değerli içgörüler sağlama kapasitesi, onu 
karmaşık senaryolarda alternatifleri değerlen-
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dirmek ve önceliklendirmek için tercih edilen bir 
yöntem haline getirmiştir (Sujanto, 2024). Yön-
tem süreci 6 aşamada ifade edilebilir;

1. Kriterlerin belirlenmesi: Karar verme proble-
mi için önemli kriterler belirlenir. Bu aşamada, 
karar verme sürecine dahil edilecek tüm kriterle-
rin kapsamı tanımlanır.

n = {c1,c2,c3,….,cn}	�  (1)

2. En iyi ve en kötü kriterlerin seçimi: Karar ve-
rici, kriterler arasında en önemli olanını (en iyi) 
ve en az önemli olanını (en kötü) seçer. Bu seçim, 
karar vericinin kriterler arasında hangi kriterle-
rin daha öncelikli olduğunu belirtir.

3. Çiftler halinde karşılaştırma: En iyi kriter ile 
diğer tüm kriterler arasındaki karşılaştırmalar 
yapılır. Aynı şekilde, en kötü kriter ile diğer tüm 
kriterler arasındaki karşılaştırmalar yapılır. Bu 
karşılaştırmalar genellikle 1’den 9’a kadar olan 
bir ölçek kullanılarak yapılır.

4. Karşılaştırma matrisi oluşturulması: Tercih-
ler matrisinin, 1 ile 9 arasındaki rakamlar kulla-
nılarak en kötü kriterin diğerlerine göre karşılaş-
tırılmasına dayalı olarak tasarlanır.

5. Ağırlıkların hesaplanması

5.1. En iyi kriter ile diğer kriterler arasındaki 
karşılaştırmalar: Bu karşılaştırmalar, en iyi kri-
terin diğer kriterler karşısındaki göreli önemini 
yansıtır. Diğerlerine göre en iyiler vektörü; AB = 
(aB1, aB2, aB3,…, aBn), burada aBj  en iyi B kriterinin j 
kriterine göre tercihini gösterir. aBB = 1 

5.2. En kötü kriter ile diğer kriterler arasındaki 
karşılaştırmalar: Bu karşılaştırmalar, en kötü 
kriterin diğer kriterler karşısındaki göreli öne-
mini belirtir. Diğerlerine göre en kötüler vektörü 
Aw = (a1w, a2w, a3w,…, anW)T, burada ajW,  j  kriterinin 
en kötü kriter olan W kriterine göre tercihini gös-
terir.  aWW = 1

6. Sonuçların analizi ve doğrulama

Bu karşılaştırma sonuçları kullanılarak, her bir 
kriterin ağırlığı hesaplanır.

Optimal ağırlıklar (w1 *, w2 *, w3 *, …,wn *) he-
saplanır. Kriterlerin optimal ağırlıkları aşağı-
daki gerekçeleri karşılar. Her bir wB/wj and wj/

wW, çifti için ideal durum wB/wj    =    aBj  and wj/
wW    =    ajW olacaktır. Bu nedenle, ideal duruma 
olabildiğince yakın olmak için, küme arasındaki 
maksimum en aza indirgenmelidir. Bu durum şu 
şekilde formüle edilmektedir;

•  Kişisel sağlık verisi ihlalleri nasıl 
önlenebilir? 

Bu temel amaç doğrultusunda, çalışmanın alt 
amaç soruları şu şekilde sıralanabilir; 

•  Kişisel sağlık verisi ihlallerine neden 
olan en iyi (önemli) faktör nedir? 

•  Kişisel sağlık verisi ihlallerine neden 
olan en kötü (önemsiz) faktör nedir? 

•  Kişisel sağlık verisi ihlallerine neden 
olan faktörlerin önem dereceleri nedir? 

2.1. BMW yöntemi 

BWM, karar vericilerin kriterleri ve alternatifleri 
göreceli önemlerine göre verimli bir şekilde 
değerlendirmelerine olanak tanıyan 
yapılandırılmış çiftler halinde karşılaştırma 
sistemi ile ayırt edilir (Rezaei, 2020). En iyi ve en 
kötü kriterleri karşılaştırarak, BWM karar alma 
için ağırlıkların belirlenmesini kolaylaştırır ve 
en uygun alternatiflerin seçilmesine yardımcı 
olur (Hidayat vd., 2021). BWM'nin karar alma 
sürecini kolaylaştırma ve değerli içgörüler 
sağlama kapasitesi, onu karmaşık senaryolarda 
alternatifleri değerlendirmek ve 
önceliklendirmek için tercih edilen bir yöntem 
haline getirmiştir (Sujanto, 2024). Yöntem süreci 
6 aşamada ifade edilebilir; 

1. Kriterlerin belirlenmesi: Karar verme 
problemi için önemli kriterler belirlenir. Bu 
aşamada, karar verme sürecine dahil edilecek 
tüm kriterlerin kapsamı tanımlanır. 

n = {c1,c2,c3,….,cn} (1) 

2. En iyi ve en kötü kriterlerin seçimi: Karar 
verici, kriterler arasında en önemli olanını (en 
iyi) ve en az önemli olanını (en kötü) seçer. Bu 
seçim, karar vericinin kriterler arasında hangi 
kriterlerin daha öncelikli olduğunu belirtir. 

3. Çiftler halinde karşılaştırma: En iyi kriter ile 
diğer tüm kriterler arasındaki karşılaştırmalar 
yapılır. Aynı şekilde, en kötü kriter ile diğer tüm 

kriterler arasındaki karşılaştırmalar yapılır. Bu 
karşılaştırmalar genellikle 1’den 9’a kadar olan 
bir ölçek kullanılarak yapılır. 

4. Karşılaştırma matrisi oluşturulması: 
Tercihler matrisinin, 1 ile 9 arasındaki rakamlar 
kullanılarak en kötü kriterin diğerlerine göre 
karşılaştırılmasına dayalı olarak tasarlanır. 

5. Ağırlıkların hesaplanması 

5.1. En iyi kriter ile diğer kriterler 
arasındaki karşılaştırmalar: Bu 
karşılaştırmalar, en iyi kriterin diğer 
kriterler karşısındaki göreli önemini 
yansıtır. Diğerlerine göre en iyiler 
vektörü; AB = (aB1, aB2, aB3,…, aBn), burada 
aBj  en iyi B kriterinin j kriterine göre 
tercihini gösterir. aBB = 1  

5.2. En kötü kriter ile diğer kriterler 
arasındaki karşılaştırmalar: Bu 
karşılaştırmalar, en kötü kriterin diğer 
kriterler karşısındaki göreli önemini 
belirtir. Diğerlerine göre en kötüler 
vektörü Aw = (a1w, a2w, a3w,…, anW)T, 
burada ajW,  j  kriterinin en kötü kriter 
olan W kriterine göre tercihini gösterir.  
aWW = 1 

6. Sonuçların analizi ve doğrulama 

Bu karşılaştırma sonuçları kullanılarak, her bir 
kriterin ağırlığı hesaplanır. 

Optimal ağırlıklar (w1 *, w2 *, w3 *, …,wn *) 
hesaplanır. Kriterlerin optimal ağırlıkları 
aşağıdaki gerekçeleri karşılar. Her bir wB/wj and 
wj/wW, çifti için ideal durum wB/wj  =  aBj and 
wj/wW  =  ajW olacaktır. Bu nedenle, ideal duruma 
olabildiğince yakın olmak için, küme arasındaki 
maksimum en aza indirgenmelidir. Bu durum 
şu şekilde formüle edilmektedir; 
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•  Kişisel sağlık verisi ihlalleri nasıl 
önlenebilir? 

Bu temel amaç doğrultusunda, çalışmanın alt 
amaç soruları şu şekilde sıralanabilir; 

•  Kişisel sağlık verisi ihlallerine neden 
olan en iyi (önemli) faktör nedir? 

•  Kişisel sağlık verisi ihlallerine neden 
olan en kötü (önemsiz) faktör nedir? 

•  Kişisel sağlık verisi ihlallerine neden 
olan faktörlerin önem dereceleri nedir? 

2.1. BMW yöntemi 

BWM, karar vericilerin kriterleri ve alternatifleri 
göreceli önemlerine göre verimli bir şekilde 
değerlendirmelerine olanak tanıyan 
yapılandırılmış çiftler halinde karşılaştırma 
sistemi ile ayırt edilir (Rezaei, 2020). En iyi ve en 
kötü kriterleri karşılaştırarak, BWM karar alma 
için ağırlıkların belirlenmesini kolaylaştırır ve 
en uygun alternatiflerin seçilmesine yardımcı 
olur (Hidayat vd., 2021). BWM'nin karar alma 
sürecini kolaylaştırma ve değerli içgörüler 
sağlama kapasitesi, onu karmaşık senaryolarda 
alternatifleri değerlendirmek ve 
önceliklendirmek için tercih edilen bir yöntem 
haline getirmiştir (Sujanto, 2024). Yöntem süreci 
6 aşamada ifade edilebilir; 

1. Kriterlerin belirlenmesi: Karar verme 
problemi için önemli kriterler belirlenir. Bu 
aşamada, karar verme sürecine dahil edilecek 
tüm kriterlerin kapsamı tanımlanır. 

n = {c1,c2,c3,….,cn} (1) 

2. En iyi ve en kötü kriterlerin seçimi: Karar 
verici, kriterler arasında en önemli olanını (en 
iyi) ve en az önemli olanını (en kötü) seçer. Bu 
seçim, karar vericinin kriterler arasında hangi 
kriterlerin daha öncelikli olduğunu belirtir. 

3. Çiftler halinde karşılaştırma: En iyi kriter ile 
diğer tüm kriterler arasındaki karşılaştırmalar 
yapılır. Aynı şekilde, en kötü kriter ile diğer tüm 

kriterler arasındaki karşılaştırmalar yapılır. Bu 
karşılaştırmalar genellikle 1’den 9’a kadar olan 
bir ölçek kullanılarak yapılır. 

4. Karşılaştırma matrisi oluşturulması: 
Tercihler matrisinin, 1 ile 9 arasındaki rakamlar 
kullanılarak en kötü kriterin diğerlerine göre 
karşılaştırılmasına dayalı olarak tasarlanır. 

5. Ağırlıkların hesaplanması 

5.1. En iyi kriter ile diğer kriterler 
arasındaki karşılaştırmalar: Bu 
karşılaştırmalar, en iyi kriterin diğer 
kriterler karşısındaki göreli önemini 
yansıtır. Diğerlerine göre en iyiler 
vektörü; AB = (aB1, aB2, aB3,…, aBn), burada 
aBj  en iyi B kriterinin j kriterine göre 
tercihini gösterir. aBB = 1  

5.2. En kötü kriter ile diğer kriterler 
arasındaki karşılaştırmalar: Bu 
karşılaştırmalar, en kötü kriterin diğer 
kriterler karşısındaki göreli önemini 
belirtir. Diğerlerine göre en kötüler 
vektörü Aw = (a1w, a2w, a3w,…, anW)T, 
burada ajW,  j  kriterinin en kötü kriter 
olan W kriterine göre tercihini gösterir.  
aWW = 1 

6. Sonuçların analizi ve doğrulama 

Bu karşılaştırma sonuçları kullanılarak, her bir 
kriterin ağırlığı hesaplanır. 

Optimal ağırlıklar (w1 *, w2 *, w3 *, …,wn *) 
hesaplanır. Kriterlerin optimal ağırlıkları 
aşağıdaki gerekçeleri karşılar. Her bir wB/wj and 
wj/wW, çifti için ideal durum wB/wj  =  aBj and 
wj/wW  =  ajW olacaktır. Bu nedenle, ideal duruma 
olabildiğince yakın olmak için, küme arasındaki 
maksimum en aza indirgenmelidir. Bu durum 
şu şekilde formüle edilmektedir; 
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wj ≥ 0, tüm j için

Problem denklemi aşağıdaki doğrusal program-
lama problemine aktarılabilir:
Problem denklemi aşağıdaki doğrusal 
programlama problemine aktarılabilir: 

min ξ𝐿𝐿𝐿𝐿 

|𝜔𝜔𝜔𝜔𝐵𝐵𝐵𝐵 − 𝛼𝛼𝛼𝛼𝐵𝐵𝐵𝐵𝑗𝑗𝑗𝑗𝜔𝜔𝜔𝜔𝑗𝑗𝑗𝑗|  ≤  ξ𝐿𝐿𝐿𝐿  (4) 

|𝜔𝜔𝜔𝜔𝑗𝑗𝑗𝑗 − 𝛼𝛼𝛼𝛼𝑗𝑗𝑗𝑗𝑤𝑤𝑤𝑤𝜔𝜔𝜔𝜔𝑤𝑤𝑤𝑤|  ≤  𝜉𝜉𝜉𝜉𝐿𝐿𝐿𝐿  (5) 

� 𝜔𝜔𝜔𝜔𝑗𝑗𝑗𝑗
𝑗𝑗𝑗𝑗

= 1 

wj ≥ 0, tüm j için 

Bu adımlar, BWM'nin sistematik bir şekilde 
kriterlerin ağırlıklarını belirlemesini sağlar ve 
karar verme sürecini daha şeffaf ve tutarlı hale 
getirir. 

2.2. Katılımcılar 

Literatür taraması sonucunda, kişisel sağlık 
verisi ihlalleri tespit edilmiştir. Elde edilen 
ihlallerin değerlendirilmesi, sağlık yönetimi ve 
sağlık hukuku alanlarında en az 7 yıllık 
akademik veya profesyonel deneyime sahip 6 
farklı uzman tarafından yapılmıştır. Bu kesitsel 
araştırma 20.10.2024-25.10.2024 tarihleri 
arasında gerçekleştirilmiştir. Uzmanlara ait 
değerlendirmeler yüz yüze BWM anket formu 
aracılığıyla toplanmıştır. Uzmanlar, konuya 
ilişkin değerlendirmelerini BWM (Best-Worst 
Method) formları üzerinden gerçekleştirmiştir. 
Uzmanlara ilişkin bilgiler Tablo 1’de yer 
almaktadır. 

 

Tablo 1. Uzmanlara İlişkin Detaylar 

 

3. BULGULAR 

Kişisel sağlık verisi ihlallerinin 
değerlendirilmesi için literatür taraması 

sonucunda belirlenen kriterler açıklamaları ve 
kaynakları ile Tablo 2’de gösterilmektedir. 

 

Tablo 2: Kişisel Sağlık Verisi İhlalleri Kriterleri 

 

Karar verici uzmanların en iyi ve en kötü kriter 
seçimleri ve (en iyi-diğer) ve (en kötü-diğer) 
karşılaştırmaları Tablo 3’te ifade edilmektedir. 

En iyi kriterin diğerlerine ve en kötü kriterin 
diğerlerine göre karşılaştırmaları uzmanlar 
tarafından 1-9 arasındaki rakamlar üzerinden 
yapılmıştır. 

 

Tablo 3. Uzmanların En İyi ve En Kötü İhlal Kriterlerine İlişkin Karşılaştırmalı Tercihleri 

 

Uzmanlara ait görüşler doğrultusunda modelin 
ilgili optimizasyon hesaplamaları yapılarak her 
bir kriter ağırlığı belirlenmiştir. Ayrıca kriter 

ağırlıkları doğrultusunda tutarlılık oranı 
hesaplanmıştır. Tutarlılık oranının <0,10 olması 
uzman görüşlerinin güvenirliğini ortaya 
koymaktadır. 

 

Tablo 4. Kriter Ağırlıkları ve Tutarlılık Oranları 

� (4)

 �  (5)

wj ≥ 0, tüm j için

Bu adımlar, BWM’nin sistematik bir şekilde kri-
terlerin ağırlıklarını belirlemesini sağlar ve karar 
verme sürecini daha şeffaf ve tutarlı hale getirir.

2.2. Katılımcılar

Literatür taraması sonucunda, kişisel sağlık ve-
risi ihlalleri tespit edilmiştir. Elde edilen ihlal-
lerin değerlendirilmesi, sağlık yönetimi ve sağ-
lık hukuku alanlarında en az 7 yıllık akademik 
veya profesyonel deneyime sahip 6 farklı uzman 
tarafından yapılmıştır. Bu kesitsel araştırma 
20.10.2024-25.10.2024 tarihleri arasında gerçek-
leştirilmiştir. Uzmanlara ait değerlendirmeler 
yüz yüze BWM anket formu aracılığıyla top-
lanmıştır. Uzmanlar, konuya ilişkin değerlen-
dirmelerini BWM (Best-Worst Method) formları 
üzerinden gerçekleştirmiştir. Uzmanlara ilişkin 
bilgiler Tablo 1’de yer almaktadır.
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3. BULGULAR

Kişisel sağlık verisi ihlallerinin değerlendirilme-
si için literatür taraması sonucunda belirlenen 
kriterler açıklamaları ve kaynakları ile Tablo 2’de 
gösterilmektedir.

Karar verici uzmanların en iyi ve en kötü kriter 
seçimleri ve (en iyi-diğer) ve (en kötü-diğer) kar-
şılaştırmaları Tablo 3’te ifade edilmektedir. En 
iyi kriterin diğerlerine ve en kötü kriterin diğer-

lerine göre karşılaştırmaları uzmanlar tarafından 
1-9 arasındaki rakamlar üzerinden yapılmıştır.

Tablo 4’de uzmanlara ait görüşler doğrultusunda 
modelin ilgili optimizasyon hesaplamaları yapı-
larak her bir kriter ağırlığı belirlenmiştir. Ayrıca 
kriter ağırlıkları doğrultusunda tutarlılık oranı 
hesaplanmıştır. Tutarlılık oranının <0,10 olması 
uzman görüşlerinin güvenirliğini ortaya koy-
maktadır.

Tablo 2. Kişisel Sağlık Verisi İhlalleri Kriterleri

Tablo 1: Uzmanlara İlişkin Detaylar 

Uzmanlar Uzmanlık Alanı Eğitim Seviyesi Pozisyon Deneyim 

U1 Sağlık Yönetimi Doktora Doç. Dr. 10 yıl 

U2 Sağlık Yönetimi Doktora Dr. Öğr. Üyesi 8 yıl 

U3 Sağlık Yönetimi Doktora Dr. Öğr. Üyesi 7 yıl 

U4 Sağlık Yönetimi Yüksek Lisans Öğr. Gör. 7 yıl 

U5 Sağlık Hukuku Doktora Dr. Öğr. Üyesi 11 yıl 

U6 Sağlık Hukuku Yüksek Lisans Avukat 8 yıl 

 

Tablo 2: Kişisel Sağlık Verisi İhlalleri Kriterleri 

Kısaltma Kriterler (İhlal 
Türleri) Kriter Açıklamaları Kaynak 

VS Veri Sızıntısı Veri sızıntısı, sağlık verilerinin yetkisiz kişilere yanlışlıkla veya bilinçli 
olarak ifşa edilmesi anlamına gelir. 

Yaraghi ve 
Gopal, 
2018 

İH İnsan Hataları 
Çalışanların bilinçsiz davranışları, dikkatsizlikleri veya yanlış işlemler 
yapmaları sonucunda verilerin yanlış kişilere iletilmesi veya yanlışlıkla 
silinmesi gibi durumları kapsar. 

Kwan vd., 
2020 

KAY Kötü Amaçlı 
Yazılımlar 

Kötü amaçlı yazılımlar (malware), sistemlere sızarak verileri çalma, 
şifreleme veya yok etme gibi zararlar verebilir. Phishing saldırıları veya 
güvensiz yazılımların kullanımı ile sistemlere bulaşır. 

Carter ve 
Hartridge, 

2018 

GD 
Güvenlik 

Düzeyi 
(Şifreleme) 

Güvenlik düzeyi, verilerin şifrelenmesi ve korunması ile ilgilidir. 
Yetersiz veya hatalı şifreleme uygulamaları, sağlık verilerinin 
güvenliğini tehdit eder ve yetkisiz kişilerin bu verilere erişmesini 
kolaylaştırabilir. 

Molitor, 
2024 

SS Siber 
Saldırılar 

Sistemlerin zafiyetlerinden faydalanarak verileri çalmayı, değiştirmeyi 
veya yok etmeyi hedefleyen Ransomware, DDoS ve veri hırsızlığı gibi 
saldırılardır. 

Kruse vd., 
2017 

YE 
Yetkisiz 
Erişim 

Yetkisiz erişim, veriye erişme yetkisi olmayan kişilerin verilere 
ulaşması anlamına gelir. Sağlık kurumlarında yetkisiz erişim, verilerin 
gizliliğini ihlal eder ve hasta güvenliği için ciddi tehditler oluşturur. 

Masuch 
vd., 2022 

AS Ayrıcalık 
Suistimali 

Ayrıcalık suistimali, sistemde yetkisi olan bireylerin bu yetkilerini 
kötüye kullanarak verilere izinsiz erişim sağlaması anlamına gelir. 
Örneğin, bir sağlık çalışanının erişim izni olan hasta kayıtlarını kişisel 
çıkarları için kullanması veya paylaşması bu kategoriye girer. 

Seh vd., 
2021 

VİP 
Uygunsuz 
Veri İmha 

Politikaları 

Uygunsuz veri imha politikaları, verilerin güvenli bir şekilde imha 
edilmemesi sonucunda oluşan ihlalleri ifade eder. Yanlış imha edilen 
veri, siber saldırılara açık hale gelir ve kişisel verilerin kötüye 
kullanılmasına yol açar. 

Flanagin 
vd., 2020 

 

  

Tablo 1. Uzmanlara İlişkin Detaylar
Tablo 1: Uzmanlara İlişkin Detaylar 

Uzmanlar Uzmanlık Alanı Eğitim Seviyesi Pozisyon Deneyim 

U1 Sağlık Yönetimi Doktora Doç. Dr. 10 yıl 

U2 Sağlık Yönetimi Doktora Dr. Öğr. Üyesi 8 yıl 

U3 Sağlık Yönetimi Doktora Dr. Öğr. Üyesi 7 yıl 

U4 Sağlık Yönetimi Yüksek Lisans Öğr. Gör. 7 yıl 

U5 Sağlık Hukuku Doktora Dr. Öğr. Üyesi 11 yıl 

U6 Sağlık Hukuku Yüksek Lisans Avukat 8 yıl 

 

Tablo 2: Kişisel Sağlık Verisi İhlalleri Kriterleri 

Kısaltma Kriterler (İhlal 
Türleri) Kriter Açıklamaları Kaynak 

VS Veri Sızıntısı Veri sızıntısı, sağlık verilerinin yetkisiz kişilere yanlışlıkla veya bilinçli 
olarak ifşa edilmesi anlamına gelir. 

Yaraghi ve 
Gopal, 
2018 

İH İnsan Hataları 
Çalışanların bilinçsiz davranışları, dikkatsizlikleri veya yanlış işlemler 
yapmaları sonucunda verilerin yanlış kişilere iletilmesi veya yanlışlıkla 
silinmesi gibi durumları kapsar. 

Kwan vd., 
2020 

KAY Kötü Amaçlı 
Yazılımlar 

Kötü amaçlı yazılımlar (malware), sistemlere sızarak verileri çalma, 
şifreleme veya yok etme gibi zararlar verebilir. Phishing saldırıları veya 
güvensiz yazılımların kullanımı ile sistemlere bulaşır. 

Carter ve 
Hartridge, 

2018 

GD 
Güvenlik 

Düzeyi 
(Şifreleme) 

Güvenlik düzeyi, verilerin şifrelenmesi ve korunması ile ilgilidir. 
Yetersiz veya hatalı şifreleme uygulamaları, sağlık verilerinin 
güvenliğini tehdit eder ve yetkisiz kişilerin bu verilere erişmesini 
kolaylaştırabilir. 

Molitor, 
2024 

SS Siber 
Saldırılar 

Sistemlerin zafiyetlerinden faydalanarak verileri çalmayı, değiştirmeyi 
veya yok etmeyi hedefleyen Ransomware, DDoS ve veri hırsızlığı gibi 
saldırılardır. 

Kruse vd., 
2017 

YE 
Yetkisiz 
Erişim 

Yetkisiz erişim, veriye erişme yetkisi olmayan kişilerin verilere 
ulaşması anlamına gelir. Sağlık kurumlarında yetkisiz erişim, verilerin 
gizliliğini ihlal eder ve hasta güvenliği için ciddi tehditler oluşturur. 

Masuch 
vd., 2022 

AS Ayrıcalık 
Suistimali 

Ayrıcalık suistimali, sistemde yetkisi olan bireylerin bu yetkilerini 
kötüye kullanarak verilere izinsiz erişim sağlaması anlamına gelir. 
Örneğin, bir sağlık çalışanının erişim izni olan hasta kayıtlarını kişisel 
çıkarları için kullanması veya paylaşması bu kategoriye girer. 

Seh vd., 
2021 

VİP 
Uygunsuz 
Veri İmha 

Politikaları 

Uygunsuz veri imha politikaları, verilerin güvenli bir şekilde imha 
edilmemesi sonucunda oluşan ihlalleri ifade eder. Yanlış imha edilen 
veri, siber saldırılara açık hale gelir ve kişisel verilerin kötüye 
kullanılmasına yol açar. 

Flanagin 
vd., 2020 
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Her bir kritere ait ağırlıkların ortalamaları alına-
rak elde edilen kriter sıralamaları Tablo 5’te yer 
almaktadır.

Tablo 5’e göre, kişisel sağlık verisi ihlallerine ne-
den olan en önemli (en iyi) kriter %16,95 ağırlık 
puanı ile “Siber Saldırılar”’dır. Daha sonra sı-
rasıyla “Veri Sızıntısı” (%16,77), “Ayrıcalık Su-

istimali” (%15,10) ve “Kötü Amaçlı Yazılımlar” 
(%15,07) gelmektedir. Bu doğrultuda ilk 4 kriter 
%63,9 ağırlık puanı ile önemli bir çoğunluğu ifa-
de etmektedir. “Uygunsuz Veri İmha Politikala-
rı” ise %5,01 ağırlık ile en az önemli (en kötü) 
kriter olarak tespit edilmiştir.

Tablo 3: Uzmanların En İyi ve En Kötü İhlal Kriterlerine İlişkin Karşılaştırmalı Tercihleri 

Uzman En İyi/En 
Kötü 

Seçim VS İH KAY GD SS YE AS VİP 

U1 
En İyi AS 3 6 3 4 6 7 1 9 

En Kötü VİP 5 3 4 3 3 2 9 1 

U2 
En İyi SS 2 8 2 3 1 4 4 4 

En Kötü İH 4 1 7 6 5 5 5 6 

U3 
En İyi VS 1 3 4 3 4 4 6 2 

En Kötü VİP 7 2 2 4 3 2 2 1 

U4 En İyi KAY 3 6 1 4 2 7 3 2 

 En Kötü VİP 4 2 7 3 2 2 4 1 

U5 
En İyi SS 2 5 2 4 1 3 5 8 

En Kötü VİP 8 4 3 4 7 5 5 1 

U6 
En İyi İH 3 1 5 5 3 2 2 8 

En Kötü    VİP      4      7      3        4      4      6      6      1 

 

Tablo 4: Kriter Ağırlıkları ve Tutarlılık Oranları 

Kriterler Uzman 1 Uzman 2 Uzman 3 Uzman 4 Uzman 5 Uzman 6 

VS 0,1403 0,1728 0,2713 0,1327 0,1777 0,1116 

İH 0,0701 0,0305 0,1407 0,0663 0,0711 0,2767 

KAY 0,1403 0,1728 0,1055 0,2559 0,1631 0,0669 

GD 0,1052 0,1152 0,1407 0,0995 0,0888 0,0669 

SS 0,0701 0,2491 0,1055 0,1990 0,2802 0,1116 

YE 0,0601 0,0864 0,1055 0,0568 0,1185 0,1674 

AS 0,3766 0,0864 0,0703 0,1327 0,0711 0,1674 

VİP 0,0369 0,0864 0,0603 0,0568 0,0292 0,0312 

CR* 0,0892       

*CR: Consistency ratio. 
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4. TARTIŞMA VE SONUÇ

Çalışmada, kişisel sağlık verisi ihlallerine 
sebebiyet veren en iyi ve en önemli kriterlerin 
siber saldırılar, veri sızıntısı, ayrıcalık suistimali 
ve kötü amaçlı yazılımlar olduğu tespit edilmiştir. 

En yüksek öneme (%16,95) sahip siber saldırılar 
kriterine yönelik alan yazında bu kanıyı destek-
leyen araştırmalar mevcuttur. Kruse vd. (2017) 
siber saldırıların 2010 yılından bu yana %125 
oranında arttığını ve sağlık verileri güvenliği 
ihlallerinde baskın faktör haline geldiğini vur-
gulamaktadır. Bu eğilim, sağlık hizmetleri or-
tamlarında mobil cihazların giderek daha fazla 
benimsenmesinin güvenlik açıklarını artırdığını 
ve sağlık kuruluşlarını siber tehditler için birin-
cil hedef haline getirdiğini belirtenler tarafın-
dan da desteklenmektedir (Coventry & Branley, 
2018). Benzer şekilde Lee ve Choi (2021) sağlık 
hizmetlerinde bildirilen veri ihlallerinde 2016’da 
329’dan 2020’de 642’ye önemli bir artış olduğunu 
belgeleyen ve sağlık kuruluşlarını etkileyen si-
ber olaylarda artan bir eğilime işaret etmişlerdir. 
Kessel (2023) ise sağlık alanındaki veri ihlalleri-
nin %76’sının temel web uygulaması saldırıla-
rından kaynaklı siber saldırılar olduğunu vur-
gulamaktadır. Awaludin vd. (2023) pandeminin 
sağlık kurumlarında siber saldırılarda nasıl bir 
artışa yol açtığını değerlendirdiği çalışmalarında 
çevrimiçi hizmetlere hızlı geçişin siber saldırıları 
ve suçluları artırarak yeni veri ihlallerine neden 
olduğunu vurgulamışlardır. Benzer şekilde Škil-
jić (2020) çalışmasında özellikle kimlik avı saldı-

rılarının, sağlık hizmetleri de dahil olmak üzere 
çeşitli sektörlerde veri ihlallerinin önde gelen 
kaynağı olarak tanımlandığını ve yaygın bir si-
ber saldırı biçimi olduğunu ifade etmektedir. 

İkinci en iyi ve yüksek öneme (%16,77) sahip 
kriter veri sızıntısıdır. Bu bulguyla örtüşecek 
şekilde alan yazında Fang vd. (2019) yaptıkları 
çalışmalarında hassas bilgilerin siber suçlular 
tarafından sıklıkla hedef alındığı sağlık sektöründe 
veri sızıntısının yaygın bir sorun olduğunu 
vurgulamaktadır. Benzer şekilde Ewoh (2024) 
sağlık sektörünün sağlık bilgilerinin korunması 
açısından diğer sektörlerin gerisinde kaldığını ve 
ihlallerin önemli bir kısmının veri sızıntısından 
kaynaklandığını belirtmektedir. Kwan vd. (2020) 
ise hasta bilgilerinin gizliliğine yönelik birçok 
tehdidin kurumsal olarak ilişkili olduğunu ve 
veri sızıntısının önemli bir faktör olduğunu 
ifade etmişlerdir. Looi (2024) çalışmasında 
psikiyatrik elektronik sağlık kayıtlarındaki veri 
ihlallerinin sonuçlarını tartışmakta ve hassas 
bilgilere sızıntıyı önlemek için sıkı veri koruma 
önlemlerine duyulan ihtiyacı vurgulamaktadır. 
Benzer şekilde Choi vd. (2019) sağlık verileri 
ihlalleri bağlamında, veri sızıntısının sonuçlarını 
tartıştığı çalışmalarında, bu tür riskleri azaltmak 
için etkili veri yönetimi uygulamalarına duyulan 
ihtiyacı vurgulamaktadır. 

Üçüncü en iyi ve yüksek önemli kriter 
(%15,10) ise ayrıcalık suistimalidir. Alan yazına 
bakıldığında Choi vd. (2019) çalışmalarında 
sağlık kuruluşlarında yaşanan birçok veri 

Tablo 5. Ortalama Ağırlıklar ve SıralamaTablo 5: Ortalama Ağırlıklar ve Sıralama 

Kriterler Ağırlıklı Ortalamalar Sıralama 

Veri Sızıntısı 0,1677 2 

İnsan Hataları 0,1092 5 

Kötü Amaçlı Yazılımlar 0,1507 4 

Güvenlik Düzeyi (Şifreleme) 0,1027 6 

Siber Saldırılar 0,1695 1 

Yetkisiz Erişim 0,0991 7 

Ayrıcalık Suistimali 0,1510 3 

Uygunsuz Veri İmha Politikaları 0,0501 8 
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ihlalinin yetkili personel tarafından ayrıcalıkların 
kötüye kullanılmasıyla bağlantılı olduğunu 
vurgulamışlardır. Benzer şekilde Almaghrabi 
ve Bugis (2022) çalışmalarında sağlık çalışanları 
tarafından yetkisiz erişim ve ayrıcalıkların 
kötüye kullanılmasının hasta verilerinde önemli 
ihlallere yol açabileceğini vurgulayarak sağlam 
erişim kontrol mekanizmalarına duyulan 
ihtiyacın altını çizmektedirler. Bir diğer yandan 
Seh vd. (2021) çalışmalarında ayrıcalıkların 
kötüye kullanılmasının sağlık hizmetleri veri 
güvenliğine yönelik en yaygın tehditler arasında 
yer aldığını vurgulamışlardır.

Dördüncü önemli kriter (%15,07) ise kötü amaç-
lı yazılımlardır. Jiang ve Bai (2019) sağlık verisi 
ihlallerinin nedenlerine ilişkin ampirik kanıtları 
araştırdığı çalışmalarında kötü amaçlı yazılım-
ları en önemli nedenlerden biri olarak belirtmiş-
lerdir. Benzer şekilde Ismail (2024) çalışmasında 
fidye yazılımları ve diğer kötü amaçlı yazılımla-
rın sağlık sistemlerinde önemli veri ihlallerine 
yol açabilecek yaygın bir tehdit olduğunu vur-
gulamaktadır. Diğer bir yandan Taher vd. (2023) 
çalışmasında siber suçluların sürekli olarak mo-
bil cihazlardaki ve uygulamalardaki güvenlik 
açıklarından yararlanabilen ve böylece kişisel 
sağlık verileri için önemli bir risk oluşturan yeni 
kötü amaçlı yazılım türleri geliştirdiğini belirt-
mektedir. Ullah vd. (2019) ise IoT cihazlarını he-
def alan kötü amaçlı yazılımların yaygınlaştığını 
bu sebeple kişisel sağlık verisi ihlallerinin arttığı-
nı savunmaktadır.

Sonuç olarak, sağlık verilerinin ihlalinin engel-
lenebilmesi ve etkili bir veri güvenliği yönetimi 
için çok yönlü stratejiler geliştirilmesi gerekmek-
tedir. Siber saldırılara karşı, gelişmiş güvenlik 
önlemleri, düzenli güvenlik denetimleri ve ağ 
segmentasyonu gibi yöntemler önerilmektedir. 
Tüm çalışanları için siber güvenlik uygulamala-
rının önemini vurgulayan kapsamlı eğitim prog-
ramları uygulanmalıdır. Bu durum kimlik avı 
girişimlerini tanımayı, veri sızıntısının sonuçla-
rını anlamayı ve hassas bilgilerin uygun şekilde 
değerlendirilmesi ve paylaşılması bilincini artı-
racaktır. Veri sızıntılarının önlenmesi için veri 
şifreleme, erişim kontrol politikaları ve çalışan 
farkındalık eğitimleri kritik öneme sahiptir. Has-
sas sağlık verilerinin hem beklemede hem de ak-

tarım sırasında şifrelenmesi, veri sızıntısı riskini 
önemli ölçüde azaltabilir. Hasta kimliği; ano-
nimleştirme, veri setlerinin kümelenmesi veya 
gerçek hasta kimliği yerine bulanıklaştırma tek-
niği gibi birtakım yöntemler kullanılarak mah-
remiyetin korunabilmesi sağlanabilir. Güvenli 
iletişim protokollerinin (HTTPS ve VPN’ler gibi) 
uygulanması, verileri iletim sırasında saldırılara 
karşı korumaktadır. Ayrıcalık suistimalinin et-
kilerini azaltmak ise rol tabanlı erişim kontrolü, 
kullanıcı faaliyetlerinin izlenmesi ve düzenli eri-
şim denetimleri gibi yöntemler uygulanmalıdır. 
Sağlık yöneticileri, çalışanların sorumluluklarını 
yerine getirmek için gerekli minimum erişim dü-
zeyinin verildiği en az ayrıcalık ilkesinin uygu-
lanmasını gerektiren politikaları yürütmelidir. 
Erişim günlüklerinin düzenli olarak denetlenme-
si ve yetkisiz erişim girişimlerinin tespit edilmesi 
önemlidir. Kötü amaçlı yazılımlara karşı düzenli 
yazılım güncellemeleri, güçlü anti-malware çö-
zümleri ve çalışanların siber hijyen konusundaki 
farkındalığının artırılması gerekmektedir. Saldı-
rı tespit sistemleri (STS) gibi araçlar şüpheli faa-
liyetler için ağ trafiğini izleyerek sağlık yöneti-
cilerini potansiyel tehditlere karşı uyarmaktadır. 

Kişisel sağlık verisi ihlallerinin önüne geçebil-
mek ve veri güvenliğini sağlamak için belirtilen 
öneriler sağlık kuruluşlarının tehditlere karşı 
daha dirençli hale gelmesini ve sağlık yönetici-
lerinin bu süreç dahilinde kanıta dayalı ve etkili 
kararlar alabilmesini desteklemektedir.
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